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ONSOZ
Seyhan Belediyemizde “Once insan” ilkesiyle belediye gorev ve yetkileri ¢er¢evesinde adaletli, giivenilir
hizmetler sunmak, Halkimizin ortak ve yerel ihtiyaglarmi giiler yiizli, hizli ve kaliteli bir sekilde
karsilamak amaciyla yiiriitiilen hizmetlerin etkin ve verimli olabilmesi i¢in dogaldir ki ¢agimizin geregi
olan bilgi teknolojilerinden faydalanilmaktadir.

Bu kapsamda belediyemizde e- belediyecilik uygulama siireci igerisinde oncelikle Saglikli, siirdiiriilebilir
bir “Kent Bilgi Sisteminin olusturulabilmesi i¢in, Belediyemizce var olan mevcut Cografi/Kent Bilgi
Sistemi altyapisini gliclendirme, mevcut “Yonetim Bilgi Sistemi” ve tiim e-belediyecilik uygulamalariyla
entegre olabilecek bir yap1 olusturma calismalarina baslanilmig ve bu ¢alismalardan iist seviyede verim
alma noktasina gelinmistir. Dogaldir ki gelisen teknolojiye paralel olarak vatandaglarimizin ihtiyaglar1 da
artmaktadir. Dolayisiyla dinamik olan bu siireci zamaninda takip etmek gelisen bilim ve teknolojinin
gerektirdigi yazilim ve donanimlarin yaninda artan bilgi hacminin de korunmasi kayit altina alinmasi
gerekmektedir.

Bilgi cag1 olarak adlandirilan bu giinlerde, ¢agin geregi olarak kurumlar bilgilerinin biiyiik bir
kismini elektronik ortamda bulundurmakta ve bu bilgileri bilisim sistemleri altyapis1 kullanarak
islemektedir. Is ve islemlerin elektronik ortama tasinmasi, kamu hizmetlerinin etkinlestirilmesi, yasa dis1
faaliyetlerin tespit edilebilmesi ve 6nlenmesine yonelik olarak kisisel bilgilerin de elektronik ortamda
bulunmasi ve iglenmesi yogun bir sekilde artmistir. Gelinen siirecte, belediyemiz kayitlarinda yer alan
kigisel bilgilerin sahiplerinin istegi disinda ilgisiz ve yetkisiz taraflarin eline gegmesini saglamak
Belediyemizin temel gorevleri arasinda yer almaktadir. Kisisel bilgi sahibini rahatsiz edecek, zarar
verecek sekilde yasa dis1 olarak kullanilmasi belediyemiz acisindan kisi mahremiyetinin ihlali tehlikesini
de dogurmaktadir. Dolayist ile gelisen bilisim teknolojileri bilgi gilivenligi olgusunu zorunluluk haline
getirmistir.

Sonugta; bilgi giivenligi politikalari, Belediyemizin uygulanmaya c¢alisilan e-belediye uygulamalari,
bilgi sistemleri ve bilgi sistemlerine bagli tiim ¢alismalar beraber yiiriitiilmesi bir zorunluluk olmaktadir.



A. BILGI GUVENLIGI
Bilgi Giivenligi kurumun bilgi varliklarinin asagidaki 6zelliklerinin korunmasi olarak tanimlanir:
a) Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi,
b)Biitiinliik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina varilmasi,

c)Kullanilabilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi.

A.1. TEMEL iLKELER

» Tim Miidiirliikkler kendi sorumluluk alanlarindaki veri isleme ve giincelleme islemleri ile
ilgili alanlara veri isleyecek kisilerden ve yetkilendirmelerinden sorumludurlar.
o Her kullanici tamim ve taahhiitname ile gonderilen ¢alisma alanlari ile ilgili hususlara uymak

ile yiikiimliidiir.
 Kullanici, giivenlik tehditlerini bilmek, 6nlemek, saptamak ve bunlara tepki verebilmek i¢in
isbirligi i¢inde ve zamaninda eyleme ge¢mekten sorumludur.
 Kullanicilar, bilgi sistem ve ekipmanlarinin kullaniminda birbirlerinin haklarina saygi
gostermekle yiikiimliidiirler.
* Kullanici, idarece yapilmis olan risk degerlendirmelerinde kendileriyle ya da ¢aligma alanlariyla
ilgili ongoriilen tedbirlere uymak zorundadir.
* Kullanict, giivenligi,  bilgi  sistem ve aglarinin 6nemli bir unsuru olarak degerlendirmelidir.
* Kurumlar hedeflenmek sureti ile igerden ya da disaridan yapilacak siber saldirilara kars1 kurumsal
sorumluluk ve yetkiler ¢cercevesinde gerekli tedbirler alinmalidir.
» Idare bilgi giivenligi yonetimi ile ilgili kapsaml1 bir yaklasim benimsemelidir.
Idare, bilgi sistem ve aglarinin giivenliklerini incelemeli ve yeniden degerlendirmelidir. inceleme ve
yeniden degerlendirme neticesinde, giivenlik ile ilgili politika, uygulama, 6nlem ve prosediirlerde
gerekli degisiklikleri zamaninda yapmakla yiikiimliidiir.

A.1.1. Bilgi Giivenligi Politikasi

Belediyemiz, T.C. Anayasasi ve kanunlar ¢er¢evesinde yiiriitmekte oldugu is ve islemlerin isleyen
stireclerinde ilcemiz sinirlar1 igerisinde belediye hizmetleri ile ilgili tiim siire¢lerde g¢aligmakla
yiikiimlendirilmis bir kurum olma hiiviyeti ile Belediyemizde hizmet alan her bir vatandasa karsi
sorumluluklart olan kuruluslardan birisidir. Her bir vatandasin Belediyemize miiracaat ettiginde en
gizli ve mahrem sayilabilecek bilgilerine dair erigebilen kaydedebilen bir kurulustur. Bu nedenle
kurumumuz kayit altina alinan bireyin her tiirlii veri ve bilginin kendisine emanet edilmis bir deger
oldugu diisiincesiyle kendisini bu sorumlulugun yerine getirilmesinde miikellef olarak gérmektedir.
Ayrica kurumumuz kisi verilerinin ve bilgilerinin korunmasi ve giivenligi ile alakali her tiirlii “teknik
idari ve



hukuki yontemi” kullanmak sureti ile emanetinde bulunan tiim bilgi sistemleri kaynaklarin1 “bilgi
giivenligi ana politikas1 c¢ercevesinde” korumakla ve bu hususta tiim tedbirleri almakla yiikiimli
oldugunun bilincindedir.

Tim belediyemizde iiretilen bilginin de en {ist seviyelerde gilivenlik anlayis1 icerisinde korunmasi
gerektigi bilinci ile hareket eden Seyhan Belediyesi misyon ve vizyonuna bagh kalarak Bilgi Giivenligi
konseptinin esasini olusturan basili ve elektronik ortamdaki bilgilerin yasal mevzuat 1s1ginda ve risk
metotlart kullanilarak “gizlilik, biitiinliik ve kullanilabilirlik” ilkelerine gére yonetilmesi amaciyla;

*Bilgi Giivenligi Standartlarinin gerekliliklerini yerine

getirmek, *Bilgi Giivenligi ile ilgili tiim yasal mevzuata uyum

saglamak,

*Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri

yonetmek, *Bilgi Giivenligi Yonetim Sistemini siirekli gézden gegirmek ve

tyilestirmek,

*Bilgi Giivenligi farkindaligini artirmak igin, teknik ve davranigsal yetkinlikleri gelistirecek
sekilde egitimler gerceklestirmek,

ana politikalar olarak ongdriilmektedir.

Bilgi giivenligi sadece bilgi teknolojileri ¢alisanlarinin sorumlulugunda degil eksiksiz tiim
calisanlarin katilimi ile basarilabilecek bir istir. Ayrica bilgi giivenligi sadece bilgi teknolojileri ile
ilgili teknik onlemlerden olusmaz. Fiziksel ve cevresel giivenlikten, insan kaynaklar1 giivenligine,
iletisim ve haberlesme giivenliginden, bilgi teknolojileri giivenligine bir¢ok konuyu da kapsar.

Bilgi giivenligi bilinglendirme siireci kurum icinde en iist seviyeden en alt seviyeye kadar
calisanlarin katilimini gerektirmektedir. Kurum calisanlari, yiiklenici firma personeli, stajyerler, diger
kurum calisanlari, ziyaretgiler, is ortaklarinin ¢alisanlari, destek alinan firmalarin personeli, kisaca
kurumun bilgi varliklarina erisim gereksinimi olan herkes kullanict kategorisine girmektedir.
Kullanicilar, bilgi giivenligi bilinglendirme siirecindeki en biiylik ve 6nemli hedef kitledir. Kurum
icindeki isler yiiriitiiliirken istemeden yapilan hatalar1 ve bilgi sisteminde olusabilecek acikliklari en
aza indirmek onlarin elindedir. Yoneticiler, bilgi gilivenligi bilinglendirme ve egitimi siirecinin
gereklerine personelinin uymasini saglamakla sorumludurlar.

Basarili ve etkin isleyen bir bilgi giivenligi bilinglendirme siireci olusturulabilmesi ic¢in bu
alandaki gorev ve sorumluluklarin agik ve net bir bigimde belirlenmesi gerekmektedir. Olgunlagmis
bir bilinglendirme siireci, bu gorev ve sorumluluklarin sahipleri tarafindan dogru anlasilmasi,
bilinmesi ve uygulanmasi ile miimkiindiir.

Sonug olarak Bilgi Gilivenligi Politikasinin amact bilgi varliklarini korumak, bilginin ve verinin
gizliligini saglamak, biitiinliiglinii bozmaya calisacak yetkisiz kisilerin erisimine karsi korumak ve
boylece Belediyemiz giivenini ve itibarini sarsacak durumlar1 bertaraf etmektir.

A.1.2. Bilgi Giivenligi Organizasyonu

Bilgi Giivenligi ana sorumlusu olarak kurumumuz igerisinde Bilgi Islem
Miidiirligii, gorevlendirilmigtir.

A.1.2.1. Bilgi Islem Miidiirliigii gorevleri;
* Bilgi giivenligi politika ve stratejilerini belirler,
* Bilgi giivenligi politikalarinin uygulamasinin etkinligini gézden gegirir,
* Bilgi giivenligi faaliyetlerinin yiiriitiilmesini yonlendirir,
* Bilgi giivenligi egitimi ve farkindaligini saglamak i¢in plan ve programlari hazirlanmasi amaci ile
Insan kaynaklari ve Egitim Miidiirliigii ile iletisime geger,
* Bilgi giivenligi faaliyetleri ve kontrollerinin tiim kurum igerisinde koordine edilmesini saglar.

A.1.3. Bilgi Giivenligi [hlal Yonetimi
Bilgi giivenligi olaylarinin rapor edilmesi;
Bilgi glivenlik olay1 raporlarinin bildirilmesini, islem yapilmasini ve islemin
sonlandirilmasini saglayan idari uygulama plan1 olusturulur.



Bilgi giivenligi ihlali olusmasi durumunda kisilerin tiim gerekli faaliyetleri hatirlamasini
saglamak maksadiyla bilgi giivenligi ihlal raporu hazirlanir.

Giivenlik ihlaline neden olanlar hakkinda, hukuki siire¢ baslatilir.

Tiim ¢aliganlar, ticlincii taraf kullanicilar1 ve s6zlesme taraflari bilgi giivenligi olayini dnlemek
maksadiyla giivenlik zayifliklarim1 dogrudan Bilgi Islem Miidiirliigiine miimkiin olan en kisa siirede
rapor ederler.

A.1.4. Bilgi Giivenligi Denetimleri
» Bilgi Islem Miidiirliigii bilgi giivenligi denetimlerini yapar.
- Bilgi giivenligi denetimlerini yapacak personel Bilgi Islem Miidiirliigii tarafindan belirlenir.
« Senaryolar1 idarece 6nceden onaylanmak kaydiyla “bilisim giivenligi testleri” yapilabilir.
« Bilgi Giivenligi ile ilgili ¢calismalarin dogruluk ve glivenirligini test etmek amaci ile danismanlik
hizmetleri ile penetrasyon testleri yaptirilir.

A.1.5. Bilgi Giivenligi Politikalar1 Kilavuzu
» Kilavuz; Seyhan Belediyesi Bilgi Islem Miidiirliigii tarafindan bilgi giivenliginin saglanmasi ile
ilgili; yonetsel, teknik, idari, hukuki siireglerin tiim detaylarinin yer alacagi bir dokiiman olarak
hazirlanir.
* Kilavuzun ilk versiyonu Baskan onayu1 ile yiirtirliige girer, daha sonraki versiyonlar
Bagkan Yardimecisi onayi ile yiiriirliige konulur.
+ Kilavuz; periyodik olarak, teknolojik gelismeler paralelinde gozden gecirilerek revize edilir ve
elektronik ortamda yayinlanacak bir rehber dokiiman olarak hazirlanir.
» Kapsam maddesinde belirtilen Belediye ve bagli birimleri unsurlar1 Kilavuzda yer alan hususlara
uymakla yiikiimliidiirler. Gerekli hallerde Bilgi Islem Miidiirliigiince teknik destek talepleri
karsilanir. Belediyemiz internet ana sayfasi lizerinde bilgi giivenligi alani olusturur. Bu alan
tizerinde bilgi giivenligi konularinda iiretilen ulusal ve uluslararasi kilavuz, rapor, bilgi notu, tez
vb. dokiimanlara erigim saglar.
*Bilgi Islem Miidiirliigii, Bilgi Giivenligi Terimleri Sozliigii hazirlar ve internet iizerinden yayma
sunar.
« Bilgi giivenligi amaglarinin gerceklesmesi i¢in hazirlanan bagka ilgili politikalarla, standartlarla,

prosediir ve talimatlarla desteklenecektir.

A.1.6. Kilavuzun Uygulanmasi

Kilavuzun uygulanmas: ile ilgili olarak; yoneticiler hazirlayacaklart bilgi giivenligi planlari
icerisinde “Kilavuza Uyumlagma Takvimi ” hazirlar ve kilavuzun uygulanmasi ile ilgili gerekli idari
tedbirleri alir.

A.1.7. Bilgi Giivenligi Egitimleri

Belediyemizde yapilacak tiim egitimler insan Kaynaklar1 ve Egitim Miidiirliigiince planlanip
gerceklestirilmektedir. Miidiirliiglimiizce Bilgi giivenligi konusunda yapilmasi planlanan egitimler
Insan kaynaklar1 ve Egitim Miidiirliigiinden talep edilmektedir.

A.1.8. Bilgi Giivenligi Standartlar

Bilgi Islem Miidiirliigii bilgi giivenligi calismalarmin standartlagtirilmas1 ve calismalara
sistematik bir anlayis entegre edilmesi yaklasimi ile ulusal ve uluslararasi bilgi glivenligi standartlarina
uyumlagma ve sertifikasyonun gerceklestirilmesi yoniinde calismalar yapar.



B. BILGI GUVENLIGI YONETIM SISTEMI (BGYS)

Ulkemizde Kamu Mali Yonetim ve Kontrol Sistemini yeniden diizenleyen 5018 sayili Kamu
Mali Yénetimi ve Kontrol Kanunu ve buna iligkin ikincil mevzuat COSO modelini esas alan Ig¢
Kontrol Sisteminin kurulmasini hedeflemektedir.

COSO Kiipii (COSO Cube): I¢ kontrol unsurlarmin, i¢ kontroliin amaglar1 ve idarenin
faaliyetleriyle iliskisini gosterir. Birimler, hedefler ve i¢ kontroliin unsurlari, bir kiipiin farkli
yiizeylerini olusturur ve ayrilmaz bir biitiindiir. Tiim faaliyet ve birimler; faaliyetlerin etkinligi ve
verimliligi, bilgilerin giivenilirligi, mevzuata uygunluk ve kurum varliklarinin korunmasini hedeflerine
ulasmak amaciyla COSO modelinde yer alan i¢ kontroliin bes unsurundan yararlanir.

COSO PIRAMIDI

Sekil 1 (COSO MODELI)

COSO Modeli (COSO Model): COSO (The Committee of Sponsoring Organisations of the
Treadway Commission) tarafindan hazirlanan ve bir kurumun giinliik faaliyetleri sirasinda kurum
icerisindeki mevcut ve olmasi gereken asgari i¢ kontrol uygulamalarinin sistematik bir sekilde
degerlendirilmesine imkan saglayan bir i¢ kontrol modelidir. COSO Modeli i¢ kontrol sistemlerine
iligkin standartlarin temelini olusturmaktadir. Modele gore i¢ kontrol sisteminin ana hedefleri;
organizasyonun giinliik igslemlerinde etkinlik ve verimliligi, kurum igerisinde iiretilen her tiirlii bilginin
dogrulugu ve giivenilirligini, gergeklestirilen iglemlerin mevzuata uygun olmasint ve kurum
aktiflerinin ve varliklarinin korunmasini saglamaktir.

COSO Pramidi (COSO Pyramid): I¢ kontrol unsurlarinin birbirleriyle iliskisini gdsterir.
Kontrol ortami kurumun igerisinde faaliyet gosterdigi ana kontrol yapisi olup diger unsurlara temel
teskil eder. Kontrol faaliyetleri ve risk degerlendirme yapilirken bilgi ve iletisim kanallar1 kullanilarak
gbzetimin ihtiyag duydugu bilgiler saglanir. Sistem yonetim, personel ve i¢ denetciler tarafindan
izleme yapilarak gelistirilir.



B.1.RiSK NEDIiR

Isletme ydnetiminde, is siireclerinde ve pay ve menfaat sahipleri ile iliskilerde;

esitlik, seffaflik, hesap verebilirlik ve sorumluluk yaklagimiyla isletme faaliyetlerinin

etkinlik ve verimliligi, raporlama giivenilirligi, diizenlemelere uygunluk, pay ve menfaat

sahiplerinin hak ve ¢ikarlarinin korunmasi igin giivence saglayan yaklasim ve ilkeleri ifade
eder.

B.1.1. Riskin Tanimi

Risk, tehditlerin bir organizasyonun strateji ve hedeflerine ulagsmasinda engel teskil etmedeki etkisi
ve olasiligidir.

Risk potansiyel bir deger kayb1 ya da kazancin optimum sinirlarin altinda kalmasidir.

Kisacasi, risk bir sirketi mevcut varliklarini korumaktan ya da hisse degeriniarttirmaktan

Alikoyan her seydir.

Risk pozitif ve negatif sonuglari kapsar. Pozitif sonuglar doguran risk firsatlari,negatif

sonuglar doguran risk tehditleri olarak degerlendirilir.

Kurum getiri i¢in riskleri goze almalidir.

B.1.2. Risk Tiirleri

Getirisi olmayan risk (Unrewardedrisk)

Iyi yonetildiginde herhangi bir getiri saglamayan, ancak kurumlarin 6zellikle yasalarla diizenlenmis
yiikiimliiliiklere uymasi ve belirli sorumluluklarin yerine getirilmesi ile ilgili risklerdir. Finansal
tablolarin yanlis olusturulmasi ya da mevzuata aykir1 hareket edilmesi bu tiir risklere 6rnektir.
Getirisi olan risk (Rewardedrisk)

Gerektigi gibi yonetildiginde kuruma fayda ya da ¢ikar saglayan risklerdir. Birlesme ve
devralmalar, yeni {irlin gelistirme, yeni piyasa ve is modelleri bu risk tipine drneklerdir.

B.1.3. Risk ve Risk Yonetimi

RISK
Risk kurum genelindeki segimler ve kararlar sonucunda
karsilasilacak kayip ve kazanglara iligkin
belirsizliklerdir.

RISK YONETIMI

Alinan kararlarin etkilerini
belirleme,Olceklendirme,azaltma ve dlgmeyi mumkun
kilarak organizasyonlarda istikrar saglayan bir
mekanizmadir..




B.1.4. Risk Yonetimi Nedir / Ne Degildir?

Risk Yonetimi:
Kontrol fonksiyonudur
o Icranin bir parcasidir
o Stratejik karar almanin ilk adimidir
o Kiiltiir degisimidir
o Ayni zamanda bir firsat yonetimidir

e Yeni veya bir Olgliye kadar yapilmayan

o Sadece olumsuzluklari 6ne ¢ikaran
o Pratik olmayan Oneriler gelistiren
o Imaj maksatl yapilan

« Kendi basina problemleri ¢ozebilecek bir fonksiyon

DEGILDIR.

B.1.5. Kurumsal Risk Yonetimi

“Kurumsal Risk Y6netimi, kurumu etkileyebilecek potansiyel olaylar1 tanimlamak,

riskleri kurumun risk alma istahina uygun olarak yonetmek ve kurum hedeflerine ulagsmasi ile

ilgili olarak makul bir derecede giivence saglamak amaci ile olusturulmus; kurumun yonetim

kurulu, st yonetimi ve diger tiim ¢alisanlar1 tarafindan etkilenen ve stratejilerin

belirlenmesinde kullanilan ve kurumun tiimiinde uygulanan sistematik bir siiregtir.”

Kurumsal Risk Yonetimine Gegis

Risk Yonetiminden...

Kurumsal Risk Yonetimine...

» Risklerin bagimsiz analizi

+ Sistematik olmayan risk degerlendirme
sireclen

* “Gelir"e odakhlik
* Risklerin ayr1 ayn takibi

« Stratejik ve operasyonel kararlarda goz ardi
edilen nskier

Gerekli fakat dlistk katma

degerli yaklasim

Sistematik, strekl, kurumsal yaklasim
Ortak risk tanimi

Riske gtre ayarlanmis getin

Riske dayall performans yonetimi

Risk portfoyu yaklasimi

Risk yonetim mallyetinin optimizasyonu

Stratejik ve operasyonel kararlar

Kurum dederinin korunmasi ve
gelistirilmesi
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Kurumsal Risk Yonetimi

* Kurumsal risk yonetimi kurumlarda siiregelen ve devam eden bir siirectir.

* Sadece fonksiyon bazinda degil, kurumun tamaminda uygulanir.

* Tiim aksiyonlarin hissedarlarinin risk alma istegi ile uyumlu olmasini saglar.
+ Sadece tehlikelerden korunma degil, deger yaratma odaklidur.

 Strateji belirlemede kullanilir.

* Tiim risklerin uygun bir sekilde yonetildigine dair makul bir giivence saglar.
* Sonug degil, sonuca ulagsmak i¢in kullanilan bir aragtir.

Kurumsal Risk Yonetimi Cergevesi

Deger Yaratmak Igin

Risk Zekasi

B.2 BT RiSK YONETIiMi

Bilisim Teknolojileri riski,BT ortamindaki durumdan kaynaklanan (BT
varliklari,organizasyonu, siire¢leri, yonetisimi) herhangi bir hatadan organizasyonun zarara maruz
kalma potansiyelidir.
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Finansal Riskler

Kur

Faiz Oram

Likidite

Kredi

Finansal Enstrimaniar
Yatinm Portféya
Sigorta

Hisse Degeri

Emtia Degeri

Operasyonel Riskler

Masteri Memnuniyeti
Insan Kaynaklari

Urdin Hizmet Gelistirme
Verimlilik

Kapasite

Strec Yonetimi
Ortakhk
Konsantrasyon

Is Durmasi

Urtin Hizmet Kalitesi
Cevre Saghgi

Galisan Saghg ve Gavenligi
Marka Yonetimi

Bilgl Teknolojilep>

Dis Cevre Riskleri
Rakip

Yasa ve DOzenlemeler

Hukuki Sorunlar

Bilgi GUvenligi

Urtin Hizmet Hissedar
Fiyatlandirma Politik
Cahs@ Baglihg Ekonomik
Vergi
Yetki ve Limit Musteri Trendlen
Tedarik Degisim Yonetimi
Performans Ydnetimi

Sektér

Stratelik Riskler

Yatirim Degerlendirme
Is Modeli
Is Portfayil

Blitce ve Planlama
Organizasyonel Yapi

B.2.1 Standart Risk Simiflar1

BaselRiskleri

=

| sies_py

Sistemler

o,

Fiziksel varhklannzarar
M gormesi p

BaselSiniflan

¢ Suistimal

Istihdam uygulamalan ve
cahsmaguvenligi

Musteriler, urunler ve i
uygulamalan

Isletme ve stiregyonetimi

Is kesintileri ve sistemhatalan

AltRiskler

Calisan sustimali kosd
insan kaynagmm uygunsuziugu veyakaybi
Caliganiaibtilaf

Dokumantasyon/ Sozlesme
Degedems Model|

Proje / Degegiii Yonetimi Inialyatifien
Itbar (Glven

Migten ve HizmetEtkilegimi

Iglern SGregHatas:

Faikse! Guvenlik

Mevzuat/ Uyum

Uyguniuk

FinanzalRapordama/ Muhasabe & Vergi
Mahremiyet /Gizilk

IsSurekiiig:

Hata verensistermier

Bilgl Gavenigi

Donanim

Yazilm

llatigemn

Araylzier

Diskaynak Kullarom Rigki / 3. TarafPerforman:
DigFelakater

Musten / Karg: TarafSuistimali
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B.2.2. Risk Yonetim Stratejisi

B.2.2.1. Engeller

e ¢ BT Politikalar

o Kurumsal Risk Yo6netimi vizyonu eksikligi — BT’ e yer verilmemesi

) BT Risk Yonetimi Tanimi

B.2.2.2. BT Risk Yonetimi Stratejisi

e BT Risk Yoneticisi (IT CRO) atama

e  Bukisiyi CIO ve CRO’a baglama

e BT Risk Yonetimi i¢in tliziikk olusturulmasi

e BT Risk Gosterge Tablosu & Raporlama — BT KPI ile KRI Dengesi

e  Risk Yonetimi — Risk analizi, kabulii, sahipligi ve bakimi

B.2.2.3. Zayifik-Tehdit Ornekleri

Zayiflik

Tehdit-Kaynak

Tehdit—-Aksiyon

Isten ayrilan personelin kullanics
adlannin sistemden
silinmemesi/bioke ediimemesi

Kurum glveniik duvarlannin gelen
telnet'iere izin vermesi ve XYZ
sunucusuna “misafir’ kuillanici adi lie

ulasilabilmesi

Tedarik¢inin, sistem guveniik tasariminda

agikiar belirlemesi, yeni yamalarin
sistemeuygulanmamasi

Isten aynlanpersonel

Yetkilendiriimemis
kullanicitar (hacker'lar,
isten ayrilan galisanlar,
biligim suglular teronstler)

Yetkilendiriimemis
kullanicilar (hacker'iar,
memnun olmayan
calisaniar, bilisim suclulari,
teroristier)

B.2.2.4. Zayiflik ve Tehditlerin Kontrolle Eslestirilmesi

(1)
Rizk
{ZayrMik-Tehdit)

Kurumguvenhk
duvarianmngesen
telnatiereaan
vermeas: veXYZ
Sunucusuna
“misafirkuliancr
adi |lewtagisbilmes)

(2)
Risk

Seviyes

Yuksek

{3
Onerilen
Kontroller

* Gelan talnet'szin

veriimemes:

» Hassaskurumsal
dosyalara’herkes”
ersiminin
kalnimasi

* "'misafirkullarct
adininkalderiimasi
veyaparolasinin
zorlagtinimas:

(4) (5) (6

Aksiyon Secilen Gereken
Onceligi Kontrofler Kaynaldar
Yiksek « Gelontelnat Sisterm
kaldinimasa tokrar
* Dosyalara Konfigire
‘herkes” atmek vetest
engimnin etmek igin10
kaldinimas1 saal
* ‘misafir
“ullansct
adinin
kaldinimas:

Kurum agina ulagmasi ve kurumsal

bilgilereerigmesi

XYZ sunucusuna telnet ile erisim ve

“migafir' kullanici ad ile sistem

dosyalarinaulagmasi

Bilinen sistem zayifiiklanni kullanarak

kritik sistem dosyalanna yetkisiz

ernsimier
n (8)
Sorumiu Baglangig
Ekip/Kigiter BitigTarinhi
 XYZ HX XK XK~
SNucusSy XX XX
sigtem
yonehcis:
= Guvenhk
duvan
yonaticisi

9
Bakim
Gereksinimi/Garligler

Sistemguvenligeun
dizenligdzden
gecinimeasi vexyZ
SUNUCUSUnaUygun
guvenligm
sadlandidinintest
odimes)
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1.Riskler (Zayiflik-Tehdit), risk degerlendirme siirecinin ¢iktisidir.

2.Belirlenmis her bir risk i¢in risk seviyesi risk degerlendirme siirecinin ¢iktisidir.

3.Onerilen kontroller risk degerlendirme siirecinin ¢iktisidir.
4.Aksiyon onceligi risk seviyesine ve miisait durumdaki kaynaklara (maddi, insan, teknoloji) gore
belirlenmektedir.

5.Sec¢ilen kontroller, 6nerilen kontroller arasindan belirlenmektedir.

6.Gereken kaynaklar, segilen kontrolleri uygulamaya almak iizere belirlenmektedir.

7.Sorumlu ekip ve kisiler, yeni veya gelistirilen kontrolleri uygulayacak kisilerdir.

8.Bagslangi¢ ve bitis tarihi, yeni veya gelistirilen kontrollerin hangi tarihlerde uygulanacagini belirtir.
Bakim gereksinimi, yeni veya gelistirilen kontrollerin uygulanmasi sonrasinda ihtiyag
duyulacak ¢aligmalardir.

B.3. SORUMLULUKLAR

B.3.1. Ust Yonetim

Is hedeflerine ulasmak i¢in kaynaklarm dogru kullanildigini takip eder ve risk
analizi sonuglarindan karar verme siirecinde faydalanirlar.

B.3.2. Bilgi Islem Miidiirliigii

BT planlamasindan, biit¢esinden ve performasindan sorumludur. Kararlari, etkin bir
risk yonetim programina dayanarak alirlar.

B.3.3. Sistem ve Bilgi Sahibi

Organizasyonel varliklarin fonksiyonel sahipleri olarak is birimi yoneticileridir.
Varliklarin biitiinliigiiniin, gizliliginin ve kullanilabilirligin temel sorumlularidir.

B.3.4. Is Yoneticileri

Organizasyonun hedeflerine ulagsmasi i¢in maliyet etkin kararlar almakla sorumlu kisilerdir. Risk
yonetimi siirecindeki sorumluluklari, is ile iliskili kontrollerin uygulanmasini saglamaktir.

B.3.5. Bilgi Giivenligi Yoneticileri
Risk Yonetimi siirecinde bilgi glivenligi ile iligkili programlarin gerceklestirilmesinden sorumludur.
B.4. BT RiSK YONETIMI KATEGORILERI

B.4.1. BT Risk Alanlari

1. BT Yonetisim/Strateji Riski

2. BT Beceri/Inovasyon Riski
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BT Mimari Riski

Is Siirekliligi Riski
Uyum Riski

BT Kaynak Riski
Tedarik¢i Yonetim Riski

Uciincii Taraf Iiskileri Riski

© ® N O U K~ W

Proje/Gelistirme Riski

10.  Degisiklik Riski

11. BT Itibar/Miisteri Memnuniyet Riski
12.  Bilgi Riski

13. BT Giivenlik Riski

14.  Online/Web Riski

B.4.1.1 BT Yonetisim/ Strateji Riski:

Kurum BT stratejilerinin is gereksinimleri ile tutarli olmamasi, is gereksinimlerini
karsilamamasi, degisiklife uygun olmamasi, diizenli ve sik sik organizasyonla
paylagilmamasi, is ile uyumunda eksiklikler olmasi riskidir. Bu durumda, BT is ile
iligkisi olmayan bir birim olarak algilanir.

B.4.1.2 BTBeceri/ Inovasyon Riski:

Kurumun bulundugu pazar, endiistri ve etkilesim ortaminda ilerlemesi i¢in BT nin
yeni hizmet teknolojilerini uygulayamamasi riskidir. BT nin yeni teknolojilere adapte
olmakta basarisiz olmasi durumunda, Kurum pazar ve endiistrideki degisikliklere uyum
saglayabilmek icin baski altinda kalacak ve rekabetci ortamda is performansini en uygun
duruma getiremeyecektir.

B.4.1.3 BT Mimari Riski:

Is birimlerinin mevcut ve gelecekteki ihtiyaglarmi etkin bir sekilde desteklemek icin,
BT’nin etkin, standart hale getirilmis ve stirdiiriilebilir bilgi teknolojileri altyapisina (donanim,
ag, yazilim, insan ve siire¢) sahip olmamasi riskidir.

B.4.1.4 Is Siirekliligi Riski:

BT ile iliskili kritik operasyonlarin ve siireclerin devam ettirilmesi i¢in gerekli
organizasyonel beceri riskidir. Kritik bilgi veya sistemlerin erisilebilir olmamas1 durumunda,
Kurum kar eden operasyonlarint devam ettirememe riski ile karsilasir.

B.4.1.5 Uyum/ Yasa Riski:

BT organizasyonunun, dis gereksinimler ve kurumsal yonetisim
politikalari/uygulamalar ile uyum saglayamama riskidir. Bu risklere, hukuksal ve
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sozlesmeye dayal yiikiimliiliikkler ve yasal konular dahildir.
B.4.1.6 BT Kaynak Riski:

Insan ve finansal kaynaklarin hazir olmamas: ve planlanmamasi veya verimsiz bir
sekilde kullanilmasi riskidir. Bu riske, BT sistemleri hakkindaki bilgilerin personel
degisiklikleri ile korunmamasi da dahildir.

B.4.1.7 Tedarikci Yonetimi Riski:

BT organizasyonunun, BT tedarikgileri, dis kaynak kullanimlar, s6zlesmeli
personel ve hizmet saglayicilar ile iligski kurarken karsilastigi risklerdir.

B.4.1.8 Uciincii Taraflarla iliski Riski:

Daginik bir is ortaminda diger kuruluslarla iligki kurarken ve bilgi paylasirken
karsilasilan risklerdir. Is ortaklar1 ve dis paydaslarla iletisim kurmak,hassas bilgilerin
gizliliginin ihlal edilmesi ve yasal riskleri olusturacaktir.

B.4.1.9 Proje/Gelistirme Riski:

BT’nin kétii proje planlama ve yonetimi sebebiyle karsilastigi risklerdir. Bu risklere, is
ihtiyaglarini karsilayan uygulamalarin gelistirilmesi i¢in bir biri ile iligkili ve iyi anlagilmis
stirecin bulunmamasi veya aksine ¢ok fazla kontroliin olmasi sebebiyle BT nin uygulamalari
zamaninda kullanima alma becerisinin kaybedilmesi de dahildir.

B.4.1.10 Degisiklik Gerceklestirme Riski:

BT’ de teknoloji ortaminin degistirilmesini yonetmek i¢in uygun olmayan gézetim
ve siire¢lerin bulunmasi riskidir. Buradaki en biiytik risk,BT sistemleri ve uygulamalari
iizerinde yetkilendirilmemis veya kotii test edilmis degisikliklerin olusturacag: biitiinliik ve

erigilebilirlik problemidir.
B.4.1.11 BT itibar/Vatandas Memnuniyet Riski:

BT’ nin is taleplerini, hizmet seviye anlasmalarini ve miisteri destek ¢agrilarini
uygun olmayan bir sekilde karsilamasi riskidir. BT itibar riski, nasil hizmet
verildigidir.

B.4.1.12 Bilgi Riski:

BT’ nin hassas ve diizenlenmis kurumsal bilgiyi uygun olmayan bir sekilde kontrol
etmesidir. Bilgi risk yonetimi, risk ve firsatlarin yonetilmesi amaciyla organizasyonel

bilginin belirlenmesi, siniflandirilmasi ve kontrol edilmesi i¢in ¢abalamaktadir.

B.4.1.13 BT Giivenlik Riski:

BT’ nin teknik mimari zayifli§1 ve organize sug,hacker, zararli yazilim (viriis, solucan vb.)

gibi saldirilara maruz kalmasidir.
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B.4.1.14 Online / Web Riski:

BT’ nin Web varligini olusturma, isletme ve koruma i¢in karsilastigi risklerdir. Bu risklere

web diinyasindaki itibar, hackleme, mahremiyet, markalasma ve uyum dahildir.

B.5. BT RISK KATEGORILERI

BT riskleri ii¢ seviyede diisiiniilmelidir:

* Kurum seviyesinde (organizasyonun geneli i¢in),

* Bilgi sistemleri uygulamalar1 seviyesinde (uygulamalar tarafindan desteklenen is siireci islemleri
icin), Siire¢ seviyesinde (uygulama ve veri biitiinliglinii destekleyen genel bilgisayar kontrol
alanlari i¢in)

B.6. BT RISKLERININ i$ RISKLERI iLE ILISKILENDIRMESI

BT riskleri is risklerini dogurmakta ve i¢ kontrol ortamina etki etmektedir.

Gizlilik (Confidentiality)

BT Riskleri

Kurum Seviyesinde Risklor

BS Uygulamalar: Seviyesinde Risklor

Veri Butunlligu (Data Integrity)

Sureg Seviyesinde Riskler

Erisilebilirlik (Availability)

B.6.1. Risk Etki Kategorileri

B.6.1.1. Operasyonlar: Is hizmetleri sunumunu destekleyen fonksiyonlar (mekan veya alan
tahsisi, personel, satinalma, finansal, iletisim vb.)

B.6.1.2. Teknoloji: BT altyapisini destekleyen bilgi varliklar (glivenlik, donanim, yazilim,
ag veya iletisim sistemleri)
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B.6.1.3. Yasal: Kanunlara dayali zorunluluklardan olusan parametreler, mevzuat, politika veya
list yonetim kararlari

B.6.1.4. Itibar: Hizmetlerin nasil sunuldugu hakkinda genel kamuoyu diisiincesi (biitiinliik,
kredibilite, giiven, miisteri memnuniyeti, imaj, medya iliskileri)

B.7. BT RISK YONETIMi YASAM DONGUSU

Risk Yonetim Modeli

Uygun Risk
Hedeflerini

Risk Engellenecek
Belirleme ve mi?
Envanter Olusturma

Risk Analiz Edildi . " Risk Tehdit Alani
sk Onemli O E e R
mi? (riskier, A R'b:\z;;(end:lmlk’;?uae veya is. Etkisi Azall?:dl
tehditler ve is etkisi) Azaltildi rm ?

Tasarlama,
Uygulamaya Alma,
Dokiimante Etme
Risk Aktarilabilir / - Risk
" Analiz Etme, Karsilastirmalan NP
s
Sigortalanabilir mi ? Test Etme Uygulama, izieme, Yonetildi

Uygun Giivenlik
Olgim

Kontrolleri ve Onlemleri ikaz ve Raporiama

Gelistirme
Risk

Aktariich

B.7.1. 1. Asama BT Altyapi Siireclerinin Anlasilmasi



1. Asama 2. Asama 3. Asama 4. Asama 5. Asama

BT Altyap: ve BT Risk Riskin Risk Takvim ve
Sareclerinin Modelinin Onceliklendiri Profilinin Kaynak
Anlastimasi Iseligtiriimesi Imesi Olusturulmas: Belirlenmesi

Ana Aktiviteler Ciktilar

« Bilgi Toplama: « Profil
+ Kurumsal hedef ve stratejiler « |s Hedefleri
« Organizasyonel yapi ve degisiklikier » Organizasyonel yapi
« Kritik is sUregleri ve merkezler » is ve BT siregleri, lokasyoniar
« Gegmis donem denetim bulgulari « On risk bilgileri
« Meveut risk analiz dokimanian « Meveut analizier
+ Sektdrel riskler ve soruniar « Sektorel riskler
« Kurumsal yapinin toplanan veriler
1s1ginda degerlendiriimesi

Aktivite 1:  \  Aktivite 2: Aktivite 3: \  Aktivite 4, Aktivite 5:\ Aktivite 6:
istenecek \ BY Hedef, . BT Genel BT Streg \. Trend / \, Altyapi— BT
Dokiimaniann \Amac ve \  Kontrol ve \ Endistriyel Streclerinin
Listeiesinin AStratejsinin JYapsinin Alyapisinin  /Resklerin 'Eglegtinimes)
Hazifanmas:  / Anlagilmasi / Anlagimas / Anlagiimas: / Belirenmesl

Ana
Aktiviteler

DokUman BT Profiii Kurumsal Temel BT Risk & Kontrol 8T Suregler-
Listes! Kontrol Suregier ‘DokUmanian Altyapt
Noktalan i Eglegtiriimesi
On Bilgiter BT Strateji [Yasal
Dokimanm BT Yénetigim Uygulama |Zoruniulukiar
{Talep Dokimanlan Listesi |
Edilen Sektérel Riskler |
DokGmanlar | BT Yilitk Plan BT Politika Altyapt
ign Takip Prosedirier Envanteri
» Listesi
Dokmanlar BT Butgesi veri
| Giktilar BT Risk Kontrol | Merkezler
) | Matristeri
| Blyuk .
Projeler

B.7.2. 2. Asama BT Risk Modelinin Gelistirilmesi
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1. Asama 2. Asama 3. Asama 4. Agama 5. Asama

BT Altyapisi vp BT Risk Riskin Risk Takvim ve

Siireclerinin Modelinin Ohceliklendiri Profilinin Kaynak
Anlasiimasi Geligtirilmesi Imesi Olusturulmasi Belirlenmesi

» Risk gergevesi

Ana Aktiviteler

« |s stregleri sahipleri ile birlikte risk

gergevesinin belirlenmesi: + BT yonetigimi
+ Risk gergevesi kapsaminin » BT surecleri
belirlenmesi * Operasyen
» Etki, olasilik ve zafiyet kriterlerinin « BT risk tanimlari
belirlenmesi * Risk degerlendirme kriterieri:
* Risk gercevesinin onaylanmasi » Etki
+ Olasilik
» Zafiyet

Aktivite 1: . Aktivite2: Aktivite 3 . Aktivite 4:
Ana BT Risk . Kriterlerinin . Risk \. Risklerinin
Aktiviteler Cergevesinin _/Belirlenmesi . Cergevesinin /,.f"BeI:rlenmesu
Belilenmesi /~ Onaylanmasi i
BT Risk Cergevesi Kriterler (Etii, zafiyet, BT Risk Modeli Risk Katalogu
| |olasihik)
| Kategoriler: [
| o Yénetigim / Risk Degerlendirme
Strateji Plantama Yaklagim
« BT Slregleri
| » Altyapt

Dokiimaniar
| Ciktilar




BT Risk Cergevesi, ongortlen risklenin belirli kategoriler altinda
toplanarak, tim BT suregler ile ilgili nisklerin degerlendiriimesini
saglar

« BT Risk Degerlendirme Yontemi Gzerinde anlasir.

« Paydaslar ile BT risk degerlendirmesi sonuglan paylasthr.
« Tam riskleri igeren bir nsk katalogu hazirianir

Risk Katalogu

Risk ifadesi
1 |Bilgi Glvenligi Bilgi Varliklan 'Sistem yoneticisinin CEO e-postalarini Dusik
Sorumiusu okumas ve rakiplere bilgi vermesi
S - -4- — —- 4
2 | |

ORNEK BT RiSKLERI -YONETISIM
SEVIYESI B.7.2.1. BT Yénetisimi:

B.7.2.1.1. Misyon: BT misyonu dokiimante edilmemistir veya mevcut
degerleri korumaya ve yeni katma deger yaratmaya yonelik degildir.

B.7.2.1.2. BT—Is Birimleri Uyumu: BT ile is birimleri arasindaki hedefler uyumlu olmadig
icin BT etkin bir katma deger saglayamamaktadir.

B.7.2.1.3. Politika: Politika ve prosediirler tanimlanmamis ya da dokiimante edilmemistir.
Mevcut yazili politika ve prosediirler etkin bir dagitim mekanizmasiyla birimlerle
paylasilmamistir. Politika ve prosediirlerin farkindaliginda eksiklikler bulunmaktadir.

B.7.2.2. BT Strateji Planlama:

B.7.2.2.1 BT Planlama: Bilgi sistemleri strateji ve planlari kurumsal stratejik hedeflerle tam
uyumlu degildir.

B.7.2.2.2 Biitce, Metrik ve Kontroller: BT biit¢eleri yonetim tarafindan onaylanmamaktadir.
Biitgedeki gergeklesme farkliliklart kontrol edilmemekte ve sebepleri aragtirilmamaktadir.

Metrik ve kontroller tanimlanmamustir.

B.7.2.3. Mimari:

B.7.2.3.1 Teknoloji Planlama: BT organizasyonu, kuruma ve siireclere katma deger
saglayacak teknolojileri takip edememekte ve zamaninda kullanmaya baslayamamaktadir.

B.7.2.3.2 Gelisen Teknolojiler: BT organizasyonu gelisen teknolojileri takip edememekte,
ortaya ¢ikan yeni firsat ve Onerileri degerlendirememektedir.

B.7.2.3.3 Tedarikei / Uriin Secimi: BT tedarik¢i ve iiriinlerinin segimi,ydnetimin
belirledigi standartlar dahilinde yapilamamaktadir.

B.7.2.3.4 Entegrasyon &Konsolidasyon: Sistemlerin entegrasyonu etkin
degildir, sistemlerin etkilesimi istenilen diizeyde degildir.
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B.7.2.4. Proje Yonetimi:

B.7.2.4.1 Proje Yonetim Hayat Dongiisii: Projelerin planlamasinda, kaynak
ayrilmasinda, yiiriitiilmesinde ve zamaninda tamamlanmasi i¢in belirli bir metodoloji
gelistirilmemistir.

B.7.2.4.2 Yazihim Gelistirme Hayat Dongiisii: BT yazilim gelistirme projeleri
yonetimin belirledigi standartlara gore yiirtitilmemektedir.

B.7.2.4.3 Proje Risk (Gegis Oncesi) Degerlendirme: BT projeleri, Kalite Giivence birimleri,
I¢ Denetim ve/veya Yonetim tarafindan gegis dncesi incelenmemektedir.

B.7.2.5. BT Operasyonlari

B.7.2.5.1 Cevre Yonetimi: Is ve BT hedeflerininin kullanilabilirlik ve performans degerleri igin
diger tiim BT ihtiyaclar1 (donanim, yazilim, bilgisayar agi, veri merkezleri, araglarin)

izlenmemektedir.

B.7.2.5.2 Veri Saklamasi/Yedeklemesi: Ust Yonetim ve kullanicilar veri yedeklemesi ve
saklanmasi ile ilgili uygun planlama yapmamaktadir. Veri kaybolmasi riskinin azaltilmasi

amaci ile yedeklemeler uzak bir lokasyonda tutulmamaktadir.

B.7.2.6. Siireklilik Yonetimi

B.7.2.6.1 IS-Etki Analizi: Kurum geneli i¢in gegerli olan bir siireklilik plan1 hazirlanmamis

yada is-etki analizine gére yapilmamustir.

B.7.2.6.2 Siireklilik Plam Gelistirme/Giincelleme: Siireklilik Plan1 mevcut degildir yada gézden

gecirilmemekte veya is ortamindaki degisiklikleri yansitmamaktadir.

B.7.2.6.3 Test Edilmesi: Ust Yonetim siireklilik planin1 diizenli olarak test etmemekte,

test sonucglarin1 dokiimante etmemekte ya da plani gelistirmemektedir.

B.7.3. 3. Asama - Riskin Olceklendirilmesi
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1. Asama 2. Asama i 3. Asama 4. Asama 5. Asama

BT Altyapis: ve BT Risk Riskin Risk Takvim ve
Sdreglerinin Modelinir Onceliklendiri Profilinin Kaynak
Anlasiimasi Goligtirilmesi Imesi Clusturulmasi Belirlenmesi

« Risk Haritasi (“MARCI")

Ana Aktiviteler

« Mulakat, calisma toplantilari ve

anketlerle risklerin « Risklerin etki ve zafiyetlere gore
degerlendirilmesi: degerlendinimesi

+ Ust yonetim « Mdalakat toplanti notlari

+ Orta seviye yonetim + Anket sonuclari

« |s birimleri ve BT birimleri
yoneticilerine anketler yapiimasi
« Risk derecelendirmesi ve
haritasinin ¢ikariimasi

Aktivite 1: . Aktivite 2: Aktivite 3: Aktivite 4:

Ana Risk Degerlendirme ™\ Milakat, Calisma BT Risklennin . Rusklenn Yonetim

Aktiviteler

Sureci Katilimetarin Jtoplantilan ve » Onceliklendiriimesi > Tarafindan
Belirlenmesi : nketlerin / Degerlendiriimesi

Yapimas:

Malakat, Calisma | Duyuru e-postalan Risk Degerlendirme ' Uyarfanmis Risk
Toplantilan ve Sonuglar Degerleri
Anket Milakatiar ’
Kathmeilarnnin
Belirlenmesi Caligma Toplantilan Risk Haritas

Materyalleri

Dokiimaniar JFRDRTER Anketler
! Ciktilar Mutakat

Formlarmin Anket, Mulakat ve
Belirlenmesi Formlarin

Belirlenmesi

B.7.3.1. Risk Faktorleri



Varliklanin ve sahiplennin belirlenmesi, gizliik, butanlik
veriimesi

ve ensilebilirhk degerlerinin

Varlik Grubu | variik | © B | E

Bilgi / veri Maas biigileri l
Donamm Domain Controller L
Yazhm ve uygulamalar - Ana bunknc.lllk uygulamass :
Hetigim cihazlan Gluveniik Duvan ‘
Tagnabilir veri saklama ortamian Yedekleme kartuglan i
Dokimaniar ‘ Faturalar l
Personel | Veritabani Yéneticisi |
- —l : 3.

Bilgi iglem merkezieri Olagantisti Durum Merkezi ‘

Bir varlik Uzerinde gizlilik,
butuniuk ve/veya erigilebilirigin

Zayifik

acikhik

Varhigin gizlilik, butliniik ve/veya
Tehdit erisilebilirhiginin kaybedilmesine
neden olabilecek olay

Tehditin zayifhgr istismar
etmesiyle ortaya gikabilecek
SoNugG

Kontrol )
velveya aksiyonlar

| Kullanicilar ve sunucular ayni ag
|
|igensinde yer almaktadir ve

kaybedilmesine neden olabilecek | kullanicilar sunuculara

| erigebilmektedir

{Kullanicifar bilingli veya bilingsiz
{olarak kritik servislere mudahale

| edebilir.
[

| Hizmet kesintisi gergeklesebilir.

|Glvenlik duvar ve sanal aglar

Riskin etkisini azaitan duzenleme|

(kullanilarak erigim kisitlamasi
|saglanmalidir.
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B.7.3.2. Risk Degerlendirmesi

: Riske Maruz Kalma Olasaly
Riske Maruz Zayik Risk : >
Kalma Olasilid Dusik on Yilksek Seviyesi \ Gok Diyilk | Disik Orta | Yiksek | Gok Yiksek
Dirguk Gok DUk Dusgtk Orta = Dtk ‘ 1 2 3 4 5
- t |
m
gr Orta Dilyiik Orta Yitksek & | Orte ‘ 2 3 4 5 6
= - 1
Yiiksek orta Yiuksek | Gok Yiiksek Yoksok l 3 4 5 ¢ 7
Is Etkisi
Varhk Zayifhk Tehdit Risk
(G/B/E)
Internetteki
Varsayilan kullanie Veriler vetkisiz
A sakdirganiar
Web Uygulama Sunucusu hesaplan aktif kisilerce
uygulamaya R
durumdadir s degistiniebilir
erigedilir
Gorugmeler Kurum galiganian Kigisel ve gizh
VolIP Telefoniar sifrelenmeden gorusmelerni kurumsal bilgdler ifsa
letiimektedir dinleyebilir olabikir

B.7.4. Asama — Risk Profilinin Olusturulmasi

1. Asama

BT Altyapisi ve
Sureclerinin

Modelinin

4. Asama

Risk
Profilinin

5. Asama
. Takvim ve

Oncelikleridiri

Imesi \

Kaynak

Anlagiimasi F' Belirlenmesi

Geligtirifmesi

Ana Aktiviteler

* Risk degerlendirme ¢alismasi
sonuglarnin gozden gecirilmesi

+ Risklerin BT sUrecleri ile esiestiriimesi

* Her bir risk ile ilgili karsilama stratejisinin
belirlenmesi

= BT sureg-risk eslestirmesi
* Risk Karsilama Stratejisi
* Risk Aksiyon Plani

Risk Kargilama, riskin etkisini azaltmak iizere Ust Y6netimin uygulattig: sistematik metodolojidir.
Risk karsilama icin secenekler asagidaki gibidir:

B.7.4.1 Riski Kabullenme: Potansiyel riski kabul ederek devam etmektir.
Kontroller uygulanarak risk daha az bir seviyeye getirilmeye c¢alisilir.

B.7.4.2 Riskten Kacinma: Riskin olusmasina neden olan durumu ortadan kaldirarak
riskten kaginmaktir.

B.7.4.3 Risk Sinirlama: Bir zayiflik ile ilgili ¢alisarak tehdidin etkisini azaltmak amaciyla
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kontroller uygulamaktir. (Tespit edici veya kurtarici kontroller gibi)

B.7.4.4 Risk Planlama: Kontrolleri dnceliklendiren, uygulayan ve yiiriiten bir risk
karsilama plan1 gelistirilmesi ile riskin yonetilmesidir.

B.7.4.5 Risk Aktarimi: Zararin azaltilmasini saglayacak seceneklerin kullanilmasi ile riskin
transfer edilmesidir.

Ust Yonetim
— Oncelikleri ve endiseleri nedir?
— Hangi riskler yiiksek onceliklidir?
— Hangi riskler kabul edilmektedir?
— Hangi kontroller etkin degildir?

— Hangi riskler miidahale gerektirir?

RiskProfili
# | Dogal Risk Kontrol lan Ris Hedef Risk Oncelik Aksiyon
i ‘ Op'[I’O .
eviyesi | Seviyesi Seviyesi
1 | YUksek Kont1 Dasik Duslk DiusOk Kabul
2  Orta - Orta Disuk Yiksek Madahale
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Risk Haritasi Genel Alanlari

Risk Kargilama yaklagimi “MARCI” semasinda risklerin yerlestidi alana gore belirlenir.

Y

Giivence

A

ETKI
Briit Risk

EEEEER
EeeBeninn Ci

¥ .. ‘ . L '; Toplam Etkinin
ey T
ExEnsunel

Arta

B.7.5. Asama — Takvim Ve Kaynak Belirlenmesi

1. Asama 2. Asama

BT Altyapisi ve BT Risk
Siireclerinin Modelinin
Anlagiimasi Gelistirilmesi

Ana Aktiviteler

« ligili Aksiyon Sorumlulari ve Ust
Yonetimi ile gerekli niteliklerin, araglarin
belirlenmesi

* Risk azaltma galismalan takviminin
olusturulmasi ve kaynaklarin
belirlenmesi

3. Asama

Riskin

Onceliklendiri Profilinin Kaynak

Imesi

Ortaya Cikar

Riskin Azaltilmasi

Onle

Diizelt
Raporla

Degerlendirilmesi

Riske Aciklik Y

v

Kalan Risk

4. Asama 5. Agsama

Risk [ Takvim ve

Olusturulmas: Belirlenmesi

» Detayh aksiyon plani:
+ Risk degerlendirmesi ile aksiyon
planimin eslestinimesi
« Takvim
« Kaynak & Egitim Listesi
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Aktivite 2;
Sure Tahmini

Aktivite 1:
Kaynakiarn

Belirlenmesi N akviminin

Aktivite 3: "\
\Rxsk lyilestirme \_ Takvimin

Aktivite 4:

ernmiilik

/ /Oiu$turulmaSI 5 /aglsldan gozden
7 /  gegiriimesi

Risk Aksiyon Plani

‘raporlannm. stpheli aktiviteler | sistem odasi Sorumiusu
've anormaliikler igin gézden
‘geciriimesi

Riskler [ Yanitlar Sorumiu Tamamilanma Tarihi | Durum
1,2 Oracle Veritabaninda Degisikiik | Veritabani Yoneticisi KX XX XXXX Acik
Kontrollerinin Uygulanmas:
3 Sistem edasi ginlik erigim BT Yéneticisi, HOLXX XXXX Agik

B.8. BT Risk Yonetiminin Teknolojik Beklentileri

Mevcut Durumun Sebebi

ihtiyacim olani nasil
basitlestirebilirim, herkes
bana ayni soruyu tekrar
tekrar soruyor ?

i

sur«; Sahipleri

|

l~§ W
I

Risk Yonetimi

<
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Yapilmasi Gereken
TUm dlzenleme ve
politikalarimiza iliskin kontrolleri

dizenleyebilir miyiz?
Bu bize zaman kazandiracaktir!

& Y
'L Ly ‘,_.L

Siireg Sahipleri *

'“

Dizenteyicier

)

B.9. Risk Kapsaminin Belirlenmesi

Uygun sonuglarin elde edilmesi i¢in risk degerlendirme ¢ergevesinin uygulama

kapsaminin belirlenmesi amaglanmaktadir.

— Risk degerlendirmede i¢ ve dis kapsam, degerlendirmenin hedefi ve hangi
risklerin degerlendirilecegi kriterleri goz oniine alinmali

— Risk kapsami, Kurumun risk yaklagimi olarak anlagilmal

— Prosediirler genel BT risk degerlendirmelerinde ve ayrica proje risk
degerlendirmelerinde kullanilacak standartlar1 icermeli
B.10. Olay Tespiti

Kurumun, is, yasal, diizenleyici, teknolojik, ticari ortak, insan kaynagi ve operasyonel

durum hedeflerine ve operasyonlarina potansiyel negatif etkisi olan olaylarin (6nemli bir

zay1flig1 kullanan gergek bir tehdidin) belirlenmesi amaglanmaktadir.

— Tespit edilen riskler bir risk kiitiigiine kaydedilmeli ve buradan yonetilmeli

— BT risk kayitlarinda tehditlerin iliskisi, tehdide aciklik miktar1 ve etkinin 6nemi bulunmali

— Tehdit unsuru olabilecek potansiyel olaylar1 belirlemek i¢in kullanilan siirecler olusturulmali

— Tiim BT siirecleri risk analizine dahil edilmeli

— Degisik vakalarda ve etki tespit aktivitelerinde uygun islevler arasi ekipler gorev almali
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B.11. Risk Yanitlamasi

Diizenli olarak risklerin olusumunu azaltan maliyet etkin kontroller saglamak i¢in tasarlanmig
bir risk karsilama siirecinin gelistirilmesi ve yonetilmesi amaglanmaktadir.

Risk yanitlama siireci kaginma, azaltma, paylasma veya kabul etme gibi risk stratejilerini
belirlemeli, sorumluluklar1 atamali ve risk tolerans seviyelerini goz oniine almalidir.

Her bir risk igin belirlenen strateji Ust Ynetim tarafindan onaylanmalidir.

B.12.

Risk Aksiyon Planinin Olusturulmasi Ve izlenmesi

Yararli olarak belirlenmis risk yanitlarinin gergeklestirilmesi i¢cin maliyetlerin,

kazanimlarin ve sorumluluklarin belirlenmesini igeren kontrol aktivitelerinin tiim seviyelerinin

onceliklendirilmesi ve planlanmas1 amaglanmaktadir.

— BT risk aksiyon plani olusturulmali, planin sahipligine ve yonetilmesine iliskin

sorumluluklar belirlenmeli
Tiim Onerilen aksiyonlar ve kabul edilen kalan riskler onaylanmali
Onaylanan aksiyonlar uygun stire¢ sahibi tarafindan sahiplenilmeli

Aksiyon planinin isleyisi izlenmeli ve sapmalar Ust Yonetime raporlanmali

Bu standard, risk degerlendirme, giivenlik tasarimi ve gergeklestirme, gilivenlik

yonetimi ve yeniden degerlendirmeyi yoneten bu kilavuzlardaki prensipleri gerceklestirmek i¢in

saglam bir model saglar.

* BGYS’nin kurulmasi icin asagidakiler yapmahdir:

BGYS kapsamini ve sinirlarini tanimlama

BGYS politikas1 tanimlama

Risk degerlendirme yaklagimini tanimlama

Riskleri tanimlama

Riskleri ¢6ziimleme ve derecelendirme

Risklerin islenmesi i¢in secenekleri tanimlama ve degerlendirmE
Risklerin islenmesi i¢in kontrol amaglar1 ve kontrolleri segme

Sunulan artik risklere iligkin yonetim onay1 edinme

BGYS’yi gerceklestirmek ve isletmek i¢in yonetim yetkilendirme edinme

Uygulanabilirlik Bildirgesi hazirlama
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BGYS dokiimantasyonu asagidakileri kapsamahdir:
— Risk degerlendirme metodolojisinin bir tanimi1
— Risk degerlendirme raporu

— Risk isleme plani

Bilgi Giivenligi Yonetiminde
— Siire¢ hedefleri arasinda BT risklerinin uygun sekilde yonetilmesi de yer almaktadir.
— s ve BT riskleri ve ydnetimi siire¢ kapsami icerisindedir.
— Bilgi Giivenligi Yonetisiminin 6 temel ¢iktisindan birisi Risk Yonetimidir:
* Uzerinde uzlasilmis bir risk profili
* Risk Yonetimi onceliklerinin farkindaligi
* Risk Karsilama

* Risk Kabul

B.13. Belediye Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkeler

+ Belediye, Belediyecilik faaliyetlerinde bilgi teknolojilerini kullantyor olmasindan
kaynaklanan riskleri 6l¢mek, izlemek, kontrol etmek ve raporlamak iizere gerekli dnlemleri
alir.
* Bilgi sistemlerine iliskin risklerin yonetilmesi, bilgi sistemleri yonetiminin 6nemli
bir bileseni olarak ele alinir.
* Belediye, risk yonetim politika ve siireglerini, bilgi teknolojilerinin kullanimina bagl olarak
gbdzden gecirip, buradan kaynaklanacak risklerin yonetimini kapsayacak sekilde yeniler.
* Bilgi teknolojilerinden kaynaklanan risklerin operasyonel risk kapsaminda degerlendirilmesinin
yani sira bu risklerin belediyecilik faaliyetlerinden kaynaklanan diger risklerin de bir ¢arpani
olabileceginden, bilgi teknolojilerinden kaynaklanan riskleri de iceren biitiinlesik bir risk yonetim
yaklagimi tiim belediyecilik faaliyetleri i¢in benimsenir, bilgi teknolojilerinin takibi ve gdzetimine
iliskin ¢alismalardan edinilen verilerin belediyenin biitiinsel risk yonetim ¢ercevesinin bir pargasi
haline gelmesi saglanir.
* Bilgi sistemlerine iliskin risklerin yonetimi amaciyla gelistirilen politika ve prosediirlerin
gerekleri, belediyenin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde

yerlestirilir, bunlarin islerligine iliskin gézetim ve takip gerceklestirilir.
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C-POLITIKALAR

C.1. Insan Kaynaklar1 ve Zafiyetleri Yonetimi

C.1.1. Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve
dosyalarin anahtarlar1 kolay ulasilabilir bir yerde tutulmamalidir.

C.1.2. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

C.1.3. Diger kisi, birim veya kuruluslardan telefonla ya da so6zlii olarak caligsanlarla ilgili bilgi
istenilmesi halinde hicbir suretle bilgi verilmemelidir.

C.1.4. Imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.) imha edilmelidir.

C.1.5. Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim edilmelidir.

PR

C.1.6. Personel gorevden ayrildiginda veya personelin gorevi degistiginde elindeki bilgi ve
belgeleri teslim etmelidir.

C.1.7. Gorevden ayrilan personelin kimlik kart1 alinmali ve yaziyla idareye iade edilmelidir.

C.1.8 EBYS veya MIS yazilimlar1 tizerinden kisiyle ilgili bir islem yapildiginda(izin kagidi
gibi) ekranda bulunan kisisel bilgilerin diger kisi veya kisilerce goriilmesi engellenmelidir.

C.1.9 EBYS, MIS yazilimlari, mail, telefon ve Active Directory i¢in mudiirliikler aras1 yer
degistirme, nakil ve emekliye ayrilanlar Insan Kaynaklar1 Ve Egitim Miidiirliigii tarafindan Bilgi
Islem Miidiirliigiine yazi ile bildirilmelidir.

C.2. Fiziksel ve Cevresel Giivenlik
Fiziksel ve gevresel giivenlik, isyerine yetkisiz erisimlerin engellenmesi ve bilgi
varliklarinin hirsizliga veya tehlikeye karsi korunmasidir.

C.2.1. Fiziksel Giivenlik Siniri;
C.2.1.1 Bilgi islem Midiirliigiinii ve kritik 6neme sahip Sistem Odasini korumak
amaciyla kart kontrollii ve sifre panelli giris sistemi yapilmalidir.

C.2.2. Fiziksel Giris Kontroller
C.2.2.1 Kurum igerisinde sistem odas1 ve network odalarina sadece yetkili personelin girisine
izin verilmelidir.
C.2.2.2 Hassas bilgilerin bulundugu alanlar (kimlik dogrulama kart1 ve PIN korumasi gibi
yontemlerle) yetkisiz erisime kapatilmalidir.

C.2.3. Ofislerin ve Odalarin Giivenliginin Saglanmasi;
C.2.3.1 Ofisler ve odalarla fiziksel giivenlik 6nlemleri alinmalidir.
C.2.3.2 Personel giivenligi ve sagligi ile ilgili yonetmelikler uygulanmalidir.
C.2.3.3 Kiritik tesisler kolayca ulasilamayacak yerlere kurulmus olup giris ¢ikis
alanlar1 korunmalidir.
C.2.3.4 Bilgi islem merkezlerinin konumunu igeren dahili/harici telefon rehberleri halka
kapal1 olmalidir.

C.2.4. Harici ve Cevresel Tehditlerden Korunma;
C.2.4.1 Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal kargasa sonucu
olusabilecek hasara kars1 fiziksel koruma tedbirleri alinmalidir.
C.2.4.2 Yedeklenmis materyal ve yedek sistemler ana tesisten yeterince uzak bir
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yerde konuslandirilmalidir.
C.2.4.3 Komsu tesislerden kaynaklanan potansiyel tehditler g6z 6niinde bulundurulmalidir.

C.2.5. Giivenli Alanlarda Cahsma;

C.2.5.1 Kayit cihazlarinin giivenli alanlara sokulmasi yasaklanmalidir.
C.2.5.2 Kullanilmayan giivenli alanlar kilitli olarak tutulmalidir.

C.2.5.3 Kaétii niyetli girisimlere engel olmak i¢in giivenli bolgelerde yapilan ¢aligmalara
calisma sorumlusu birimin gorevlendirdigi personel nezaret etmelidir.

C.2.5.4 Glivenli bolgelere 6rnegin sistem odasina yapilan girigler kayit altina alinmalidir.

C.2.5.5 Giivenli ¢alisma alanlarindaki personel veya bu alanda yiiriitiillmekte olan cesitli
faaliyetlerde bulunan personel ve ligiincii parti ¢alisanlari i¢in "ihtiyaci kadar bilme" prensibi
uygulanmalidir.

C.2.5.6 Bilgi islem servisleri ile dagitim ve yiikleme alanlar1 ve yetkisiz kisilerin
tesislere girebilecegi noktalar birbirinden izole edilmis olmalidir.

C.3. Ekipman Giivenligi

C.3.1. Masalarda ya da calisma ortamlarinda korumasiz birakilmis bilgiler yetkisiz kisilerin
erisimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle biitiinliigiiniin
bozulmalarina ya da yok olmalarina sebep olabilir. Tiim bu veya daha fazla tehditleri yok edebilmek
icin asagida yer alan belli bash temiz masa kurallarina iliskin 6nlemler alinmali ve bu 6nlemler
calisanlar tarafindan uygulanmalidir.

C.3.2. Belli bash temiz masa kurallari;

C.3.2.1 Hassas bilgiler iceren evraklar, bilgi ve belgelerin masa {izerinde kolayca ulasilabilir
yerlerde ve agikta bulunmamasi gereklidir. Bu bilgi ve belgelerin kilitli yerlerde muhafaza
edilmelidir.

C.3.2.2 Personelin kullandig1 masaiistii veya diziistii bilgisayarlar is sonunda ya da masa terk
edilecekse ekran kilitlenmelidir.

C.3.2.3 Sistemlerde kullanilan sifre, telefon numaras1 ve T.C kimlik numaras1 gibi bilgiler ekran
iistlerinde veya masa iistiinde bulundurulmamalidir.

C.3.2.4 Kullanim 6mrii sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler imha edilmeli,
bilginin geri doniisiimii ya da yeniden kullanilabilir hale gegmesinin dniine gecilmelidir.

C.3.2.5 Faks makinelerinde gelen giden yazilar siirekli kontrol edilerek makinede yazi
birakilmamalidir.

C.3.2.6 Her tirli bilgiler, sifreler, anahtarlar ve bilginin sunuldugu sistemler, ana makineler
(sunucu), PCler vb. cihazlar yetkisiz kisilerin erisebilecegi sifresiz ve korumasiz bir sekilde
basibos birakilmamalidir.

C.3.2.7 Kisa siireli ayrilmalarda dahi, cep telefonu, PDA, USB bellek, harici harddisk, CD, DVD
gibi esyalar ¢alisma masasi iizerinde birakilmamalidir.

C.3.3. Ekipman Yerlesimi ve Korumasi;

C.3.3.1 Ekipmanlarin, gereksiz erisimlerin asgari diizeye indirilecek sekilde yerlestirilmesine 6zen
gosterilmelidir.



C.3.3.2 Nem, sicaklik, hava sirkiilasyonu gibi parametreler izlenmelidir.

C.3.3.3 Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsint1, Kimyasallar, elektromanyetik
radyasyon, sel gibi potansiyel tehditlerden kaynaklanan riskleri diisiiriicli kontroller uygulanmalidir.

C.3.3.4 Bilgi islem midiirliigiine ait cihazlarin yakininda yeme, igme ve sigara
igmek yasaklanmalidir.

C.3.3.5 Ekipman yerlesimi yapilirken ¢evresel tehditler ve yetkisiz erisimden kaynaklanabilecek
zararlarin asgari diizeye indirilmesine ¢aligilmalidir.

C.3.3.6 Kritik veri i¢eren araclar yetkisiz kisiler tarafindan gézlenemeyecek sekilde yerlestirilmelidir.

C.3.3.7 Paratoner kullanilmalidir.

C.3.3.8 Bilgi islem araclarinin yakininda yeme, icme ve sigara igme konularini diizenleyen
kurallar olmalidir.

C.3.4. Destek Hizmetleri;

C.3.4.1 Elektrik, su, kanalizasyon ve iklimlendirme sistemleri destekledikleri bilgi
islem dairesi i¢in yeterli diizeyde tutulmaya calisilmakta aylik periyotlarda iklimlendirme
cihazlariin bakimlar yapilmalidir.

C.3.4.2 Belediyemiz igerisinde genel kullanimda olan ups sistemine ek olarak sunucu
kabinetleri icerisinde ek ups sistemi bulunmali ve sistem jenerator ile desteklenmelidir.

C.3.4.3 Belediyemiz igerisinde olusturulan network altyapisinda kullanilan aktif cihazlarimiz
yedekli yapida ¢aligsmakta olup yasanacak ariza yalnizca ilgili switch cihazinin bagli bulundugu
lokasyonu kapsayacak ve diger tiim kullanicilar yagsanan kesintiden etkilenmeden ¢alismadan
devam edebilecek yapida kurulmalidir.

C.3.4.4 Su baglantis1 iklimlendirme ve yangin sondiirme sistemlerini destekleyecek diizeyde olmalidir.

C.3.5. Kablolama Giivenligi;

C.3.5.1 Giig ve iletisim kablolarinin fiziksel etkilere ve dinleme faaliyetlerine kars1 korunmasi
i¢cin onlemler alinmalidir.

C.3.5.2 Kablolar kapali ve erisime miidahalesi zor alanlardan ¢ekilmelidir.

C.3.5.3 Karigmanin ("interference") olmamasi i¢in gii¢ kablolart ile iletisim kablolar
ayrilmalidir.

C.3.5.4 Hatali baglantilarin olmamasi i¢in ekipman ve kablolar acikca etiketlenmis ve
isaretlenmis olmalidir.

C.3.5.5 Alternatif yol ve iletisim kanallar1 mevcut olmalidir.
C.3.5.6 Fiber optik altyap1 yapilandirilmalidir.
C.3.5.7 Baglant1 panelleri ve odalara kontrollii erisim altyapisi kurulmalidir.

C.3.6. Ekipman Bakimu;

C.3.6.1 Ekipman, bakim i¢in kurum disina ¢ikarilirken kontrolden gegirilmelidir.

C.3.6.2 Ekipmanin bakimu, iireticinin tavsiye ettigi zaman araliklarinda ve tireticinin tavsiye
ettigi sekilde yapilmalidir.

C.3.6.3 Bakim sadece yetkili personel tarafindan yapilmalidir.

C.3.6.4 Tiim stlipheli ve mevcut arizalar ve bakim c¢aligmalari i¢in kayit tutulmalidir.
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C.3.6.5 Ekipman bakim i¢in kurum disina ¢ikarilirken kontrolden gegirilmelidir.

C.3.6.6 Icindeki hassas bilgiler silinmelidir.
C.3.6.7 Uretici garantisi kapsamindaki {iriinler icin garanti siireleri kayit altina alinmali ve
takip edilmelidir.

C.3.7. Kurum Disindaki Ekipmanin Giivenligi;

C.3.7.1 Kurum alan1 disinda bilgi isleme i¢in kullanilacak ekipman igin idare tarafindan
yetkilendirme yapiliyor olmalidir.

C.3.7.2 Tesis digina ¢ikarilan ekipmanin basibos birakilmamasina, seyahat halinde diziistii
bilgisayarlarin el bagaj1 olarak tasinmasina dikkat edilmelidir.

C.3.7.3 Cihazin muhafaza edilmesi ile ilgili olarak iiretici firmanin talimatlarina uyulmalidir.

C.3.7.4 Kurum alan1 disinda kullanilacak ekipmanlar i¢in uygulanacak giivenlik 6nlemleri, tesis
disinda caligsmaktan kaynaklanacak farkli riskler degerlendirilerek belirlenmelidir.
C.3.8. Ekipmanin Giivenli Imhas1 ya da Tekrar Kullanimu;

Depolama cihazinin igerdigi bilginin bir daha okunamamasi i¢in klasik silme veya format
islemlerinin yapilarak hard disklerin fiziksel imhas1 saglanmalidir.

C.3.9. Varhklarin Kurumdan Cikarilmasi;

C.3.9.1 Ekipman, bilgi veya yazilimin yetkilendirme olmadan tesis disina ¢ikarilmamasini
saglayan kontrol mekanizmasi olusturulmalidir.

C.3.9.2 Kurum varliklarinin yetkisiz olarak kurum digina ¢ikarilip ¢ikarilmadigini saptamak icin
denetleme yapilmalidir.
C.3.9.3 Kurum galisanlar1 bu tip denetlemelerden haberdar olmalidir.

C.4. Isletim Sistemleri ve Son Kullanic1 Giivenligi

C.4.1. Isletim Sistemleri Giivenligi
C.4.1.1 Kurum son kullanic1 diizeyinde hangi isletim sistemini kullanacagina karar vermekte ve
bu isletim sistemine uygun yazilim donanim sistemlerinin kurulumunu temin etmelidir.

C.4.1.2 Kurum, isletim sistemlerinin giincel ve giivenli olmasi igin giincelleme ve yama
caligmalar1 yapilmalidir.

C.4.1.3 Her bilgisayarda etki alan1 kKimlik dogrulamasini saglamalidir.
C.4.1.4 Kurum, mevcut envanteri haricindeki donanimlarin kurum bilgisayarlarinda kullanimim
engellemelidir.

C.4.1.5 Isletim sistemlerinde kurulumda gelen yénetici hesaplarinin (Administrator, root) kaba
kuvvet saldirilarina karst korunmus olmasi, Microsoft {iriinlerinde pasif hale getirilmesi, Linux
tabanli tiriinlerde root hesabina ssh erisiminin engellenmesi saglanmalidir.

C.4.2. Son Kullanic1 Giivenligi

C.4.2.1. Son kullanicilar sistemlere, etki alanlar1 dahilinde kendilerine verilmis kullanic1 ad1 ve
sifreleri ile baglanmalidir.

C.4.2.2. Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulagabilmekte ve internete
cikabilmelidir.

C.4.2.3. Son kullanicilarin yetkileri, i¢inde bulunduklar1 grup politikasina gore Active Directory
ile belirlenmelidir.

C.4.2.4. Son kullanicilarin aktiviteleri, 5651 Sayili kanuna uygun olarak loglanarak kayit altina
alimmalidir.
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C.4.2.5. Givenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarmin ve/veya sorumlusu
olduklar1 cihazlara ait kullanic1 ad1 ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve
bagkalari ile paylasmamalidir.

C.4.2.6. Son kullanicilar bilgisayarlarinda ki ve sorumlusu olduklari cihazlarda ki bilgilerin diizenli
olarak yedeklerini almalidir. Kurum i¢in dnem arz eden resmi nitelikte ve kuruma ait bilgilerin
sunucular iizerinde olusturulmus miidiirliik klasérlerinde tutulmasi gereklidir.

C.4.2.7. Son kullanicilar, giivenlik zafiyetlerine sebep olmamak i¢in, bilgisayar bagindan ayrilirken
mutlaka ekranlarini kilitlemelidir.

C.4.2.8. Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklar1 sistemler {izerinde USB flash
bellek ve/veya harici hard disk gibi removable media (tasinabilir medya) birakmamalidir.

C.4.2.9. Son kullanicilar, mesai bitiminde bilgisayarlarin1 kapatmalidir.
C.4.2.10. Kullanic1 bilgisayarlarinda, giincel anti viriis bulunmalidir.

C.4.2.11. Kurum, son kullanic1 giivenligine dair olusturulmus grup
politikalarini, etki alan1 {izerinden kullanict onay1 olmaksizin uygulamalidir.

C.4.2.12. Kurum, son kullanicilarin farkinda olmadan yapabilecekleri ve sonunda zafiyet
yaratabilecek degisikleri merkezi grup politikalariyla engellemelidir.
C.4.2.14. Temiz masa, temiz ekran ilkesi benimsenmeli ve hayata gecirilmelidir.

C.5. Parola Giivenligi

C.5.1. Giivenligin olusturulacagi birim i¢in kullanilan programlarda uygulanan parola standardi
belirlenmelidir.

C.5.2. Bilgi Giivenligi Yetkilisinin devreye girmesi ile parola standard: belirlenerek uygulanmaya
baslanmali, gelistirilerek asagidaki yapiya ¢ekilmesi konusunda plan yapilmalidir.

C.5.2.1 Parola en az 6 karakterden olusmalidir.

C.5.2.2 Harflerin yan1 sira, rakam ve "?, @, !, #, %, +, -, *, %" gibi 6zel karakterler
icermelidir.

C.5.2.3 Biiytik ve kiigiik harfler bir arada kullanilmalidir.

C.5.3. Bu kurallara uygun parola olustururken genelde yapilan hatalardan dolay1 saldirganlarin ilk
olarak denedikleri parolalar vardir. Bu nedenle parola olustururken asagidaki onerileri de dikkate
almak gerekir.

C.5.3.1 Kisisel ve aile bilgileri gibi kolay tahmin edilebilecek bilgiler parola olarak
kullanilmamalidir. (Ornegin 12345678, qwerty, dogum tarihiniz, cocugunuzun adi, soyadimz gibi)
C.5.3.2 Sozliikte bulunabilen kelimeler parola olarak kullanilmamalidir. Herhangi bir dilde
argo,lehce olmamalidir.

C.5.3.3 Cogu kisinin kullanabildigi ayni veya ¢ok benzer yontem ile gelistirilmis
parolalar kullanilmamalidir.

C.5.4. Basit bir kelimenin igerisindeki harf veya rakamlar1 benzerleri ile degistirilerek giiclii bir
parola elde edilebilir.
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Giglii parola yontemleri

C.5.5 Kullanicr seviyeli sifreler en az ayda bir kez degistirilmelidir.

C.5.6 Sifreler e-posta iletilerine veya herhangi bir elekronik forma eklenmeme ve kagida yazilmamalidir.
C.5.7 Herhangi bir kisiye telefonla sifre verilmemelidir.

C.5.8 E-posta mesajlarina sifre yazilmamalidir.

C.5.9 Sifreler, hicbir sekilde is arkadaslarina verilmemelidir.

C.5.10 Bir kullanic1 ad1 ve sifresi birden fazla bilgisayarlarda kullanilmamaya 6zen gosterilmelidir.
C.5.11 Bilgi giivenligi ¢ergevesinde yapilan kontrol ¢alismalarinda sifre kirma ve tahmin etme
operasyonlari belli araliklar ile Bilgi Islem Miidiirliigii yetkili personelince yapilabilir. Giivenlik
taramasi sonucunda sifreler tahmin edilirse ve kirilirsa kullaniciya sifresinin degistirilmesi talep
edilecektir.

C.6. Kriptolama Yonetimi
C.6.1. Kriptografik kontroller asagidaki maksatlarla kullanilir;

C.6.1.1 Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak i¢in
sifrelemenin kullanilmasi,

C.6.1.2 Biitiinliik/Giivenilirlik: Saklanan veya iletilen hassas veya kritik bilginin giivenilirlik veya
biitiinltiglinli korumak i¢in sayisal imzalarin veya mesaj dogrulama kodlarinin kullanilmasi,

C.6.1.3 Inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin kanitim elde
etmek i¢in kriptografik tekniklerin kullanilmasi.

C.6.2. Personelin gonderdigi maillerde, higbir sekilde yonetici, kullanici gibi hesap sifreleri
bulundurulmamalidir.

C.6.3. Isletim sistemi iizerinde saklanan kullanici ve ydnetici hesabi sifrelerinin
kriptolu olarak saklandigi belirli zaman araliklarinda kontrol edilmelidir.

C.6.4. Sunuculara kriptolu baglanti ile baglanilmali, kripto kullanmayan yontemler tercih edilmemelidir.
Diiz metin kullanarak veri aligverisi yapan yontemlerin kullandig: portlar gerekirse kapatilmalidir.
C.6.5. Kripto kullanimi ile hangi is bilgisinin korunacagi ile ilgili genel prensipler belirlenmelidir.

C.6.6. Tasmabilir ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi i¢in sifreleme
mekanizmalarinin kullanimi belirlenmelidir.

C.6.7 Igerik denetimi iizerinden yapilan kontrollerde sifrelenmis bilgi kullanimimin etkileri
degerlendirilmelidir.

C.6.8 Kriptografik anahtarlarin korunmasi, sifrelenmis bilginin kaybolmasi, tehlikeye diismesi veya
hasar gérmesi durumunda tekrar geri alinmasi ile ilgili metotlar1 i¢ceren anahtar yonetimi

uygulanmalidir.

C.6.9 Politikanin uygulanmasi, anahtar tiretimini de iceren anahtar yonetimi ile ilgili gorevler ve
sorumluluklar belirlenmelidir.

C.6.10. Anahtar yonetiminde g6z 6niine alinacak hususlar asagida belirtilmistir;

. Farkl1 kriptografik sistemler ve farkli uygulamalar i¢in anahtar iiretimi,
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. Acik anahtar sertifikasi iiretimi ve elde edilmesi,

. Anahtarin alinmasin1 miiteakip nasil faaliyete gecirilecegi dahil kullanicilara
anahtar dagitimu,
. Yetkili kullanicilarin anahtar erisiminin saglanmasini da kapsayan anahtarlarin saklanmasi,
. Anahtarlarin ne zaman ve nasil degistirileceginin kurallarin1 da kapsayan anahtarlarin
degisimi ve giincellenmesi,
. Giivenligi tehlikeli bir duruma diismiis anahtarlar,
. Anahtarlarin geri alimi ve kullanilmaz hale getirilmesini kapsayan anahtarin ylriirliikten
kaldiriimasi (Or. Anahtarin giivenliginin tehlikeli bir duruma diismiis  olmas1 veya kullanicinin
kurulustan ayrilmasi1 durumlari),
. Is siireklilik yonetiminin bir parcasi olarak kaybolan veya bozulan anahtarlarmn kurtarilmasi
(Orn: Kriptolanmis bilginin kurtarilmast),
. Anahtarlarin arsivlenmesi,
. Anahtarlarin imhasi,
. Anahtar yonetimi ile ilgili faaliyetlerin izleme kayitlarinin (log) tutulmasi.

C.7. internet ve Elektronik Posta Giivenligi

C.7.1. Kullaniciya resmi olarak tahsis edilen e-posta adresini, kisisel kullanim i¢in ve
internetteki listelere iiye olunmasi durumunda kurum e-posta adresini kullanmamalidir.

C.7.2.1s dis1 konulardaki haber gruplari kurumun e-posta adres defterine eklenemez.

C.7.3. Kurumun e-posta sunucusu, kurum i¢i ve dis1 baska kullanicilara SPAM, phishing mesajlar
gondermek i¢in kullanilamaz.

C.7.4. Kurum igi ve dist herhangi bir kullanici ve gruba; taciz, suistimal, kiigiik diisiiriicii, hakaret
edici ve alicinin haklarina zarar vermeye yonelik 6geleri igeren e-posta mesajlari gonderilemez. Bu
tiir 6zelliklere sahip bir mesaj alindiginda Sistem Y 6neticisine haber verilmelidir.

C.7.5. Internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladig resmi e-posta adresi bu
mesajlarda kullanilamaz. Ancak is geregi iiye solunmasi yararli internet haber gruplari ig¢in
yOneticisinin onay1 alinarak Kurumun sagladigi resmi e- posta adresi kullanilabilir.

C.7.6. Higbir kullanici, génderdigi e-posta adresinin kimden boliimiine yetkisi
disinda baska bir kullaniciya ait e-posta adresini yazamaz.
C.7.7. Konu alan1 bos ve kimligi belirsiz hi¢bir e-posta agilmamali ve silinmelidir.

9 ¢¢

C.7.8. E-postaya eklenecek dosya uzantilar1 “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz.
Zorunlu olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip veya rar
formatinda) mesaja eklenmelidir.

C.7.9. Kurumumuz ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami1
igerisine ilistirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in
gonderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir.

C.7.10. Kullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagli olarak
kullanilmamalidir. Diger kullanicilara bu amagla e-posta génderilmemelidir.

C.7.11. Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e- postalar
alindiginda bagkalarina iletilmeyip, Bilgi Islem Miidiirliigiine haber verilmelidir.

C.7.12. Spam, zincir, sahte vb. zararli oldugu d tisiiniilen e-postalara yanit verilmemelidir.

C.7.13. Kullanici, e-posta ile uygun olmayan igerikler (siyasi, propaganda,
irkeilik, pornografi, fikri miilkiyet igeren malzeme, vb.) gondermemelidir.

C.7.14. Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu
kabul etmektedir. Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren,
ahlaka aykir1 mesajlarin i¢eriginden kullanict sorumludur.

C.7.15. Kullanicl, gelen ve/veya giden mesajlarmin kurum i¢i veya disindaki yetkisiz kisiler
tarafindan okunmasini engellemelidir. Bu nedenle; kullanici sifre kullanilmali ve e-posta erisimi i¢in
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donanim/yazilim sistemleri yetkisiz erisimlere kars1 korunmalidir.

C.7.16. Kullanici, kullanict kodu/parolasini girmesini isteyen e-posta geldiginde, bu
e-postalara herhangi bir islem yapmaksizin derhal silmeli ve Bilgi Islem Miidiirliigiine haber vermelidir.

C.7.17. Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi i¢in mesajlarini diizenli olarak
kontrol etmeli ve kurumsal mesajlara zamaninda yanit vermelidir.

C.7.18. Kaynag: bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinerek
tehdit unsuru oldugu diisiiniilen e-postalar Bilgi [slem Miidiirliigiine haber verilmelidir.

C.7.19. Kullanic1, kendisine ait e-posta parolasinin giivenliginden ve génderilen e- postalardan dogacak
hukuki islemlerden sorumlu olup, parolasinin kirildigim fark ettigi anda Bilgi islem Miidiirliigiine haber
vermelidir.

C.7.20. Kullanici, kurum disindan gilivenliginden emin olunmayan bir bilgisayardan web posta

sistemini kullanmamaya 6zen gdstermelidir.

C.7.21. Elektronik postalar Miidiirliik ve kullanict olarak 2 farkl sekilde olugturulmustur. Miidiirliik e-
postalart IMAP, Kullanicilarin e-postalar1 ise POP3 olarak saklanmaktadir. Bu nedenle; kullanicilar is
ile ilgili belge ve bilgileri miidiirliik mail adreslerine gondermelidirler. Ayrica kullanicilar e-posta
adreslerine gelen mesajlar1 uzun siireli olarak genel elektronik posta sunucusunda birakilmamali ve
bilgisayarlarindaki bir kisisel klasore ¢ekilmelidir.

C.7.22. Bir yil siire ile kullanilmayan e-posta kutulari Bilgi Islem Miidiirliigii tarafindan kaldirilabilir.
Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz. E-posta adresine sahip kullanict
herhangi bir sebepten birim degistirme, nakil, isten ayrilma ve emekli olma sebepleriyle kurumdaki
degisikligin Insan Kaynaklar1 ve Egitim Miidiirliigiinden en kisa zamanda yaz1 ile bildirilmesi
gerekmektedir.

C.7.23. Yasa dis1 ve hakaret edici e-posta haberlesmenin yapilmasinin tespiti durumunda Bilgi Islem
Midiirliigi yetkili kisileri 6nceden haber vermeksizin e-posta mesajlarini denetleyebilir ve kullanict
hakkinda yasal ve idari islemler baslatabilir.

C.7.24. Kullanicilara olusturulmus olan internet ¢ikis diizeyi tizerinden kullanicilar interneti
kullanmalidirlar. Alternatif bir yol {izerinden izin verilmeyen sitelere ulagsmaya calisan kullanicilar
tespit edildigi takdirde, gerekli yasal islem yapilmalidir.

C.7.25. Kullanicilar sistem veri trafigini, sistemin log almasin1 ve sistem iizerinde konulmus olan
kurallar1 aksatacak yazilimlarin kullanmamasi gerekmektedir.

C.7.26. Antiviriis programinin giincellenme 6zelligi her zaman acik olmali ve belirli araliklarla, olaylara
bagl olarak bilgisayarimizi taratilmalidir. Antivirilis programini asla kapatmamaliyiz.

C.7.27. Karsidan yiikledigimiz veya yiikleyecegimiz 6geyi,dosyayl.. virus taramasindan gegirmeliyiz.

C.7.28. Giivenlik duvari kullanilmalidir.

C.7.29. Isletim sistemi giincellenmelidir.

C.7.30. Diizenli araliklarla bos ve kimligi belirsiz e-posta ya da spam, phishing mesajlar geliyorsa Bilgi

Islem Miidiirliigii’ne bilgi verilmelidir.

C.8. Sunucu ve Sistem Giivenligi

C.8.1.Sunucu Giivenlik Politikalari;

C.8.1.1 Kuruma hizmet veren tiim uygulama sunuculari ve disk iiniteleri Bilgi Islem veri merkezlerinde
veya idarece uygun goriilen giivenli fiziksel alanlarda konumlandirilmalidir.

C.8.1.2 Farkl lokasyonlarda konumlandirilmis yerel sunucularin Seyhan Belediyesi Ozel Agina
baglanmasi giivenli baglant1 ile saglanmalidir.

C.8.1.3 Servislere erisimler kaydedilmeli ve servis erisimleri, erisim kontrol yontemleri ile saglanmalidir.

C.8.1.4 Sunucu tizerinde ¢aligan isletim sistemleri, hizmet sunucu yazilimlari, anti virlis vb. koruma amaglh
yazilimlar siirekli glincellenmelidir.
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C.8.1.5 Giincellemelerde degisiklik yapilacak ise bu degisiklikler, dnce degisiklik yonetimi kurallari
cercevesinde, uygulama sahipleri tarafindan test mekanizmasindan gegirilmeli, onaylanmali sonra
uygulanmalidir. Test siirecinden basaril1 bir sekilde gegen degisiklikler Bilgi Islem Miidiirliigii onay1
ile uygulamaya alinir.

C.8.1.6 Sistem yoneticileri kullandiklar1 bilgisayarlarda 'Administrator’ ve 'root’ gibi genel sistem
hesaplar1 kullanmamalidir.

C.8.1.7 Ayricalikli baglantilar teknik olarak gilivenli kanal (SSL, IPSec VPN gibi sifrelenmis ag)
tizerinden yapilmalidir.

C.8.1.8 Kurumda bulunan sunucularin yonetiminden, ilgili sunucu yonetimi i¢in yetkilendirilmis
personel sorumludur. Yetkilendirme Bilgi Islem Miidiirliigii tasarrufunda yapilmalidir. Gérevinden
ayrilan personelin tiim erigim yetkileri aninda iptal edilmelidir.

C.8.1.9 Sunucu kurulumlari, konfigiirasyonlari, sunucu isletim sistemi yedeklemeleri, yamalari,
giincellemeleri Bilgi Islem Miidiirliigi tarafindan yapilmalidir.

C.8.1.10 Sunuculara ait bilgilerin yer aldig1 envanter veri tabani olusturulmalidir.

C.8.1.11 Sunucularin yazilim ve donanim bakimlari sistemden sorumlu teknik personel yada iiretici
firma tarafindan belirlenmis araliklarla yapilmalidir.

C.8.2. Sahip olma ve sorumluluklar ile ilgili kurallar;

C.8.2.1 Kurum'da bulunan sunucularin yonetiminden, ilgili sunucuyla yetkilendirilmis personel
sorumludur.

C.8.2.2 Sunucu kurulumlari,  konfigiirasyonlari, isletim sistemi yedeklemeleri, yamalari,
giincellemeleri sadece sistem sorumlular tarafindan yapilmalidir.

C.8.2.3 Tiim bilgiler Bilgi Elem Miudiirliigii tarafindan belirlenmis kisi(ler) tarafindan
giincel tutulmalidir.

C.8.2.4 Sunucular ile ilgili, yiiklenici firmalar ile yapilacak c¢aligmalarda, ilgili sunucuyla
yetkilendirilmis personel eslik etmelidir.

C.8.3. Genel yapilandirma kurallar;
C.8.3.1 Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, giincellemeleri Bilgi Islem
Miidiirligii talimatlarina gore yapilmalidir.

C.8.3.2 Kullanilmayan servisler ve uygulamalar kapatilmalidir.

C.8.3.3 Servislere erisimler, kaydedilerek ve erisim kontrol yontemleri ile koruma saglanmalidir.

C.8.3.4 Sunucu tizerinde calisan isletim sistemleri, hizmet sunucu yazilimlari ve anti virlis vb.
koruma amagh yazilimlar siirekli giincellenmelidir. Anti viris ve yama giincellemeleri otomatik
olarak yazilimlar tarafindan yapilmalidir.

C.8.3.5 Sistem yoneticileri kurum bilgisayarlarinda 'Administrator' ve root' gibi genel sistem
hesaplar1 kullanmamalidir. Sunuculardan sorumlu personelin istemciler ve sunuculara
baglanacaklar1 kullanic1 adlar1 ve parolalari farkli olmalidir.

C.8.3.6 Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir. Sunucu
VLAN'larinin tanimli oldugu portlardan baglanti saglanmalidir.

C.8.3.7 Sunucular tizerinde lisansli yazilimlar kurulmalidir.

C.8.3.8 Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

C.8.4. Sunucu gozlemleme kurallari;
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C.8.4.1 Kritik sistemlerde, uygulamalar kaydedilmeli ve kayitlar asagidaki gibi saklanmalidir.
C.8.4.2 Giinliik tape backuplar en az 1(bir) ay saklanmalidir.
C.8.4.3 Aylik fiili backuplar en az 6(alt1) ay saklanmalidir.

C.8.4.4 Kayitlar sunucu tlizerinde tutulmalarinin yani sira ayri bir sunucuda da saklanmalidir.

C.8.4.5 Sunucu tizerinde zararli yazilim (malware, spyware, hack programlari, warez programlari, vb.)
calistirnlmamalidir.

C.8.4.6 Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.
C.8.4.7 Port tarama ataklar1 diizenli olarak yapilmalidir.

C.8.4.8 Yetkisiz kisilerin ayricalikli hesaplara erisip erisemeyeceginin kontrolii yapilmalidir.

C.8.4.9 Denetimler, Bilgi Islem Miidiirliigii tarafindan yetkilendirilmis kisilerce yonetilmeli ve belli
araliklarda yapilmalidir.

C.8.4.10 Sunucularin bilgileri yetkilendirilmis kisi tarafindan tutulmali ve giincellenmelidir.

C.8.5. Sunucu isletim kurallari;

C.8.5.1 Sunucular, sicaklik ve nem degerleri diizenlenmis; elektrik, ag altyapis1 kuvvetli; tavan ve taban
giiclendirmeleri yapilmis ortamlarda bulundurulmalidir.

C.8.5.2 Sunucularin yazilim ve donanim bakimlari {iretici firma tarafindan belirlenmis araliklarla, yetkili
uzmanlar tarafindan yapilmalidir.

C.8.5.3 Sistem odalarina giris ve ¢ikislar kontrol edilmelidir.

C.9. Ag Cihazlan Giivenligi
C.9.1. Ag Cihazlan Giivenlik Politikasi

C.9.1.1. Ag cihazlarinin IP ve Mac adres bilgileri envanter dosyasinda yer almalidir.
C.9.1.2. Cihazlar tizerinde yerel kullanict hesaplari agilmamalidir.

C.9.1.3. Yonlendirici ve anahtarlardaki tam yetkili sifre olan 'enable sifresi' kodlanmis formda
saklanmalidir.

C.9.1.4. Kurumun belirlemis oldugu SNMP community string'leri kullanilmalidir. Bu bilgi sadece
yetkilendirilmis kisiler tarafindan bilinmelidir. Ayrica SNMP v3 kullanilmasina dikkat edilmelidir.

C.9.1.5. Ihtiya¢ duyuldugu zaman erisim listeleri eklenmelidir.
C.9.1.6. Yonlendirici ve anahtarlar Ag Y6netimi kontroliinde olmalidir.

C.9.1.7. Yazihm ve firmware giincellemeleri Once test ortamlarinda denenmeli, sonra calisma
giinlerinin disinda iiretim ortamina taginmalidir.

C.9.1.8. Cihazlar tizerinde kullanilmayan servisler kapatilmalidir.

C.9.1.9. Cihazlara yetkili kisiler disinda cihazin basinda olarak erisilmesini 6nlemek amaciyla
Console(Konsol) portu i¢in de “enable sifresi” gibi kodlanmis ayr1 bir parola verilmelidir.

C.9.1.10. Cihazlan yonetecek kurum icindeki kisiler i¢in cihaz iizerinde “enable sifresinden” farkl
olarak kullanici ad1, parola ve yetki seviyesini belirleyen privilege numarasi tanimlanmalidir.

C.9.1.11. Cihazlar Sistem odas1 gibi yerlerde kilitli kabinlerde konumlandirilmalidir. Sistem odas1
disinda kalan cihazlar yine uygun kabinlerde kapali dolap ya da kilitli kabinlerde muhafaza
edilmelidir.

C.9.2. Kablosuz Aglar Giivenligi
C.9.2.1. Wi- Fi Protected Access2 (WPA2-kurumsal) sifreleme kullanilmalidir. IEEE 802. Ix erigim
kontrol protokolii ve TACACS+ ve RADIUS gibi giiclii kullanici kimlik dogrulama protokolleri

kullanilmalidir.
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C.9.2.2. Erisim cihazlarindaki firmwareler diizenli olarak giincellenmelidir. Bu, donanim
tireticisi tarafindan ¢ikarilan giivenlik ile ilgili yamalarin uygulanmasini saglamaktadir.

C.9.2.3. Erisim parolalar1 varsayilan ayarda birakilmamalidir.

C.9.2.4. Varsayilan SSID isimleri kullanilmamalidir. SSID ayar bilgisi igerisinde kurumla ilgili
bilgi olmamalidir, mesela kurum ismi, ilgili boliim, ¢alisanin ismi vb.

C.9.2.5. Radyo dalgalarinin binanin disina tagmamasina 6zen gosterilmelidir.

C.9.2.6. Erisim cihazlar tizerinden gelen kullanicilarin internete ¢ikis bant genisligine sinirlama
getirilmeli ve kullanicilar tarafindan kurumun tiim internet bant genisliginin tliketilmesi
engellenmelidir.

C.9.2.7. Erisim cihazlarinin baglantisinin saglanmasi igin, kullanilan yonetim cihazi {izerinde
baglant1 talebinde bulunan kullanicilar yonetim cihazinin yerlesik Firewall’u tizerinden aga dahil
olmalidirlar.

C.9.2.8. Kullanic1 bilgisayarlarinda kisisel anti-viriis ve giivenlik duvari yazilimlar: yiiklii
olmalidir. C.9.2.9. Erisim cihazlar1 bir yonetim yazilimi ile devamli olarak gézlemlenmelidir

C.9.2.10. Kablosuz erisim noktalarinin aktif cihazlara giden kablolamasinda fiziksel giivenlige
dikkat edilmelidir.

C.9.2.11. Kurum calisanlarinin kullandig1 ile misafirler i¢in olan SSID’ler farkli olmalidir.

C.9.2.12. Kablosuz ag cihazlarina erisim sadece yetkili kisiler tarafindan SSH ile ya da
cihaz basinda console (konsol) ile yapilmali, http ve telnet kapatilmalidir. Ayrica
kablosuz cihazlara erisim i¢in de “enable ve console (konsol) sifresi” olusturulmalidir.

C.10. Mal ve Hizmet Alimlar1 Giivenligi

C.10.1. Mal ve hizmet almlarinda Ilgili kanun, genelge, teblig ve yonetmeliklere aykir1 olmayacak

ve rekabete engel teskil etmeyecek sekilde gerekli giivenlik diizenlemeleri Teknik Sartnameler de
belirtilmelidir.

C.10.2. Belirlenen giivenlik gereklerinin karsilanmasi igin asagidaki maddelerin anlasmaya

eklenmesi hususu dikkate alinmalidir:

Bilgi giivenligi politikasi,

Bilgi, yazilim ve donanimi i¢eren kurulusun bilgi varliklarinin korunmasi
prosediirleri,

Gerekli fiziki koruma igin kontrol ve mekanizmalar

Kotii niyetli yazilimlara kars1 koruma saglamak icin kontroller,

Varliklarla ilgili gizlilik, biitiinliik, elverislilik ve baska 6zellikleri,

Bilgilerin kopyalama ve ifsa kisitlamalar1 ve gizlilik anlagsmalarinin kullanimi,
Kullanic1 ve yonetici egitimlerinin methodu, prosediirii ve giivenligi,

Bilgi giivenligi sorumlulugu ve sorunlart i¢in kullanict bilinci saglama,
Uygun oldugu yerde personel transferi i¢in hiikiim,

Donanim ve yazilim kurulumu ve bakimu ile ilgili sorumluluklar,

Acik bir raporlama yapis1 ve anlasilan raporlama format,

Degisim yOnetimi siirecinin agikca belirlenmesi,

Erisim yapmasi gereken {igiinci tarafin erisiminin nedenleri, gerekleri ve
faydalari,

Izin verilen erisim yontemleri, kullanic1 kimligi ve sifresi gibi tek ve benzersiz
tanimlayici kullanimi ve kontrolii,

Kullanici erisimi ve ayricaliklari i¢in bir yetkilendirme siireci,



. Korumanin bir gerekliligi olarak mevcut hizmetleri kullanmaya yetkili kisilerin ve haklari ile
ayricaliklar1 gibi kullanimlart ile ilgili olan bir bilgilerin bir listesi,

. Erisim haklarinin iptal edilmesi veya sistemler aras1 baglanti kesilmesi i¢in siireg,

. Sozlesme de belirtilen sartlarin ihlali olarak meydana gelen bilgi giivenligi ihlal olaylarmin

ve giivenlik  ihlallerinin  raporlanmasi, bildirimi ve incelenmesi i¢in bir anlagma,

. Saglanacak {iriin veya hizmetin bir agiklamas1 ve giivenlik siniflandirmasi ile kullanilabilir hale
getirilmesini tanimlayan bir bilgi,

. Dogrulanabilir performans kriterlerinin tanimi, kriterlerin izlenmesi ve raporlanmasi,

. Kurulusun varliklart ile ilgili herhangi bir faaliyetin izlenmesi ve geri alinmasi hakki,

. Uciincii bir taraf tarafindan yiiriitiilen denetimler igin sézlesmede belirtilen denetleme
sorumluluklar1 hakki ve denetgilerin yasal haklarinin siralanmasi,

. Anlagmayla ilgili taraflarin ylikiimliiliikleri,

. Hukuki konularla ilgili sorumluluklar1 ve yasal gereklerin nasil karsilanmasi gerektiginden
emin olunmalidir, (6rnegin, veri koruma mevzuati)

. Fikri miilkiyet haklari,telif hakki ve herhangi bir ortak ¢alismanin korunmasi,

. Ucgiincii taraflarin alt yiiklenicileri ile birlikte baglilig1 ve altyiiklenicilere
uygulanmasi gereken giivenlik kontrolleri,

. Anlagmalarin yeniden miizakeresi ya da feshi icin sartlar,

. Taraflardan birinin anlagmay1 planlanan tarihten 6nce bitirmesi durumunda acil durum  plam
olmalidir.

. Kurulus giivenlik gereklerinin degismesi durumunda anlagsmalarin yeniden miizakere edilmesi,

. Varlik listeleri, lisanslar, anlasmalar ve haklarin gegerli belgeleri ve onlarla iligkisi.

C.10.3. Farkli kuruluslar ve farkli tlirdeki iiclincii taraflar arasinda yapilan anlasmalar 6nemli 6lgiide
degisebilir. Bu nedenle; anlagmalar, belirlenen tiim riskleri ve giivenlik gereklerini icerecek sekilde
yapilmalidir. Gerektiginde giivenlik yonetim planindaki gerekli kontroller ve prosediirler genisletilebilir.

C.10.4. Bilgi giivenligi yonetimi dis kaynakli ise anlagsmalarda iigiincii tarafin giivenlik garantisinin
yeterliligini nasil ele alindig1 anlasmada belirtilmelidir. Risk degerlendirmede tanimlandig1 gibi, risklerdeki
degisiklikleri belirlemek ve basa ¢ikmak icin giivenligin nasil adapte edilecegi ve siirdiiriilecegi ele
alinmalidir.

C.10.5. D1s kaynak kullanim1 ve iiglincii taraf hizmet sunumunun diger formlar1 arasindaki farkliliklarin
bazilart; sorumluluk, gecis durumu planlama ve islemler siiresince potansiyel kesinti siiresi, acil durum
planlamas1 yonetmelikleri ve durum tespitinin gozden gegirilmesi, gilivenlik olaylar1 hakkinda bilgi
toplanmasi ve yonetimi konularinda sorular igerecektir. Bu nedenle, dis kaynakli bir yonetmelik gegisinde;
kurulus degisiklikleri yonetmek i¢in uygun siire¢lere ve anlagmalarin yeniden miizakere edilmesi ya da fesh
edilmesi hakkina sahip oldugu i¢in kurulusun planlamasi ve yonetimi dnemlidir.

C.10.6. Ugiincii taraflarla yapilan anlagmalar diger taraflar icerebilir. Ugiincii taraflara erisim hakki
verilmeden Once, erisim hakki ve katilim i¢in diger taraflarin ve kosullarin belirlenmesi amaciyla anlagmaya
varilmasi gerekir.

C.10.7. Genellikle anlasmalarin esaslar1 kuruluslar tarafindan gelistirilmistir. Bazi durumlarda
anlagsmalarin tigiincii taraflarca gelistirilmesi ve kurulusa empoze edilmesi durumu olabilir. Kuruluslar, kendi
yapilarina ii¢iincii taraflarca empoze edilecek anlagmalarda kendi giivenliklerinin gereksiz yere etkilenmesini
engeller.

C.10.8. Gizlilik Taahhiitnameleri

C.10.8.1 Gizlilik veya ifsa etmeme anlagsmalar1 yasal olarak uygulanabilir terimleri kullanarak gizli
bilgileri korumanin gerekliligini ele almalidir. Gizlilik veya ifsa etmeme anlagmalar i¢in asagidaki
unsurlar dikkate alinmalidir:

. Korunacak bilginin bir tanim1 (6rnegin; gizli bilgileri),

. Gizliligin siiresiz muhafaza edilmesi gereken durumlar da dahil olmak iizere anlagma
siiresi,

. Anlagma sona erdiginde yapilmasi gereken eylemler,
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Yetkisiz bilginin a¢iga ¢ikmasini 6nlemek i¢in sorumluluklar ve imza eylemlerinin

belirlenmesi,

Bilginin sahibinin, ticari sirlarin ve fikri miilkiyet haklarinin ve bu gizli bilgilerin nasil
korunmasi gerektigi,

Gizli bilgileri igeren faaliyetleri izleme ve denetleme hakk1

Yetkisiz agiklama ya da gizli bilgilerin ihlal edilmesinin bildirimi ve raporlama
prosesi,

Iade veya imha anlagsmasina birakilacak bilgi icin terimler,

Bu anlagmanin ihlali durumunda yapilmasi beklenen eylemler.

C.10.8.2 Bir kurulusun giivenlik gereksinimlerine dayali olarak, diger
unsurlarla bir gizlilik veya ifsa etmeme anlasmasi gereklidir.

C.10.8.3 Gizlilik ve ifsa etmeme anlagmalar1 uygulandigi yerin gegerli tiim yasa ve

yonetmeliklerine uygun olmalidir.

C.10.8.4 Gizlilik ve ifsa etmeme anlasmalari i¢in gerekler periyodik olarak

veya gerekleri etkileyecek bir degisiklik oldugunda gozden gegirilmelidir.

C.10.8.5 Gizlilik ve ifsa etmeme anlagmalar1 kurumsal bilgileri korumali ve imzalayanin, bilginin
korunmasindan, kullanilmasindan ve ifsa edilmesinden yetkili ve sorumlu oldugunu belirtmelidir.

C.10.8.6 Farkli kosullarda gizlilik ve ifsa etmeme anlagmalar1 kurulusun ihtiyaglari
dogrultusunda farkl sekillerde kullanilmalidir.

C.11. Uygulama Yazilimlar Giivenlik Yonetimi

C.11.1. Yazilim Gelistirme Politikasi

C.11.1.1. Mevcut sistem yazilimlari {izerine kurulacak, kullanilacak yeni bir yazilim veya mevcut
sisteme yapilacak olan giincellemeler ile etkisiz hale getirilmemelidir.

C.11.1.2. idare sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin uygun
oldugundan emin olmalidir.

C.11.1.3. Uygulama yazilimlarinin kurum igerisinde mi hazirlanacagi yoksa satin mi1 alinacaginin
belirlenmesi, uygun bir sekilde tanimlanmalidir.

C.11.1.4. Sistem gelistirmede, ihtiya¢ analizi, fizibilite ¢alismasi, tasarim, gelistirme, deneme ve
onaylama sathalarini i¢eren saglikl1 bir is plan1 kullanilmalidir.

C.11.1.5. Kurum i¢inde gelistirilmis yazilimlar ve secilen paket sistemler ihtiyaglar1 karsilamalidir.

C.11.1.6. Yazilim gelistirme ve temin politikalarina uygun olmayan, ulusal ve uluslararasi
yazilim gelistirme standartlar1 ¢ergevesinde gelistirilmemis ve kurum talebi olmaksizin iiretilmis
olan yazilimlarin kurumsal sistemler {izerine entegre edilmesine izin verilmemelidir.

C.11.1.7. Hazirlanan sistemler mevcut prosediirler dahilinde, isin gerekliliklerini yerine
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapilan testler
ve test sonuglar1 belgelenerek onaylanmalidir.

C.11.1.8. Yeni alinmis veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

C.11.1.9. Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz
degisiklikler olmadan yeni sisteme aktarilmalidir.

C.11.1.10. Uygulama ortamina aktarilma karar1 uygun bilgilere dayali olarak, ilgili yonetim
tarafindan verilmelidir.

C.11.1.11. Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

C.11.1.12. Yazilimlar smiflandirilmali/etiketlenmeli ve envanterleri ¢ikarilarak bir
yazilim
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kiitiiglinde muhafaza edilmelidir.

C.11.1.13. 3. Taraflarca gelistirilen yazilimin proje yonetimi, yazilim gelistirme,
test ve kabul esaslar1 tanimlanmalidir.

C.11.1.14. Kurumsal yazilim gelistirme esaslar1 yaymlanmigsa ona uygun gelistirme talep
edilmelidir. Fonksiyon isimlendirme, yorum kullanimi, kullanilan yazilim dili vb.

C.11.1.15. Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya mevcut
sistem yazilimina yapilacak olan giincellemeler ile etkisiz hale getirilmemelidir.

C.11.1.16. Sistem gelistirmede, ihtiyac analizi, fizibilite calismasi, tasarim, gelistirme, deneme ve
onaylama safhalarini igeren saglikli bir is plan1 kullanilmalidir.

C.11.1.17. Kurum i¢inde gelistirilmis yazilimlar ve segilen paket sistemler ihtiyaglar1 karsilamalidir.

C.11.1.18. Kurumda kisisel olarak  gelistirilmis  yazilimlarin  kullanilmasi
engellenmelidir.

C.11.2. Belgelendirme Politikas:

C.11.2.1. Bilisim sisteminin yapist ile biitiin ig ve islemler agikca belgelenmeli
ve bu belgeleme inceleme amaciyla kolaylikla ulagilabilir durumda olmalidir.

C.11.2.2. Is akislar1 uygun sekilde belgelenmelidir.

C.11.2.3. Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalar: giivenli bir
yerde muhafaza edilmelidir.
C.11.2.4. Girdi tiirleri ve girdi form 6rnekleri belgelenmelidir.

C.11.2.5. Ana dosyalar ile diger dosyalarin igerik ve sekilleri belgelenmelidir.
C.11.2.6. Cikt1 form ornekleri ve ¢iktilarin kimlere dagitilacagi belgelenmelidir.
C.11.2.7. Programlarin nasil test edildigi ve test sonuglar1 belgelenmelidir.
C.11.2.8. Biitiin program degisikliklerinin detaylar1 belgelenmelidir.

C.12. Giivenlik Yazilm ve Donanimlari yonetimi

C.12.1. Bu sunuculara sistem biriminin admin/root yetkisi bulunmalidir. Yapilacak tim islemler
sistem giivenlik birimi nezaretinde yiiriitilmelidir. Kuruma ait sunucularda, sadece yetkili kisilerin
erisebilecegi administrator/root yetkisi bulunmalidir.

C.12.2. Kuruma ait sunucular tizerinde bulunan,tiim kullanici hesaplari (administrator ve root hesaplarida
dahil olmak tizere)giicli sifreler ile korunmalidir.

C.12.3. Yapilacak tiim islemler diizglin bir sekilde dokiimante edilmeli ve ilgili birim sorumlularina
iletilmelidir.

C.12.4. Giivenlik amagli erigim loglari, merkezi log sisteminde tutulmali ve izlenmelidir.
C.12.5. Giivenlik yazilim ve donanimlarmin loglari, her bir yazilim ve donanim igin belirlenen disk
alanlarinda tutulmali ve ilgili birim tarafindan yonetilmelidir.

C.12.6. Glivenlik donanimlari, yetkisiz kisiler tarafindan erisilememesi i¢in gerekli giivenlik tedbirleri
alinmis sistem odalarinda tutulmalidir.

C.12.7. Guvenlik donanimlarinin Konfigiirasyon yedekleri diizenli olarak
alinmal1 ve bir back-up sunucusunda tutulmalidir.

C.12.8. Kurumda kullanilan giivenlik yazilim ve donanimlar1 en giincel ve stabil yamaya (patch)
sahip olmalidir.

C.12.9. Kurumda kullanilan giivenlik donanimlari, harici izleme yazilim ya da donanimlar ile
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izlenmeli ve cihazlarda olusan sorunlar sms ve/veya eposta araciligi ile ilgili sorumlulara iletilmelidir.

C.12.10. Kurumun tim istemcileri ve sunuculari anti-virlis yazilimina sahip olmalidir.
C.12.11. Istemcilere ve sunuculara viriis bulastig1 fark edildiginde etki alanindan ¢ikartilmalidir.

C.12.12. Sistem ydneticileri, anti-viriis yaziliminin siirekli ve diizenli ¢aligmasindan ve istemcilerin
ve sunucularin virlisten arindirilmasi igin gerekli prosediirlerin olusturulmasindan sorumludur.

C.12.13. Kullanici hig bir sebepten dolay1 anti-viriis yazilimini bilgisayarindan kaldirmamalidir.
C.12.14. Anti-viriis giincellemeleri anti-viriis sunucusu ile yapilmalidir. Sunucular internete
stirekli

bagli olmali, sunucularin veri tabanlar1 otomatik olarak giincellenmelidir. Etki alanina bagl
istemcilerin, anti-viriis sunucusu tarafindan anti- viriis giincellemeleri otomatik olarak yapilmalidir.

C.12.15. Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait olup,
herhangi bir sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlarin internet
baglantilarin1 kesebilme opsiyonuna sahip olmalidir.

C.12.16. Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

C.12.17. Kurumun ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakk: tanimlamaktan
kaginilmalidir. Ihtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmasi durumunda iptal
edilmelidir.

C.12.18. Optik Media ve harici veri depolama cihazlar1 anti-viriis kontroliinden gegirilmelidir.
C.12.19. Antiviriis yazilimi yiiklii olmayan kullanici bilgisayarlart domain ortamina alinmamali
ve Bilgi Islem Miidiirliigii Erisim Birimine bilgi verilmelidir.

C.12.20. Sistemin log almasina engel olabilecek yazilimlar (.exe uzantili portable 6zellikte
yazilimlar) kurum igerisinde kullanilmamali ve dagitimi yapilmamalidir.

C.12.21 Sistem tarafindan kullanici bilgisayarlarina kurum igerisinde kullanilan lisansli ve giincel
antiviriis yazilimi disinda bir yazilim kullanilmasina engel olunmali,kullanicilarin antiviriis
yazilimlarin bilgisayarlarindan kaldirmalarina engel olunacak kurallar gelistirilmelidir.

C.13. Bilgi Giivenligi Teknolojileri Giivenligi
C.13.1. Yazihm Giivenligi

C.13.1.1. Kurum igerisinde kullanilan tiim bilgisayarlarin zararli yazilimlara kars1 en giincel anti
virlis yazilimina sahip olmalidir.

C.13.1.2. Bilgisayarlarda kullanilan anti viriis yazilimlar1 diizenli olarak giincellenmelidir.

C.13.1.3. Bilgisayarlarin tizerinde kullanilan isletim sistemleri diizenli olarak giincellestirilmelidir.

C.13.1.4. Bilgisayarlar iizerinde korsan yazilimlar bulundurulmamalidir.

C.13.1.5. Kurum i¢in hazirlanacak uygulamalar gilivenlik zafiyetlerini en aza indirmek i¢in
giivenli yazilim yasam dongiisiine uygun olarak tasarlanmalidir.

C.13.1.6. Gelistirilen yazilimlar gizlilik, biitiinliik ve erisebilirlik sartlarina uygun olmalidir.

C.13.1.7. Yazilim gelistirme siirecinde, giris dogrulama, yetkilendirme, kimlik dogrulama,
konfigiirasyon yonetimi, hassas bilgi, kriptografi,parametre manipiilasyonu, hata yonetimi ve
kayit tutma ve denetimi kriterleri dikkate alinmalidir.

C.13.1.8. Yazilim gelistirme siireci boyunca, gerekli biitiin testler eksiksiz sekilde yapilmalidir.

C.13.1.9. Kurum i¢in gelistirilen uygulamalar ve satin alman yazilimlar, giivenlik zafiyetlerine
neden olmamak i¢in en son stabil yamalara ve giincellestirmelere sahip olmalidir.

C.13.1.10. Uygulamalar gelistirilme siireclerinde gercek ortamda uygulanmadan Once test
sunucularinda test edilmelidir. Uygulamalar gercek ortamda kurumun uygun buldugu mesai
saatleri disinda bir zaman diliminde devreye alinmalidir.
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C.13.1.11. Kurum i¢in gelistirilen uygulamalar, uluslararasi kabul gérmiis standartlara bagh
dokiimante edilmelidir. Uygulama i¢in yazilmis olan dokiimanlar uygulama ile beraber kuruma
teslim edilmelidir.

C.13.2. Donanim Giivenligi
C.13.2.1. Kuruma ait sistemler ve sunucular disaridan gelebilecek saldirilara
kars1, giincel teknolojilere sahip donanimsal firewall cihazlar ile korunmalidir.

C.13.2.2. Kurum ¢alisanlarinin internete ¢ikiglarinin kontrol edilerek, zararli ve kurum politikasina
uymayan sitelere erisimlerinin engellenmesi i¢in proxy cihazlari ile korunmalidir.

C.13.2.3. Kuruma ait uygulamalarin giivenli bir sekilde ¢alismasi1 ve uygulamalara gelebilecek
saldirilarin engellenmesi icin Web Application Firewall (Web Uygulama Giivenlik Duvari) ile
korunmalidir.

C.13.2.4. Kurum ile dis diinya arasinda ki yazigsmalar bir eposta sunucusu ile kontrol edilmelidir.
SPAM, viriis, kurum politikalarina uygun olmayan igerikler engellenmelidir.

C.13.2.5. Kurumda ki giivenlik cihazlari siirekliligin saglanmasi i¢in cluster (yedekli yapida)
bulunmalidir.

C.13.2.6. Kurumda kullanilan giivenlik cihazlarinin loglarinin diizenli olarak alinmasi ve encrypt
(sifreli) olarak saklanmas1 gerekmektedir.

C.13.2.7. Kurumda kullanilan biitiin gilivenlik cihazlarimin konfigiirasyon yedekleri periyodik
olarak alinmali, dogru sekilde etiketlenerek saklanmalidir.

C.13.2.8. Kurumda kullanilan biitiin sistem ve giivenlik donanimlari, kurumun ihtiyaglarina bagl
olarak sadece izin verilen erisimlere gore konfigiire edilmelidir.

C.14. Mobil Cihazlar Giivenligi

Bilgiyi tagimanin kolay bir yolu laptop ve akilli telefonlar gibi mobil cihazlardir. Bu
cihazlarda bulunan hassas bilgiler ve erisim yetkileri de diisiiniildiiglinde mobil cihazlarda
giivenligin dikkat edilmesi gereken bir konu oldugu anlagilmaktadir.

C.14.1. Mobil cihazlara erisimde mutlaka parola kullanilmalidir.

C.14.2. Mobil cihazinizda ne tiir bilgiler sakladiginin farkinda olunmali, hassas ve gizli bilgileri
miimkiin oldugunca mobil cihazinizda bulundurulmamalidir.
C.14.3. Verilerin yedekleri alinmali ve giincel bir kopyasi farkli bir yerde saklanmalidir.

C.14.4. Kaybolmasi ve ¢alinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.

C.15. Tletisim ve Isletim Giivenligi

C.15.1. Bilgi sistemlerinin iletisim ve isletim goérev ve sorumluluklart kurulusun varliklarinin
yetkisiz veya kasitsiz olarak degistirilmesi ve yanlhis kullanilmasimi engellemek maksadiyla
ayrilmalidir. Higbir personel denetimsiz veya yetkisiz olarak sistemlere erisemez ve sistemleri
degistiremez.

C.15.2. Bilgi Isleme ve Isletim yonetimi asagida belirtilen konular: kapsar;

. Bilgi isleme ve bulundurma gereksinimlerinin belirlenmesi,

. Bilginin yedeklenmesi,

. En erken ise baglama ve en gec isi tamamlama zamanlarinin belirlenmesi,

. Sistem kullanim kisitlar1 hata mesajlarin1 yoneten talimatlarin olusturulmasi,

. Beklenmeyen isletim ve teknik sorunlar karsisinda destek irtibatlar1 belirlenmesi,
. Giivenli ¢ikt1 alma talimatlarinin hazirlanmasi,

. Sistem hatas1 durumunda yeniden baglatma ve kurtarma siireclerinin

belirlenmesi,

. Sistem izleme kayitlarinin yonetiminin planlanmasi ve uygulanmasi.

C.15.3. Uygulama gelistirme, test ve operasyonel sistemlerinin ayrilmast;



C.15.3.1 Yazilimin gelistirme sistemlerinden uygulama sistemlerine aktarimi kurallari
belirlenmeli ve dokiimante edilmelidir.

C.15.3.2 Gelistirme ve uygulama yazilimlar1 ayr1 islemcilerde, ayr1 sistemlerde, ayr1
etki alanlarinda veya kiitiiphanelerde ¢alistirilmalidir.

C.15.3.3 Ihtiyac olmadig1 durumlarda operasyonel sistemlerde derleyici, editor, ve
diger gelistirme araglar1 bulundurulmaz.

C.15.3.4 Test sistemi operasyonel sistemle miimkiin oldugunca ayni sistem olmamalidir.

C.15.3.5 Kullanicilar test ve uygulama sistemlerinde farkli kullanic tanimlari
kullanmalidir.

C.15.4. Ugiincii taraflardan hizmet alim1 esnasinda gereken aktarimlar (bilgi, bilgi isleme imkanlar1 ve
taginan diger unsurlar) planlanmali ve giivenlik daima g6z oniinde bulundurulmalidir. Uglincii taraf
hizmetlerinin izlenmesi ve gdzden gegirilmesi kapsaminda;

C.15.4.1 Hizmet performans seviyesinin anlasmaya uyumlu oldugu izlenmelidir.

C.15.4.2 Ugiincii tarafca hazirlanan hizmet raporlar1 gdzden gegirilmeli, anlasmada belirtildigi
sekilde gelistirme toplantilar1 yapilmalidir.

C.15.4.3 Alinan hizmete iliskin ti¢ilincii taraf tarafindan tutulan giivenlik olaylari kayitlari,
operasyonel sorunlar, hatalar, hizmet kesintileri gozden gecirilmelidir.

C.15.4.4 Varsa tespit edilen sorunlar yonetilmeli ve ¢oziilmelidir.

C.15.5. Ugiincii taraf hizmetlerinde yapilan degisikliklerde;

Agdaki degisimler,

Yeni teknolojilerin kullanimi,

Yeni iirlinlerin daha yeni siiriim ve baskilara uyumu,

Yeni gelistirme arag¢ ve ortamlari,

Hizmetlerin verildigi fiziksel yerin degisimi géz oniine alinmalidir.

C.15.6. Ugiincii taraflardan hizmet alimlarinda degisiklik olmas1 durumunda;
kurulus tarafindan yapilan degisikliklerde;

Sunulan hizmetteki gelismeler,

Yeni uygulama ve sistemlerin gelistirilmesi,

Kurumun politikalarindaki degisiklik ve giincellemeler,

Giivenligi gelistirmek ve bilgi glivenligi olaylarini ¢6zmek icin gelistirilen yeni
kontroller g6z oniine alinmalidir.

C.15.7. Bilgi islem techizatinin kapasite yonetimine iliskin olarak anahtar konumundaki sistem
kaynaklarinin kullanim durumu sistem yoneticileri tarafindan siirekli izlenir, her yeni veya devam
eden faaliyetin kapasite gereksinimi belirlenir. Sistemden en uygun sartlarda verim almak igin sistem
ayarlarnn stirekli kontrol edilir. Gelecekteki sistem ihtiyaclari, ileriye yonelik planlanan yeni is
uygulamalar1 ve mevcut kapasite g6z oniine alinarak degerlendirilir.

C.15.8. Ag giivenligi;

C.15.8.1 Miimkiin oldugu takdirde agdan sorumlu personel bilgisayar
isletiminden sorumlu personelden ayr1 goérevlendirilmelidir.

C.15.8.2 Uzak cihazlarin yonetimiyle ilgili sorumluluklar belirlenmelidir.

C.15.8.3 Halka agik ag veya kablosuz aglardan iletilen verinin biitiinliigiinii saglayacak
tedbirler alinmalidir.

C.15.8.4 Giivenlikle ilgili olaylarin kaydedilmesini saglayici uygun izleme yontemleri
kullanilmalidir.

C.15.8.5 Hizmet kalitesini artirmak ve bilgi isleme altyapisinin siirekli kontroliinii saglamak igin
yonetim faaliyetleri yakindan koordine edilmelidir.
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C.15.8.6 Ag hizmetlerinin giivenli bir sekilde verildigi diizenli olarak izlenmelidir.

C.14.8.7 Ag giivenligi i¢in yetkilendirme, kriptolama, baglanti kontrolii vb.
giivenlik tedbirleri uygulanmalidir.

C.15.8.8 Gerekli goriildiigiinde ag kullanimina sinirlar getirilmelidir.
C.15.9. Tasmabilir ortamlarin yonetimi;

C.15.9.1 Tiim ortamlar iiretici talimatinda belirtildigi sekilde emniyetli ve giivenli ortamda
saklanmalidir.

C.15.9.2 Ortamin saklama kapasitesinden daha uzun bir siire saklanmasina ihtiya¢ duyulan bilgi,
ayn1 zamanda farkl1 bir ortam {izerinde de saklanmalidir.

C.15.9.3 Veri kayiplarin1 engellemek maksadiyla tagmabilir ortamlari izlenmelidir.

C.15.9.4 Cikarlabilir ortam stiriiciileri sadece i ihtiyaglari i¢in kullamilabilir hale getirilmelidir.
C.15.9.5 Ihtiyag kalmadiginda tekrar kullanilabilir ortamlarin igerigi tekrar diizeltilemeyecek
hale getirilmelidir.

C.15.9.6 Gerek goriildiigiinde kurumdan taginan ortam igin yetkilendirme yapilir ve kayit altina
alimmalidir.

C.15.10. Ortamin imha edilmesi;

C.15.10.1 Hassas bilgi iceren ortamlar yakilarak, silinerek, parcalanarak giivenli ve emniyetli bir
sekilde yok edilmelidir.

C.15.10.2 Uzerindeki hassas bilgiyi ayirmaktan ¢ok ortamlari toplu olarak giivenli bir sekilde
imha etmek daha kolay olabilmekte olup, bu durum imha asamasinda géz oniine alinmalidir.

C.15.10.3 Birgok kurum atik toplama ve imha etme hizmeti vermekte olup, boyle bir kurumun
secimi durumunda giivenlik agisindan uygun kontroller gelistirilmelidir.

C.15.10.4 Miimkiin oldugu takdirde imha islemi kayit altina alinmalidir.
C.15.11. Bilgi isleme siireci asagida belirtilen hususlar: kapsar;

C.15.11.1 Yetkisiz personelin erisimini  onlemek i¢in erisim kisitlamalart konulmalidir.
C.15.11.2 Bilgi belirlenen siniflandirma seviyesine islenmeli ve etiketlenmelidir.

C.15.11.3 Veriyi alan yetkililer kayit altina alinmalidir.

C.15.11.4 Girdi verisinin  tamligi, islemenin uygun sekilde tamamlandigit ve ¢ikti
dogrulamasinin yapildig1 garanti edilmelidir.

C.15.11.5 Cikt1 i¢in havuzda bekleyen verinin hassasiyetine gore korunmasi saglanmalidir.
C.15.11.6 Ureticinin belirledigi ~ 6zelliklere  gére  ortamlarin  saklanmasi saglanmalidir.

C.15.11.7 Kopyalanan ortamlarin yetkili alicinin dikkatini ¢ekmek icin agik bir gekilde
isaretlenmesi saglanmalidir.

C.15.11.8 Yetkili alict listeleri ile dagitim listelerinin belirli araliklarla gozden gegirilmesi
saglanmalidir.

C.15.12. Sistem dokiimantasyonunun giivenligi;
C.15.12.1 Sistem dokiimantasyonu giivenli bir ortamda saklanmalidir.

C.15.12.2 Sistem dokiimantasyonuna erisim uygulama sahibi tarafindan
yetkilendirilmeli ve minimum seviyede tutulmalidir.



C.15.13. Bilgi degisim esaslari;

C.15.13.1 Bilgi degisiminin kopyalanmasi, degistirilmesi, yanlis yonlendirilmesi ve imhasindan
korunmasi saglayici tedbirler alinmalidir.

C.15.13.2 Elektronik iletisim kullanilarak iletilen bilginin zararli kodlara kars1 korunmasi igin
tedbir alinmalidir.

C.15.13.3 Elektronik iletisimin uygun kullanimina iligkin politika ve prensipler gelistirilmeli ve
yayinlanmalidir.

C.15.13.4 Calisanlar, sozlesme taraflar1 ve diger kullanicilarin kurumu karalayici, sikintiya
sokucu, ardi ardina zincir posta, haksiz kazan¢ saglama gibi faaliyetlere katilmama
sorumluluklart ortaya konulmalidir.

C.15.13.5 Iletilen elektronik bilginin eklentilerinin korunmasima yonelik tedbir alinmalidir.

C.15.13.6 Kritik ve hassas bilgi, yazicilar, vb.cihazlar tizerinde birakilarak yetkisiz kisilerin
erismelerine imkan verilmemelidir.

C.15.13.7 Personel faks makinelerinin dikkatsiz kullaniminin bilgi giivenligi agisindan
verebilecegi zararlar konusunda bilingli olmalidir.

C.15.13.9 Personel, yetkisiz bilgi toplamay1 engellemek i¢in demografik veri,
e-posta adresleri, kisisel bilgi vb. kayit edilmemesi konusunda bilingli
olmalidir.

C.15.13.10 Telefonla goriisiirken  hassas  bilginin  ifsa edilmemesi, bilginin
dinlenmemesi i¢in tedbir alinmasina dikkat edilmelidir.

C.15.13.11 Personel faks ve fotokopi makinelerinin ariza yapmasi halinde hafizalarinda bilgi
kaldig1, onarilmay1 miiteakip bu bilginin basildig1 veya iletildigi konusunda bilingli olunmalidir.
C.15.13.12 Riskleri gbz oniine alarak kablosuz iletisim kullanimu ile ilgili kurallar
belirlenmelidir.

C.15.13.13 Bilginin gizliligi, biitlinliigli ve giivenilirligini korumak i¢in kriptografik tekniklerin
kullanimi degerlendirilmelidir.

C.15.13.14 Ulusal ve uluslararas1 mevzuat dahilinde tiim mesajlar1 kapsayan is yazismalarinin
saklanmasi ve imhasi ile ilgili kurallar belirlenmelidir.

C.15.13.15 Yetkisiz personel tarafindan tekrar dinlenebileceginden, yanliglikla numara
cevrilebileceginden hassas bilgi otomatik cevap kayitlarina, iletisim sistemlerine
konulmamalidir.

C.15.14. Dis taraflarla yapilacak bilgi degisim anlasmalarinda asagida belirtilen hususlar goz
oniine alinir;

C.15.14.1 Bilgi génderme ve aliminin kontrolii i¢in sorumluluklar belirlenmelidir.
C.15.14.2 Gonderenin, gonderim ve alimla ilgili bilgilendirilmesi saglanmalidir.
C.15.14.3 Inkar edilemezlik ve izlenebilirlik garanti edilmelidir.

C.15.14.4 Paketleme ve transfer i¢in asgari teknik standartlar belirlenmelidir.
C.15.14.5 Emanet anlagmalar1 yapilmalidir.

C.15.14.6 Kurye belirleme standartlar1 belirlenmelidir.

C.15.14.7 Bilginin kaybolmas1 gibi bilgi glivenligi olaylarindaki sorumluluklar tayin edilmelidir.
C.15.14.8 Bilginin uygun sekilde korundugunu garanti etmek maksadiyla kargilikli mutabik
kalinmig bir etiketleme sisteminin hassas ve kritik bilgi {izerinde kullanilmasi1 saglanmalidir.

C.15.14.9 Veri koruma, telif haklar1 ve lisans uyumluluklari i¢in sorumluluklarmn sahibi
belirlenmelidir.

C.15.14.10 Kriptografik anahtarlar gibi hassas bilginin korunmasinda ihtiya¢ duyulacak 6zel
kontroller belirlenmelidir.
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C.15.15. Fiziksel ortamlarin tasinmasi;
C.15.15.1 Giivenilir tasima sekli ve kuryeler kullanilmalidir.
C.15.15.2 Kuryelerin kimligini kontrol eden siirecler gelistirilmelidir.

C.15.15.3 Paketleme, igerigin fiziksel hasarlardan yeterince korunmasini saglayacak sekilde
yapilmalidir.

C.15.15.2 Yonetim tarafindan yetkili bir kurye listesi belirlenmelidir.

C.15.15.5 Hassas bilgi, kilitli kaplarin kullanilmasi, elden teslim, kurcalanmaya karsi korunmali,
gerekirse farkli yollardan parcali olarak gonderim yontemleri kullanilarak agiga vurulmasi veya
degistirilmesi onlenmelidir.

C.15.16. Elektronik mesajlasma;

C.15.16.1 Mesajlarin yetkisiz erisim, degistirilme veya hizmet engelleme saldirisindan koruma,
mesajin dogru adreslemesi ve iletiminin saglanmasi, servisin genel gilivenirligi ve kullanilabilirligi,
elektronik imza vb. hukuki sebepler, anlik mesajlasma veya dosya paylasimi gibi halka agik dis
servisleri kullanmadan 6nce onay elde etme, halka agik ag erisimlerinde daha giiclii kimlik denetimi
yapma konular1 géz oniine alinir.

C.15.16.2 Uzmanlar arasinda e-posta ile iletilen kritik bilgiler mutlaka sifrelenmelidir.

C.15.17. Cevrimigi islemlerle ilgili giivenlik acisindan asagidaki hususlar dikkate alinir;

. Islem icerisinde yer alan her iki tarafin elektronik imzalarinimn kullanima,

. Her iki tarafin kullanic1 yetkilendirmelerinin dogru oldugu ve
dogrulandigi, islemlerin giivenli oldugu, her iki tarafin gizliliginin
saglandig,

. Tiim taraflarin iletisiminin sifrelenmesi,

. Tiim taraflarin iletisim protokollerinin giivenli olmasi,

. Is detaylarmin saklandig: yerin herkes tarafindan erisilemeyen bir yerde
bulunmasi,

. Uctan uca elektronik imzanin kullanildig: giivenli bir yetkilendirme,

. Bilgi sistemlerinde herkese acik bilginin degistirilmeden arsivlenmesi.

C.15.18. Erisim kontroliine iliskin olarak sistem kayitlar1 asgari asagidaki
hususlar1 kapsar;

. Kullanici tanimlari,

. Sisteme giris-¢ikis tarihi, zamani gibi ana faaliyetler,

. Terminal kimligi ve miimkiinse yeri,

. Basarili ve ret edilen sisteme erisim girisimleri,

. Basaril1 ve ret edilen veri ve diger kaynaklara erisim girisimleri,

. Sistem konfigiirasyonundaki degisiklikler,

. Ayricaliklarin kullanima,

. Sistem olanaklar1 ve uygulamalarinin kullanimi,

. Erisilen dosyalar ve erisim tiirt,

. Ag adresleri ve protokoller,

. Erigim kontrol sisteminin verdigi uyarilar,

. Anti viriis ve saldir1 6nleme sistemleri gibi koruma sistemlerin baslatilmasi ve sonlandirilmasi.
. Ag iizerinde;yetkilendirmede yapilan giincellemelerde kayitlarin 6nceki durumlar1  ayrica

log’lanir ve arsivlenir.

C.16. Kullanic1 Hesab1 A¢ma, Kapatma Yonetimi

C.16.1. Kullanic1 hesab1 tanimlanmasi i¢in 1 yontem uygulanir.

C.16.1.1 Bagh bulunulan miidiirliiklerden resmi yazi yazilmasi seklinde yapilmalidir.
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C.16.1.2 Kullanict hesabi kapatma talebi gelmesine istinaden dondurulur ve dondurulmus hesaplar
klasoriinde bir sene siiresince yasal takip ihtiyaglarina binaen saklanir ve bir sene sonunda
silinmelidir.

C.17. Erisim Yonetimi ve Erisim Kaydi Tutulmasi

Veri tabanlarina erigen kullanicilarin yapmis olduklari islemler loglanmali, gerektiginde
erisim yetkilisinin kayit silme loglar1 da listelenebilir olmalidir.
C.17.1. Erisim Yonetimi
C.17.1.1. Kurumun erisim saglanacak sunucularina admin/root yetkili yonetici kullanicilar, sudo

ve runas yetkili kisitli yonetici kullanicilar ve dis diinyadan erigen, uygulamayr kullanan
kullanicilardan olugsmaktadir.

C.17.1.2. Sunuculara uzak erisim i¢in IP/SEC ya da SSL VPN kullanilmalidir. Miimkiinse
kullanicilarin erisimi i¢in SSLVPN tercih edilmelidir. Erisim Birimi tarafindan saglanmalidir.

C.17.1.3. Sunuculara kullanici erisimi i¢in SSH, RDP gibi protokollerle sunucu yonetimi igin
belirli portlar erisim verilmelidir.

C.17.1.4. Sunucularin kendi aralarinda servis ve yonetimleri igin belirli portlarla erisim
saglanmas1 gerekmektedir.

C.17.1.5. Kullanicilarin sunucu yonetim i¢in saglanan erisimde admin/root yetkisi sistem grubu
disinda verilmemelidir.

C.17.1.6. Kullanicilarin sunucu yonetim i¢in saglanan erisimde merkezi kullanici yonetimi (MS
AD, LDAP, ssh-key) ile yapilmalidir.

C.17.1.7. Kullanicilarin sunucu yonetim i¢in saglanan erisimde erisim kisith erisim yetkileri
tanimlanmalidir.

C.17.1.8. D1s diinyadan sunucular iizerindeki servislere erigim i¢in 80, 443, 7001, 8080, 8443 gibi
servis portlart da 6zel durumlarda verilmelidir. Erisim Birimi tarafindan bu islem saglanmalidir.

C.17.1.9. Sunucu servislerinin yonetim islemlerinde yetkili kullanict bilgileri, sistem gurubuna
teslim edilmelidir. Erisim birimi nezaretinde ve tarafindan yiiriitilmelidir.

C.17.1.10. Sunucu servislerinin yonetim islemleri merkezi kullanict yonetimi ve kisitl erigim
yetkileriyle kullanicilara saglanmalidir.

C.17.1.11. Kurumun yedekleme sistemlerine sadece memur ya da danisman yetkili kisi erisim
yapmaktadir. Firmalarin yapacaklari tiim islemler erisim birimi nezaretinde yiiriitiilmelidir.

C.17.2. Kayit Tutulmasi (Log tutulmasi)

C.17.2.1. Kurumun giivenlik cihazlarina ait loglar giivenlik birimi tarafindan yonetilmeli ve
degerlendirilmelidir.

C.17.2.2. Kurumun veri tabanlarina ait loglar database admin tarafindan yonetilmeli ve
degerlendirilmelidir.

C.17.2.3. Kurumun network cihazlarina ait loglar Bilgi Aglar1 Birimi tarafindan yonetilmeli ve
degerlendirilmelidir.

C.17.2.4. Tim sunuculara ve servislere saglanan tiim yonetici erisimleri uzak ve merkezi bir kayit
sunucusuna gonderilmelidir.

C.17.2.5. Merkezi kayit sunucusu iizerinde yapilan analizler sonucunda basarisiz erigimler
raporlanmalidir.

C.17.2.6. Merkezi kayit sunucusu Uizerinde alinan basarisiz erigim istekleri uyari olarak Bilgi
Islem Miidiiriine gonderilmelidir.

C.17.2.7. Merkezi kayit sunucusu iizerindeki basarili girisler de istatiksel veriler halinde
raporlanabilmelidir.



C.17.2.8. Merkezi kayit sunucusu lizerindeki kayit verileri belirli tarih araliinda tutulmali ve
istenildiginde raporlanabilir olmalidir.

C.17.2.9. Merkezi kayit sunucusu kayitlar tizerinde yaptigi analizler dogrultusunda saldir1 ve
normal olmayan durumlart tespit edip, Bilgi Islem Miidiiriine uyar1 gonderebilmelidir.

C.18. Uzaktan Erisim Yonetimi

C.18.1. Uzaktan erisim i¢in yetkilendirilmis kurum galisanlar1 veya kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahip
olmalidir.

C.18.2. Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya
kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitiinliigiiniin korunmasi,erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligini saglamalidir. VPN teknolojileri IpSec,
SSL, VPDN, PPTP, L2TP vs. protokollerinden birini i¢cermelidir.

C.18.3. Uzaktan erisim gilivenligi siki sekilde denetlenmelidir. Kontrol tek yonlii sifreleme (one-
time password authentication, 6rnek; Token Device) veya giiclii bir passphrase (uzun sifre) destekli
public/private key sistemi kullanilmasi tavsiye edilmelidir.

C.18.4. Kurum c¢alisanlar1 baglant1 bilgilerini hi¢ kimse ile paylasmamalidir.

C.18.5. Kurumun agina uzaktan baglant1 yetkisi verilen calisanlar veya sézlesme sahipleri baglanti
esnasinda ayni anda bagka bir aga bagli olmamalidir.

C.18.6. Mobile VPN ile uzaktan erisim, miimkiin olan en ist diizeyde giivenlik yapilandirmasi ile
yapilmalidir.

C.18.7. Kurum agma uzaktan erisecek bilgisayarlarin isletim sistemi ve anti viriis yazilimi
giincellemeleri yapilmis olmalidir.

C.18.8. Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yiiriitiilen
projeler Tlizerinden otomatik olarak alinmali, yetkiler ve hesap Ozellikleri buna gore
giincellenmelidir.

C.18.9. Uzak erisimde yapilan tiim network hareketleri loglanmalidir.
C.18.10. Uzak erisim i¢in kullanilacak olan servisler ve protokoller 6n tanimli olmalidir.

C.18.11. Uzak erisim verilecek olan kullanicilara sozlesmesine goére giinliik saatlik izinler
verilmelidir. Sinirsiz izin verilmekten kaginilmalidir.

C.18.12. VPN ile erigsecek olan kullanict VPN Erisim formunu doldurmak zorundadir.

C.18.13. Uzak erisim baglantisinda bosta kalma siiresi (Herhangi bir islem yapilmadig: takdirde
connection time out siiresi)kurumun ihtiyacina gore limitlenmelidir.

C.19. Acil Erisim Yetkilendirme Yonetimi

C.19.1. Acil erisim yetkilendirme gerektiren durumlarda uzaktan erisim icin yetkilendirilmis
kurum ¢alisanlar1 veya kurumun bilgisayar agina baglanan diger kullanicilar yerel agdan baglanan
kullanicilar ile esit sorumluluklara sahip olmalidir.

C.19.2. Kurum biinyesindeki biitiin dahili sunucularin, ag giivenligi ve sebeke cihazlar ile veri
taban1 yonetiminden yetkilendirilmis sistem yoneticileri sorumludur.

C.19.3. Kurum biinyesindeki yazilim ve veri gilivenligini saglarken yetkilendirilmis sistem
yoneticisi Giivenligi saglamaktan sorumlu Bilgi Aglar1 Birimi sorumlular1 birlikte uyumlu
calisarak saglamak zorundadir.

C.19.4. Sunuculara ve cihazlara acil erisim yetkilendirilmesi gereken durumlarda; kurum ici
kullanici, yetkilendirilmis sistem yOneticisine basvurarak sistem tizerinde yetki istemelidir.

C.19.5. Veri tabanma acil erisim yetkilendirilmesi gereken durumda; kurum i¢i kullanici igin
erisim yetkilendirmesinde baglantinin yapilabilmesi i¢in yetkilendirme ayar1 Bilgi Aglar1 Birimi
sorumlular tarafindan gerceklestirilir.
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C.19.6. Baska birimlerden alinmas1 gereken erisim yetkisinin sorumlulugu, istegi yapan birimin
yetkilendirilmis yOneticisinin sorumlulugundadir.

C.19.7. Kiritik sistemlerde veri giivenligini saglamak igin sistem yoneticisi gerekli giivenlik
tedbirlerini almalidir. Giivenligi saglamak i¢in gereken durumlarda baska birimler ile birlikte
calismalidir.

C.20. Veri Merkezi Standartlar: ve Yonetimi

C.20.1. Kurumun veri merkezinde yedek enerji ve sogutma sistemleri olmalidir.

C.20.2. Kurumun veri merkezi (Sistem odalar1) yangin sondiirme sistemlerine sahip olmalidir.
Yangin sondiirme ¢oziimleri veri merkezinde bulunan elektronik cihazlara ve personel sagligina
zarar vermeyecek sekilde olmalidir. Bu yiizden bu 6zellige sahip gazlar kullanilmaktadir. Yangin
sondiirmede FM200, FE25, Argon ve Novec 1230 gazlari kullanilmalidir.

C.20.3. Veri Merkezi 7/24 giivenlik kameralar ile gozetlenmeli ve kayit altina alinmalidir. Veri
Merkezinde bulunan iklimlendirme sistemlerinden sizan su sizintilari, sicaklik, yangin, voltaj
degisimleri ve i¢eride bulunan havanin neminin izlenmesi amaciyla anlik bilgilendirme yapabilen
sistemler ile takip edilmelidir. Bu bilgilendirmeler mail ve ya sms yoluyla sorumlu kisiye
iletilebilmelidir.

C.20.4. Kurumun veri merkezi olarak kullanilacak odalarda disariya agilan pencere veya kapi
(balkon kapisi) bulunmamalidir. Girisler igin sadece tek kap1 bulunmalidir ve bu kapida da gerekli
glivenlik tedbirleri (biometric girig, card-reader, sifre paneli) alinmis olmalidir. Veri Merkezine
yetkisiz personelin girisi engellenmelidir.

C.20.5. Veri Merkezine yapilacak tiim giris ve ¢ikislar kayit altina alinmalidir. Ilgili personel
tarafindan, giris yapan kisilerin bilgileri ayrica log’lanmalidir. (Sistem odasi giris ¢ikis listesinin
imzalanmast vb.). Veri Merkezi 7/24 giivenlik kameralar ile gozetlenmeli ve kayit altina
alinmalidir.

C.20.6. Veri merkezinde galisacak personeller Veri Merkezi yonetimi konusunda yetkin olmali ve
gerekli durumlarda ilgili personele teknik ve farkindalik egitimleri verilmelidir.

C.20.7. Veri merkezinde bulunan biitiin giivenlik, acil durum ve iklim
sistemlerinin periyodik bakimlari yapilmali ve bu bakimlar dokiimante
edilmelidir.

C.20.8. Veri merkezi igerisinde, sunucu yonetimi uzak masaiistii veya SSH gibi protokoller
kullanilarak yapilmalidir.

C.20.9. Veri merkezi igerisinde, acil durumlarda ya da felaket aninda ki gorev ve sorumluluklar
belirlenerek dokiimante edilmelidir.

C.20.10. Veri Merkezi Zemin Dosemesi kablo kanallarina ve soguk hava akisina imkan verecek
sekilde uygun bir yiikseklikte (asgari 20 cm) yapilmalidir.

Kullanilacak déoseme malzemeleri kabinlerdeki tam dolu olma durumu géz 6niinde tutularak 1000
kg kadar basinca dayanabilecek saglamlikta se¢ilmelidir.Zemin altinda karolari tutan destek
ayaklar1 miimkiin oldugunca kabin ayaklarinin basacagi noktalarin altina veya yakinina konarak
kabin yiiklerinin tasinmasi kolaylastirilmalidir. Kabinlerin sallanmasi gibi ihtimallere karsi bu
ayaklar yerlerinden kolayca oynamayacak ve birbirine destek olabilecek sekilde yerlestirilmelidir.

C.20.11. Veri Merkezinde, sunucu kabinler ve kablolama isleri asagidaki standartlar ¢ergevesinde
olmalidir.
C.20.11.1. UTP, fiber ve enerji kablolarin1 birbirinden ayirmak igin kanallar kullanilmalidir.
Kablolar birbirinin manyetiginden etkilenmemelidir. Yanmaz kablolar tercih 6nceligine sahip
olmaldir.

C.20.11.2. Kablo sonlandirmalar1 olabildigince saglikli yapilmali gerekirse sonlandirma
yapildiktan sonra kabloda performans 6l¢gme cihazlariyla test yapilmalidir.

C.20.11.3. Manyetik alanin yiiksek olacagi yerlerde mutlaka fiber kablo kullanilmali,
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manyetik alandan etkilenmedigi i¢in boyle noktalarda verileri fiber ile tasimalidir.

C.20.11.4. Kablolar dosenirken kivrilmalara izin verilmemeli, 90 derecelik keskin dontsler
daha yumusak sekilde yapilmalidir. Kablolarin kirilmalarini veya dislarindaki muhafazasina
zarar verecek keskin kenarlar tizerinden ge¢melerini engelleyecek malzemeler kullanilmalidir.

C.20.11.5. Kabinler yerde sabit ayaklarda durmalar1 kiigiik sarsintilarda ileri geri hareket
etmelerini

engelleyecek bir yapi olusturulmalidir. Deprem gibi durumlarda devrilme yer degistirme gibi
ihtimaller diisiiniilerek yerlesim yapilmali, kablo baglantilari ¢ok gergin tutulmamalidir.

C.20.11.6. Kabin kapaklar1 yetkisiz personel tarafindan agilmamalidir.

C.20.11.7. Gerek elektrik gerek data kablolarinda mutlaka ana baglantilarin yedekli olarak
cekilmesine Onem verilmelidir. Kablolarin yedekliliginin yaninda yedek kablolarin sistem
odasina farkl bir glizergahtan girislerinin saglanmalidir.

C.20.11.8. Sunucular dogru sekilde etiketlenmeli, sunucu kabinleri calisma yapilmadig
zamanlarda kilitlenmelidir. Sunucu kabinlerinde kablolamalar diizgiin ve kolayca ayirt edilecek
sekilde yapilmalidir. Biitiin kablolar ayr1 ayr etiketlenmelidir.

C.20.11.9 Veri merkezi kurulumunda ve kurulum sonrasinda periyodik olarak gerekli testler
yapilmali ve yapilan bu testler dokiimante edilmelidir.

C.21. Veri Tabam Giivenligi

C.21.1. Veri taban sistemleri envanteri dokiimante edilmeli ve bu envanterden sorumlu personel
tanimlanmalidir.

C.21.2. Veri tabani igletim kurallar1 belirlenmeli ve dokiimante edilmelidir.
C.21.3. Veri taban sistem kayitlar1 tutulmali ve gerektiginde idare tarafindan izlenmelidir.

C.21.4. Veri tabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir.

C.21.5. Veri tabani sistemlerinde tutulan bilgiler siniflandirilmali ve uygun yedekleme politikalari
olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli olarak
alinmasi kontrol altinda tutulmalidir. Belirli araliklarla yedekten geri donme senaryolari ile
backuplarin giivenirligi test edilmelidir.

C.21.6. Veri taban1 yedekleme planlar1 dokiimante edilmelidir. Hangi veri tabaninin, hangi yontem
ile hangi giin ve saatte yedeginin alindigini icermelidir.

C.21.7. Manyetik kartus, DVD veya CD ortamlarinda tutulan log kayitlar1 en az 2 (iki) yil siire ile
celik kasa gibi giivenli ortamlarda encrypted olarak saklanmalidir.

C.21.8. Veri tabani erisim politikalar1 kimlik dogrulama ve yetkilendirme usulleri ¢ercevesinde
olusturulmalidir.

C.21.9. Hatadan arindirma, bilgileri yedekten donme kurallart "Acil DurumY6netimi"
politikalarma uygun olarak olusturulmali ve dokiimante edilmelidir.

C.21.10. Bilgilerin saklandig: sistemler fiziksel giivenligi saglanmis sistem odalarinda tutulmalidir.

C.21.11. Veri tabanmi sistemlerinde olusacak problemlere yonelik bakim, onarim ¢aligmalarinda
yetkili bir personel bilgilendirilmelidir.

C.21.12. Yama ve giincelleme ¢aligmalar1 yapilmadan 6nce bildirimde bulunulmali ve sonrasinda
ilgili uygulama kontrolleri ger¢eklestirilmelidir.

C.21.13. Bilgi saklama medyalar1 kurum disina ¢ikartilmamalidir.
C.21.14. Sistem dokiimantasyonu giivenli sekilde saklanmalidir.

C.21.15. Isletme sirasinda ortaya cikan beklenmedik durum ve teknik problemlerde destek igin
temas edilecek kisiler belirlenmelidir.

C.21.16. Veri taban1 sunucusu sadece ssh, rdp, ssl ve veri tabaninin orijinal yonetim yazilimina agik



olmali; bunun disinda ftp, telnet vb. gibi agik metin sifreli baglantilara kapali olmalidir.
C.21.17. Uygulama sunucularindan veri tabanina rlogin vb. sekilde erisilememelidir.

C.21.18. Veri taban1 sunucularina erigim sifreleri kapali bir zarfta imzali olarak kurumun kasasinda
saklanmali ve gereksiz yere acilmamalidir. Zarfin acilmasi durumunda ilgili yetkililer
bilgilendirilmelidir.

C.21.19. Ara yiizden gelen kullanicilar bir tabloda saklanmali, bu tablodaki kullanici ad1 ve sifreleri
sifrelenmis(encrypted) olmalidir.

C.21.20. Veri taban1 sunucusuna ancak zorunlu hallerde "root" veya "admin" olarak baglanilmalidir.
Root veya admin sifresi tanimli kisi/kisilerde olmalidir.

C.21.21. Baglanacak kisilerin kendi adina kullanic1 ad1 verilmeli ve yetkilendirme yapilmalidir.

C.21.22. Veri tabanlarinda yonetici yetkisine sahip (sysdba, sysoper, admin vb.)
kullanic1 haklarina hangi kullanicilarin sahip oldugu kontrol edilmelidir.

C.21.23. Veri tabanlarinda kullanici olusturulabilmesi igin st idare tarafindan hazirlanacak bir
taahhiitname doldurulmalidir. Ust idare’ye resmi yazi ile basvurulmalidir. Veri tabanindaki herhangi
bir nesne i¢in yapilacak yetki talepleri, ilgili nesnenin sahibi olan birim sorumlusundan veya proje
yoneticisinden yazili olarak veya e-posta yoluyla yapilmali ve telefon ile teyit edilmelidir.

C.21.24. Biitlin kullanicilarin yaptiklart islemler kaydedilmelidir.
C.21.25. En tist diizey veri tabani yoneticiligi yetkisi sadece bir kullanicida olmalidir.

C.21.26. Veri tabaninda bulunan farkli semalara, kendi yetkili kullanicisi disindaki diger kullanicilarin
erismesi engellenmelidir.

C.21.27. Veri tabani sunucularina internet {izerinden erisimlerde VPN gibi giivenli baglantilar
kullanilmalidir.

C.21.28. Veri taban1 sunucularina ancak yetkili kullanicilar erismelidir.

C.21.29. Veri tabani sunucularma kod gelistiren kullanici disinda diger kullanicilar baglanip sorgu
yapmamalidir. Istekler ara yiizden saglanmalidir.

C.21.30. Veri taban1  kullanicilarmin  mesai  saatleri igerisinde  deployment yapmalari
engellenmelidir.

C.21.31. Veri tabant sunucularina giden veri trafigi ag trafigini dinleyen casus yazilimlarin
verilere ulasgamamasi i¢in miimkiinse sifrelenmelidir.

C.21.32. Biitiin ~ sifreler diizenli araliklarla  degistirilmelidir. Sifre belirleme konusunda
“Parola Glivenligi Politikas1” esas alinmalidir.

C.21.33. Sisteme  giris denemelerinde  maksimum yanlis sifre  giris degeri  belirlenmeli,
bu degerin asilmasi1 durumunda belirli bir siire kullanic1 hesab1 kapatilmalidir.

C.21.34. Veri tabam kullanicilart belirli araliklarla incelenmeli ve veri tabaninin kendi olusturdugu
veya sonradan olusturulan ama kullanilmayan kullanici hesaplar1 belirlenmeli ve kilitlenmelidir.

C.21.35. Veri taban1 sunuculari i¢in yukarida bahsedilen ve uygulanabilen giivenlik kurallar1 uygulama
sunuculari i¢in de gecerlidir.

C.21.36. Alinan veri taban1 yedekleri disklerdeki doluluk oranina bagli olarak en azindan en son full
yedek ve devamindaki incremental yedekleri olacak sekilde saklanmalidir.

C.21.37. Veri tabani1 yedeklerinin basarili bir sekilde alinip alinmadig bilgisi, yedekleme igsleminin
sonunda otomatik olarak e-posta yoluyla veri tabani yoneticilerine génderilmelidir.

C.21.38. Veri tabani tablo erisim haklar1 belli araliklarla denetlenmelidir.

C.21.39. Uygulama kullanicisi iizerinden gelen DB sorgularinin sorguyu yapan uygulama kullanicist
ile eslestirilmesi i¢in gerekli altyapi/kodlama saglanmalidir.
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C.22. Kaydedilebilir Tasinir Materyaller Giivenligi

C.22.1. Tasmacak veri eger usb disk ile taginacaksa bu usb diskin tehdit unsuru olan bir yazilim
icermedigine emin olunmalidir.

C.22.2. Usb disk bi¢imlendirdikten sonra veriyi kopyalanmalidir. Aksi takdirde icerisinde tehdit
unsuru olan casus yazilimlar usb disk i¢indeki verinin silinmesine veya baskalarini eline gegmesine
neden olabilir.

C.22.3. Tasinacak verinin de tehdit unsuru iceren herhangi bir yazilim igermedigine emin olunmalidir.
C.22.4. Veriyi ister usb disk isterse de cd, dvd ortaminda tasinsin kesinlikle sifrelemelidir.

C.22.5. Veriyi usb disk ile tasiyorsak; bunlari bilgisayara takarken usblerin saglikli ¢alistigindan
emin olmaliyiz. Aksi taktirde aygitimizin bozulmasina neden olabilir.

C.22.6. Usb diskleri bilgisayardan c¢ikartirken aygiti diizenli sekilde ¢ikart dedikten sonra
bilgisayardan c¢ikartmaliyiz aksi taktirde aygitimiz bozulabilir.

C.22.7. Harici taginabilir disklerin i¢i mekanik yapiya sahip oldugundan dolay: darbelere karsi gok
hassastir. Bu nedenle kullanirken ve tasirken dikkat edilmelidir. Ozellikle hard diskler tasinirken
koruyucu kiliflar i¢erisinde taginmalidir.

C.22.8. Cd ve dvdlerde veri saklamak i¢in ise kaliteli medyalar kullanmali, diisiik hizla yazdirmali,
alt yiizeye miimkiin oldugunca temas etmemeli, nemli, 151k almayan ortamlarda cdleri ¢ok fazla
sikistirmadan saklamalidir.

C.22.9. Kotii amaglt kimselerin bilgilerimize ulasmasini engellemek igin tasinabilir materyallerimizi
giivenilir sekilde muhafaza etmeliyiz. Gerekirse kilitli dolaplarda veya ¢elik kasalarda muhafaza
edilmelidir.

C.22.10. Tasmir materyaller calisma masasinda veya bilgisayarda giivensiz sekilde
birakilmamalidir. Yanimizda, kaybedebilecegimizden dolayr miimkiin oldugunca taginmamalidir.
Eger tasiniyorsa veri kesinlikle sifrelenmelidir.

C.23. Bilgi Sistemleri Edinim Gelistirme ve Bakim
C.23.1. Bakanlik politikalarina uygun ihtiyaglar hizli ve giivenli bir sekilde saglanmalidir.

C.23.2. Yatirim yapilan teknolojilerde iiretici bagimsiz ve yaygin iriinler tercih edilmelidir.
C.23.2. Bilgi sistemleri ihtiyaclar: tam, sorunsuz karsilayacak triinler tercih edilmelidir.

C.23.3. Tum bilgi sistemleri ihtiyaclari, kapasite planlamas1 yapilarak tespit edilmelidir. Gerekli
ithtiyaclar ivedilikle yonetime sunulmalidir.

C.23.4. Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

C.23.5. Firma teknik destek elemanlarmim bakim yaparken “Seyhan Belediyesi Bilgi Giivenligi
Politikalar1” na uygun davranmalari saglanmali ve kontrol edilmelidir.

C.23.6. Bakim yapildiktan sonra tiim sistem dokiimantasyonu giincellenmelidir.

C.23.7. Sistem tizerinde yapilacak degisiklikler ile ilgili olarak "Degisim Yonetimi Politikas1"
uygulanmalidir.

C.23.8. Sistem bakimlarmin ilgili politika ve standartlar tarafindan belirlenmis kurallara aykirt bir
sonu¢ vermediginden ve giivenlik aciklarima yol a¢madigindan emin olmak icin periyodik
uygunluk ve giivenlik testleri yapilmalidir.

C.23.9. Sistem bakimlarindan sonra bir giivenlik a¢ig1 olustugundan siiphelenilmesi durumunda
"Bilgi Giivenligi Politikalar1" uyarinca hareket edilmelidir.

C.23.10. Kurum sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim
sistemleri) periyodik bakim giivencesine alinmalidir. Bunun i¢in biitge ayrilmalidir.
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C.23.11. Yiklenici teknik destek elemanlarinin bakim yaparken bu kilavuza uygun davranmalari
saglanmal1 ve kontrol edilmelidir.

C.23.12. Bilgi sistemleri edinimi ve sistem gelistirmede giivenlik gereksinimi analizi;
C.23.12.1 Kontrol gereksinimlerinin belirtimi bilgi sistemi igerisindeki otomatik kontrolleri ve
maniiel kontrolleri kapsar. Ayni kontroller is ihtiyaglar icin gelistirilen veya siparis edilen
yazilim paketleri i¢in de dikkate alinmalidir.

C.23.12.2 Glivenlik gereksinimleri ve kontroller bilgi varliklarinin is degerini ve giivenlik kayb1
veya glivenlik hatalarindan kaynaklanan potansiyel is kayiplari géz Oniine alinarak
diizenlenmelidir.

C.23.12.3 Bilgi giivenligi i¢in sistem gereksinimleri ve giivenligi uygulama siirecleri bilgi
sistemleri projelerinin ilk asamalarinda entegre edilmelidir. Tasarim asamasinda olusturulan
kontrollerin uygulanmasi ve gelistirilmesi sistemlerin kurulmasi veya kurulmasi asamasindan
sonraki agamalardaki uygulanmasindan daha az maliyetli olacaktir.

C.23.12.4 Eger iiriinler siparis edilmis ise bir test ve edinim siireci takip edilir. Ureticiler ile
yapilan sozlesmeler belirlenmis giivenlik  gereksinimlerini  karsilamahidir.  Glivenlik
fonksiyonlarmin gereksinimleri karsilamadig1 noktada, satin almadan once riskler belirlenmeli ve
ilgili kontroller olusturulmalidir.

C.23.13. Uygulama yazilmlarinda giris verisinin gecerlemesi;

C.23.13.1 Smur dis1 degerler, veri alanlarindaki gecersiz karakterler, kayip veya eksik veri, list ve
alt deger smirlarinin asimi, yetkisiz veya tutarsiz kontrol verisi gibi hatalar1 gidermek ig¢in
kontroller yapilmalidir.

C.23.12.2 Anahtar alanlarin veya veri dosyalarinin gegerliligini ve biitiinliigiinii korumak igin
iceriklerinin periyodik olarak gézden gecirilmesi saglanmalidir.

C.23.13.3 Gegerleme hatalarina karsilik olarak izlenecek stiregler belirlenmelidir.
C.23.13.4 Makul girdi verisinin test siiregleri uygulanmalidir.
C.23.13.5 Veri girisi ile gorevlendirilen personelin sorumluluklar: belirlenmelidir.

C.23.13.6 Veri giris prosesi i¢in izleme (log) kayitlar1 tutulmalidir.

C.23.13. Uygulama yazihmlarinda ig¢ isleyisin kontrolii;

C.23.12.1 Veri degisikliklerini islemek i¢in ekleme, degistirme ve silme fonksiyonlari
kullanilmalidir.

C.23.13.2 Programlarin yanhs sirada ¢alismasini veya dnceki programin hataya diismesi
durumunda siradaki programin ¢alismasini 6nlemek maksadiyla kontroller yapilmalidir.

C.23.13.3 Tampon bellegin asir1 islem/tasma durumunu kullanarak yapilan ataklara kars1 koruma
saglanmalidir.

C.23.14.1¢ isleyis ile ilgili kontrol listeleri asagidaki hususlar1 dikkate almahdir;

. Islem giincellemelerinden sonra veri kiitiiklerini dengeleyen ve
diizenleyen oturum siiresince veya toplu kipte yiiriitiilen kontroller,

. Onceki kiitiik kapatmalarma karst agma dengelemelerini kontrol etmek icin programlarin
caligmas1 esnasinda, kiitiik giincellemeleri bazinda ve programlar bazinda yapilan dengeleme
ayarlari,

. Sistem tarafindan tiretilen girdi verisinin dogrulanmasi,

. Merkezi ve uzak sistemler arasinda indirilen veya kars1 tarafa yiiklenen veri veya yazilimin
biitlinliigii, yetki durumu ve diger giivenlik seviyesinin kontrolii,

. Kayitlarin ve kiitiiklerin 6zetleme algoritmalarinin toplamlari,

. Uygulama programlarinin dogru zamanda ¢alistiginin kontrolii,

. Programlarin dogru sirada ¢alismasi, hata durumunda ¢alismanin kesilmesi ve sorun ¢oziiliinceye
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kadar galismanin durduruldugunun kontrolii,

. Islev kapsamindaki faaliyetlerin izleme kayitlarinin (log) yaratilmast,

. Uygulamalarda yetkilendirme ve mesaj biitlinliigiiniin korunmasi, bu maksatla uygun
kontrollerin belirlenmesi.

C.23.15. Uygulama yazihmlarinda ¢ikis verisinin gecerlemesi;
C.23.15.1 Cikt1 verisinin uygunlugu kontrol edilmelidir.
C.23.15.2 Tiim verinin islenmesini saglanmalidir.

C.23.15.3 Bilginin dogrulugunu, tam oldugunu, hassasiyetini ve
smiflandirmasini belirtmek maksadiyla yeterli bilgi saglanmalidir.

C.23.15.4 C1ikt1 gecerleme testleri uygulanmalidir.
C.23.15.5 Cikt1 gegerleme testlerinin izleme kayitlar1 (log) tutulmalidir.

C.23.15.6 Seyhan Belediyesi bilgi sistemlerindeki ¢iktilarin dogrulugunun tasidigi hayati énem
daima g6z 6nilinde bulundurulmalidir.

C.23.16. Operasyonel sistemlerdeki arizalar: en aza indirmek ve giivenli isletim i¢in
asagidaki hususlara dikkat edilmelidir;

C.23.16.1 Yazilim uygulamalar1 ve program kiitiiphanelerinin giincellemesi egitimli personel
tarafindan uygun yonetim yetkisi alinda yapilmalidir.

C.23.16.2 Operasyonel sistemler sadece onaylanmig ¢alistirilabilir kodlar tutar, bu
sistemlerde gelistirme kodlar1 veya derleyiciler bulunmamalidir.

C.23.16.3 Uygulama ve operasyon sistem yazilimlar1 genis kapsamli ve basarili testlerden sonra
sisteme yliklenmelidir. Bu testler kullanilabilirlik, giivenlik, diger sistemler tizerindeki etkiler ve
kullanim kolaylig1 testlerini igerir ve ayri sistemlerde uygulanmalidir. Karsilik gelen program
kaynak kiitiiphanelerinin giincellenmesi saglanmalidir.

C.23.16.4 Sistemin konfigiirasyonu dokiimante edilmeli, uygulanan
yazilimlarin kontrolii i¢in bir konfigiirasyon kontrol sistemi olusturulmalidir.

C.23.16.5 Degisiklikler yiiriirliige girmeden once bir geri kurtarma stratejisi belirlenmelidir.

C.23.16.6 Operasyonel program  kiitiiphanelerinin  giincellenmesinde  izleme
kayitlarinin (audit log) tutulmasi saglanmalidir.

C.23.16.7 Beklenmedik durumlar i¢in uygulama yazilimlarinin 6nceki versiyonlar saklanmalidir.

C.23.16.8 Veri arsivlendigi siirece yazilimlarin eski versiyonlari, gerekli bilgi, parametreler,
prosediirler, konfigiirasyon detaylar1 ve destek yazilimlari ile birlikte arsivlenmelidir.

C.23.17. Operasyonel verinin test verisi olarak kullanilirken giivenliginin saglanmasi;

C.23.17.1 Operasyon sistemi i¢in kullanilan erisim kontrol usulleri test uygulama
sistemlerinde de kullanilir.

C.23.17.2 Test sistemine operasyon bilgisinin her kopyalaniginda ayri bir yetkilendirme
yapilmalidir.

C.23.17.3 Test tamamlanmay1 miiteakip operasyonel bilgi test sisteminden
hemen silinmelidir.

C.23.17.4 Operasyonel bilginin kopyalanmasi ve kullaniminin izleme
kayitlar1 (audit log) tutulmalidir.

C.23.17.5 Seyhan Belediyesi Bilgi sistemlerinde saklanan veriler asla test maksatl olarak
kullanilamaz.

C.23.18. Program kaynak kodlarina erisimin kontrolii;

C.23.18.1 Miimkiin oldugu takdirde programlarin  kaynak kiitiiphaneleri operasyonel
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sistemler tizerinde tutulmaz.

C.23.18.2 Programlarin kaynak kodlar1 ve kaynak kodu kiitiphaneleri kontrol
altinda bulundurulmalidir.

C.23.18.3 Destek personeli program kaynak kodu kiitiiphanelerine siirsiz erisim yetkisine
sahip olamaz.

C.23.18.4 Program kaynak kiitiiphanelerinin,  ilgili &gelerin ve program kaynaklarinin
programcilara yayimi uygun yetkiler alindiktan sonra yapilmalidir.

C.23.18.5 Program listeleri giivenli bir ortamda saklanmalidir.
C.23.18.6 Program kaynak kiitiiphanelerine erisimlerin izleme kayitlar1 (log) tutulmalidir.

C.23.18.7 Program kaynak kiitiiphanelerinin bakimi, kopyalanmasi siki1 degisim kontrolleri ile
kontrol altinda bulundurulmalidir.

C.23.19. Degisim kontrolleri asagida belirtilen hususlar1 icermelidir;
C.23.19.1 Kararlastirilmis yetki seviyelerinin kaydi tutulmalidir.
C.23.19.2 Degisikliklerin yetkili kullanicilar tarafindan yapilmasi saglanmalidir.

C.23.19.3 Degisikliklerin mevcut durumu tehlikeye atmamasi i¢in kontroller ve biitiinliik
stiregleri gozden gegirilmelidir.

C.23.19.4 lyilestirme gerektiren yazilimimn tamamu, bilgi, veri tabani varliklar1 ve
donanim belirlenmelidir.

C.23.19.5 Isin baslamasindan énce resmi bir onay almmalidir.

C.23.19.6 Yetkili kullanicilarin uygulamadan 6nce degisiklikleri tistlenmeleri saglanmalidir.
C.23.19.7 Her degisiklikten sonra sistem dokiimantasyonunun giincellenmesi, eski
dokiimantasyonun arsivlenmesi veya imha edilmesi saglanmalidir.

C.23.19.8 Tiim yazilim gilincellemeleri i¢in siiriim kontroli saglanmalidir.
C.23.19.9 Tiim degisiklik gereksinimlerinin izleme kayitlari (log) tutulmalidir.
C.23.19.10 Operasyon dokiimanlariin uygun bir sekilde degistirilmesi saglanmalidir.

C.23.19.11 Degisiklik uygulamalarinin is stireglerini bozmayacak sekilde uygun zamanda
yapilmasi saglanmalidir.

C.23.20. Isletim sistemindeki degisikliklerden sonra uygulamalarin teknik
olarak gozden gecirilmesi;

C.23.20.1 Uygulama kontrollerinin ve biitlinliik prosediirlerinin isletim sistemi degisikliklerinden
zarar gormedigini garanti etmek i¢in gozden gegirilmesi saglanmalidir.

C.23.20.2 Y1llik destek plan1 ve biitgenin isletim sistemi degisikliginden kaynaklanan gézden
gecirme ve sistem testlerini karsilamasi saglanmalidir.

C.23.20.3 Is siireklilik planlarinda uygun degisikliklerin yapilmas1 saglanmalidr.

C.23.21. Yazilim paketlerinde degisiklik yapildiginda asagidaki hususlar dikkate alinmahdir;
C.23.21.1 Yazilim igindeki kontroller ve biitlinliigiin tehlikeye diisme riski degerlendirilmelidir.
C.23.21.2 Telif hakk sahibinin izninin alinip alinmayacagi belirlenmelidir.

C.23.21.3 Ihtiyac duyulan degisikliklerin iireticiden standart program giincellemesi olarak
alinma ihtimali degerlendirilmelidir.

C.23.21.4 Eger kurum degisiklikler sonucunda ileriki bakimlar i¢in sorumlu olacaksa bunun
etkisi degerlendirilmelidir.



C.23.22. Bilgi sizma risklerini kisitlamak maksadiyla asagidaki hususlar dikkate
alinmahdir;

C.23.22.1 Sakl bilgi i¢in gonderilen iletisimin ortaminin taranmasi saglanmalidir.

C.23.22.2 Ugiincii taraflarin sistem ve iletisim durumlarindan muhtemel bilgi ¢ikarmalarini
azaltmak i¢in bu durumlar maskelenir veya degistirilmelidir.

C.23.22.3 Yiiksek seviyede biitiinliik saglayan sistem ve yazilimlar kullanilmalidir.

C.23.22.4 Mevcut mevzuat ve diizenlemeler ¢ergevesinde personel ve sistemin diizenli olarak
gozlenmesi saglanmalidir.

C.23.22.5 Bilgisayar sistemlerindeki kaynak kullanimi izlenmelidir.

C.23.23. Disaridan (dis kaynaktan) saglanan yazilim gelistirme ile ilgili olarak asagida belirtilen
konular dikkate alinmahdir;

Lisans anlagsmalari, kod miilkiyeti, telif haklari,

Yiiriitiilen isin kalitesi ve dogruluguna ait sertifikasyon,

Uciincii tarafin basarisiz olmasi1 durumunda alinacak tedbirler,

Yapilan isin kalite ve dogrulugunun izlenmesi i¢in yetki,

Kodun kalitesi ve giivenlik fonksiyonelligi i¢in sdzlesme gereksinimleri,
Kurulumdan 6nce zararli ve trojan kodlari tespit etmek icin test etme.

C.23.24. Teknik agikliklarin kontrolii;

C.23.24.1 Agikliklar1 gozleme, agiklik risk belirlemesi, gerekli koordinasyon sorumluluklaridahil

ilgili gérevler ve sorumluluklar belirlenmelidir.

C.23.24.2 Teknik acikliklart belirlemek ve bunlarla ilgili farkindali§i saglamak icin kullanilacak
kaynaklar belirlenmelidir. Bu kaynaklar envanter degisikliklerinde veya yeni kaynaklar
bulundugunda giincellenmelidir.

C.23.24.3 Potansiyel teknik agiklik bildirimlerine reaksiyon gostermek igin bir zaman ¢izelgesi
olusturulmalidir.

C.23.24.4 Potansiyel bir teknik aciklik ortaya ciktiginda ilgili riskler ve alinacak tedbirler
belirlenmeli bdyle bir tedbir aciklik olan sistemlerin yamalanmasi veya diger kontrolleri
igerebilmelidir.

C.23.24.5 Teknik agikligin belirlenmesinin aciliyetine bagli olarak alinan tedbir degisim
yonetimiyle ilgili kontrollere gére veya giivenlik ihlali durumunda uygulanacak siireglere gore
devam ettirilmelidir.

C.23.24.6 Eger yama mevcutsa yamanin olusturabilecegi riskler ile teknik agikligin riskleri
karsilagtirilmalidir.

C.23.24.7 Yamalar yiiklenmeden once etkinligini ve tolerans gésterilemeyecek yan etkilerini ortaya
koymak maksadiyla test edilmelidir. Eger yama mevcut degil ise agiklikla ilgili servisler ve
imkanlar kapatilmali, ag sinirlarina giivenlik duvari kurulmasi gibi erisim kontrolleri ilave ve adapte
edilmeli, mevcut ataklar1 dnlemek ve tespit etmek i¢in izleme artirtlmali ve agikligin farkindaligi
artirtlmalidir.

C.23.24.8 Uygulanan tiim prosediirler igin izleme kayd: (log) tutulmalidir.
C.23.24.9 Yiiksek riskli sistemler oncelikle belirlenmelidir.

C.24. Yedekleme ve Is Siirekliligi Yonetimi

C.24.1. Veri Yedekleme

C.24.1.1. Veri yedeklemesi kurumun kritik BT islemlerinden birisidir. Kurum politikasinda
yedekleme konusu mutlaka yer almali ve veri yedeklemesi i¢in yonetim prensiplerini ortaya koyan
bir politika bulunmalidir. Kurum verisinin yedekleme islemleri yedekleme politikasina gore yerine
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getirilmelidir.

C.24.1.2. Kurumun biitiin verisinin, kurum ¢apinda kullanilan sunucu isletim sistemlerinin ve
uygulamalarin tamaminin yedegi uygun ve diizenli olarak alinmalidir.

C.24.1.3. Yedekleme sistemi is siirekliligi planinda yer alan veri yedekleme ihtiyacini
karsilamalidir.

C.24.1.4. Yedegi alinacak veri ve uygulamalar i¢in siniflandirma yapilmali ve her bir sinif i¢in
kabul edilmeli veri kayba siiresi belirlenmelidir.

C.24.1.5. Kabul edilir veri kaybi siiresi yonetim tarafindan onaylanmalidir.

C.24.1.6. Yedekleme islemlerinin saglanmasi igin Yyedekleme politikasina uygun olarak bir
yedekleme plan1 olusturulmalidir.

C.24.1.7. Yedekleme islerine ait kayitlar tutulmalidir.

C.24.1.8. Basarisiz olan yedekleme isleri takip edilmeli ve yedegi alinamamis verinin yedegi
alinmalidir.

C.24.1.9. Yedekleme medyalarinin kopyalar1 alinarak ana sistem odasmna zarar verebilecek
felaketlerden  etkilenmeyecek kadar uzakta ve giivenli olarak depolanmalidir.

C.24.1.10. Yedeklenmis verinin diizenli araliklarla geri dondiirme testi yapilmalidir.
C.24.1.11. Yedekleme altyapisi, yedekleme ve geri dondirme islemleri icin talimatlar

hazirlanmalidir.
C.24.1.12. Yedeklemesi alinacak bilginin seviyesi belirlenmelidir.

C.24.1.13. Yedekleme kopyalarinin dogru ve tam kayitlar1 ve dokiimante edilmis geri yiikleme
stirecleri saglanmalidir.

C.24.1.14. Yedeklemenin tiirii (tam yedekleme/degisen kayitlarin yedeklenmesi), yedeklemenin
siklig1 is gereklerine, giivenlik gereksinimlerine ve bilginin kritiklik derecesine gore
belirlenmelidir.

C.24.1.15. Yedeklerin bir kopyas1 dogal afetlerden ve olas1 tehlikelerden korumak maksadiyla ana
merkezden uzak bir merkezde saklanmalidir.

C.24.1.16. Yedekleme bilgisine uygun seviyede fiziksel ve gevresel koruma saglanmalidir.

C.24.1.17. Herhangi bir tehlike durumunda kullanimini saglamak maksadiyla yedekleme bilgisi
diizenli olarak test edilmelidir.

C.24.1.18. Geri yiikleme siireci diizenli olarak kontrol ve test edilmelidir.

C.24.1.19. Gizliligin 6nemli oldugu durumlarda yedeklemelerin kriptolu olarak alinmasi géz 6niinde
bulundurulmalidir.

C.24.1.20. Yedekleme medyalar: etiketlenmeli ve hangi medyada hangi yedegin bulunduguna dair
kayitlar tutulmalidir.

C.24.2. I Siirekliligi Yonetimi
C.24.2.1. Kurulusun karsilasabilecegi risklerin olasiligi, zaman icerisindeki etkisi, kritik is siirecleri
belirlenmelidir.

C.24.2.2. Kritik is siirecleri kapsamindaki varliklar belirlenmelidir.

C.24.2.3. Hangi bilgi giivenligi olaylarimin is siirekliliginde kesintilere neden oldugu ve etkisi
arastiritlmalidir.

C.24.2.4. Operasyonel risk yonetiminin olabilecegi gibi tiim is siirekliligi slirecinin bir par¢asinin
sigorta ettirilmesi degerlendirilmelidir.

C.24.2.5. Onleyici ve zarar azaltic1 ilave kontroller uygulanmalidir.

C.24.2.6. Belirlenmis bilgi giivenligi gereksinimleri igin yeterli finansal, kurumsal, teknik ve
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cevresel kaynaklarin tahsis edilmesi saglanmalidir.

C.24.2.7. Personel giivenligi, bilgi isleme tesisleri ve kurumsal varliklarin korunmasi garanti altina
alimmalidir.

C.24.2.8. Uygulamaya konulan plan ve siireglerin diizenli olarak test edilmesi

ve giincellenmesi saglanmalidir.

C.24.2.9. Bilgi giivenligini iceren siireklilik planlarim gelistirme ve gerc¢eklestirme;
C.24.2.9.1 Is siirekliligi prosediirleri ile tiim sorumluluklar belirlenmelidir.
C.24.2.9.2. Kabul edilebilir bilgi ve hizmet kayiplar1 belirlenmelidir.

C.24.2.9.3. Is operasyonlarinin kurtarilmasi ve yeniden baslatilmasi igin prosediirler
uygulanmalidir.
C.24.2.9.4. Kabul gormiis islev ve prosediirler dokiimante edilmelidir.

C.24.2.9.5. Planlar test edilmeli ve giincel bulundurulmalidir.

C.24.2.9.6. Kriz yonetimi dahil kabul gormiis islev ve prosediirlerle ilgili personel egitilmelidir.

C.24.2.10. I siirekliligi planlarin test etme;

C.24.2.10.1. Farkl1 senaryolarin masa iistii testleri (6rnek kesintiler kullanilarak is kurtarma
diizenlemelerinin tartisilmasi) yapilmalidir.

C.24.2.10.2. Simiilasyonlar (6zellikle insanlarin olay/kriz yonetimindeki rolleri ile ilgili
egitimleri) gerceklestirilmelidir.

C.24.2.10.3. Teknik kurtarma testleri ~ (bilgi sistemlerinin etkin olarak geri yiiklenmesinin
saglanmasi), yapilmalidir.

C.24.2.10.4. Alternatif bir yerde geri yiikkleme (is siireclerinin kurtarma
operasyonlarina paralel olarak esas yerden uzakta calistirilmasi) test edilmelidir.

C.24.2.10.5. Ureticilerin hizmetleri ve kolayliklar1 (haricen saglanan hizmet ve
iiriinlerin s6zlesme hiikiimlerini karsilamasinin saglanmasi) test edilmelidir.

C.24.2.10.6. Tam bir tatbikat (kurulusun, personelin, malzemenin, tesislerin ve siire¢lerin
kesintilerin listesinden gelme durumunun test edilmesi) gerceklestirilmelidir.

C.24.2.10.7. Seyhan Belediyesi bilgi sistemlerinde is siirekliliginin saglanmasinin tasidigi
hayati 6nem g6z oniine alinarak alinacak tedbirler eksiksiz yerine getirilmelidir.

C.25. Bilgi Kaynaklar1 Atik ve imha Yénetimi

C.25.1. Seyhan Belediyesi Miidiirliikleri hizmetleri kapsaminda olusturacaklar1 arsivden
sorumludur. Evraklar idari ve hukuki hiikiimlere gore belirlenmis Evrak Saklama Plani’na uygun
olarak muhafaza edilmesi gerekmektedir.

C.25.2. Resmi evraklarin yasal bekleme siireleri sonunda tasfiyeleri saglanmalidir. Burada Ozel ve
Cok Gizli evraklar “Devlet Arsiv Hizmetleri Yonetmeligi” hiikiimleri geregi olusturulan “Evrak
Imha Komisyonu” ile karar altina alinmali ve imha edilecek evraklar kirpma veya yakilarak
imhalar1 yapilmalidir.

C.25.3. Bilgi Teknolojilerinin (Disk Storage Veri tabani datalar1 vb.) 14 Mart 2005

Tarihli 25755 sayili Resmi Gazete ’de yayinlanmis, sonraki yillarda da ¢esitli degisikliklere ugramis
kat1 atiklarin kontrolii yonetmeligine ve Basel Sozlesmesine gore donanimlarin imha yonetimi
gerceklesmelidir. Komisyonca kosullar saglanarak donanimlar pargalanip, yakilip (Ozel kimyasal
maddelerle) imha edilmelidir.

C.25.4. Imha islemi gergeklesecek materyalin dzellik ve cinsine gore imha edilecek
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lokasyon belirlenmelidir.
C.25.5. Uygun sekilde kirilmasi ve kirilma siirecinden 6nce veri {initelerinin adet bilgisi alinmalidir.

C.25.6. Yetkilendirilmis personel tarafindan imhasi gergeklesen atiklara data imha tutanagi
diizenlenmesi ve bertaraf edilen {riinlerin seri numaralar1 ve adet bilgisinin data-imha tutanagi
diizenlenmelidir.

C.25.7. Kirilan pargalarin fiziksel muayene ile tamamen tahrip edilip
edilmediginin kontrolii yapilmalidir.

C.25.8. Tamamen tahrip edilememis disk parcalarinin delme, kesme makinalari ile kullanilamaz
hale getirilmelidir.

C.25.9. Hacimsel kiigiiltme islemi i¢in par¢alanmalidir.

C.25.10. Son iirtinlerin gruplar halinde fotograflanarak ilgili kisi ve/veya
kuruma iletilmesi gereklidir.

C.25.11. Cikan metallerin siniflarina gore ayrilarak, biriktirildikten sonra
eritme tesislerine iletilmesi gerekmelidir.

C.26. Bilgi Giivenligi Teknik ve Farkindahik Egitimleri

C.26.1. Kurum icerisinde bilgi giivenligi teknik ve farkindalik egitimleri insan Kaynaklari ve
Egitim Midiirliigiince yillik bir plan ¢ercevesinde yapilmalidir.

C.26.2. Yillik planlar cercevesinde bilgi gilivenligi teknik ve farkindalik egitimleri
gerceklestirilmelidir.

C.26.3. Sunulan bilgi giivenligi teknik ve farkindalik egitimleri katilim Oncesi ve sonrasi g¢esitli
olgme teknikleriyle dl¢tilmeli ve egitim etkililigi hususunda degerlendirme yapilmalidir. Ayrica
katilim tutanagi diizenlenmelidir.

C.26.4. Kurumlarin teknik islerinde (Bilisim faaliyetleri), uygulama gelistirme, sistem giivenligi
kapsaminda hizmet veren personellerin kisisel gelisimlerinin devamliligi konusunda egitimler
diizenlenmelidir.

C.26.5. Egitime katilim formlar1 muhafaza edilmelidir.

C.26.6. Egitim faaliyetleri islemlerinin, kurum igerisinde nasil yiiriitiilmesi gerektigi
hususunda bir prosediir gelistirilmelidir.

C.27. Degisim Yonetimi
C.27.1. Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante
edilmelidir.
C.27.2. Yazilim ve donanim envanteri olusturularak, yazilim stiriimleri kontrol edilmelidir.

C.27.3. Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tiim sistem
ve uygulamalar belirlenmeli ve dokiimante edilmelidir.

C.27.4. Degisiklikler gerceklestirilmeden once kurumun ilgili biriminden onay alinmalidir.

C.27.5. Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her
degisikligin bu dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik yonetimi ve takibi
temin edilmelidir.

C.27.6. Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis planlarina
yonelik kapsamli bir calisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi
saglanmalidir.

C.27.7. Ticari programlarda yapilacak degisiklikler, ilgili iiretici tarafindan onaylanmis kurallar
cergevesinde gerceklestirilmelidir.

C.27.8. Teknoloji degisikliklerinin kurumun sistemlerine etkileri belirli araliklarla gézden
gecirilmeli ve dokiimante edilmelidir.



C.27.9. Degisiklik yonetimini isletmek i¢in bir talep yonetim sistemi kurmak ve isletmek 6nemlidir.
Talebin nasil alinacag1 ve degerlendirilecegi gibi esaslar tanimlanmalidir.

C.27.10. Degisiklik onaymin, “hangi kontroller ne sekilde yapildiktan sonra verilecegi”
tanimlanmalidir.

C.27.11. Degisiklik oncesi test siireci tanimlanmalidir.

C.27.12. Degisikligin varlik kritikligine gore yapilacagi zaman ve yontemler tanimlanmalidir.

C.28. ihlal Bildirim ve Yonetimi

C.28.1. Bilginin gizlilik, biitiinliikk ve kullanilabilirlik agisindan zarar gdérmesi, bilginin son
kullanictya ulagana kadar bozulmasi, degisiklige ugramasi ve bagkalar1 tarafindan ele gegirilmesi,
yetkisiz erigim gibi giivenlik ihlali durumlarinda mutlaka kayit altina alinmalidir.

C.28.2. Bilgi giivenlik olay1r raporlarinin bildirilmesini, islem yapilmasimni ve islemin
sonlandirilmasini saglayan uygun bir geri besleme siireci olusturulmalidir.

C.28.3. Bilgi giivenligi ihlali olusmasi durumunda kisilerin tiim gerekli faaliyetleri hatirlamasini
saglamak maksadiyla bilgi giivenligi olay1 rapor formati hazirlanmalidir.

C.28.4. Giivenlik olayinin olugsmasi durumunda olay aninda raporlanmalidir.
C.28.5. ihlali yapan kullanic1 tespit edilmeli ve ihlalin su¢ unsuru igerip igermedigi belirlenmelidir.

C.28.6. Giivenlik ihlaline neden olan ¢alisanlar, tgiincii taraflarla ilgili resmi bir disiplin siireci
baslatilmasi i¢in dosya Insan Kaynaklar1 ve Egitim Miidiirliigline gonderilir.

C.28.7. Tim calisanlar, ticiincii taraf kullanicilar1 ve s6zlesme taraflari bilgi giivenligi olayim
onlemek maksadiyla gilivenlik zayifliklarint dogrudan kendi yoOnetimlerine veya hizmet
saglayicilarina miimkiin olan en kisa siirede rapor edilir.

C.28.8. Bilgi sistemi arizalari ve hizmet kayiplari, zararli kodlar, dos ataklari, tamamlanmamig
veya yanlis ig verisinden kaynaklanan hatalar, gizlilik ve biitlinliik ihlalleri, bilgi sistemlerinin
yanlis kullanimi gibi farkl bilgi glivenligi olaylarini bertaraf ederek tedbirler alinir.

C.28.9. Normal olasilik planlarina ilave olarak olaymn tanimi ve sebebinin analizi, 6nleme,tekrari
onlemek maksadiyla diizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen veya
olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konular1 goz 6niine alinir.

C.28.10. I¢ problem analizi, adli incelemeler veya iiretici firmadan zararin telafi edilmesi icin ayni
tiirdeki olaylarin izleme kayitlar1 (log) toplanir ve korunur.

C.28.11. Giivenlik ihlallerinden kurtulmak i¢in gereken eylemler, sistem hatalarinin diizeltilmesi
hususlar1 dikkate alinir.

C.28.12. Bilgi giivenligi olaylarmin degerlendirilmesi sonucunda edinilen bilgi ile edinilen
tecriilbe ve yeni kontrollerin olusturulmasi, ayni1 olayin tekrar etmesini onleyecek veya yiiksek
etkili olaylarin olugsmasini engelleyecektir.

C.28.13. Insan Kaynaklar1 ve Egitim Miidiirliigiince dosya Baskanlik Olur’u ile Teftis Kurulu
Miidiirliigiine gonderilir.

C.28.14. Teftis Kurulu Miidiirliigiince Kanit toplama; kurulus igerisinde disiplin faaliyeti i¢in delil
toplanirken uygulanacak genel kurallar sunlardir;

Kanitin mahkemede kullanilip kullanilamayacagi ile ilgili kabul edilebilirlik derecesi,
Kanitin niteligi ve tamligini gosteren agirligi.

Bilgi giivenligi politika, prosediir ve talimatlarina uyulmamasi halinde, mevzuat veya sdzlesmede
belirtilen yaptirimlar biri uygulanabilir.
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C.29. Bilgi Giivenligi izleme ve Denetleme Yonetimi
C.29.1. Bilgi Giivenligi Sistemi diizenli olarak denetlenmesi saglanmalidir.
C.29.2. Kurum yetkilileri tarafindan Bilgi Giivenligi I¢ Denetimleri yapilmalidir.
C.29.3. Hazirlanacak Bilgi Giivenligi I¢ Denetim soru listeleri hazirlanmalidir.

C.29.4. Denetim yapacak personelin Bilgi Giivenligi konusunda yetkilendirilmis kurumlardan i¢
denetim egitimi almalar1, denetime katilacak kisilerin i¢ denetci sertifikasinin olmasi gerekir.

C.29.5. I¢ denetimler igin biitiin birimleri kapsayacak sekilde denetim plani hazirlanmalidir.
C.29.6. Denetim sonuglar1 i¢ denetim raporu seklinde hazirlanmali ve iist yonetime sunulmalidir.
C.29.7. Denetimlerde tespit edilen bulgular i¢in ¢6ziim onerileri gelistirilmelidir.

C.29.8. Bir sonraki yapilacak i¢ denetimlerde, bir 6nceki tespit edilen bulgularin ¢6ziimlenip
¢oziimlenmedigi hususunda takip yapilmalidir.

C.30. Bilgi Giivenligi Testleri

C.30.1. Kilavuzda belirtilen standartlarin uygulanmasimin Kkontrolleri hususunda yillik plan
yapilmali, bu plan ile takvim giinleri belirlenmelidir.

C.30.2. Belirlenen yillik plana uygun olarak kullanict seviyesinde, yoneticiler seviyesinde, sistem
yuritiicii ekip seviyesinde, makineler seviyesinde, network seviyesinde gerekli kontroller, testler
yapilmalidir.

C.30.3. Yapilan kontrol, testler sonucunda ¢ikan sonuglar puanlandirilarak raporlanmalidir. Rapor
icerigindeki ilgili boliimlerin puanlandirma seviyesine gore gerekli hallerde ek farkindalik
egitimleri, seminerler verilmelidir. Makine ve network sistemi i¢in gerekli goriilen ek ayar
diizeltmeleri yapilmalidir.

C.30.4. Puanlandirma sisteminin olusturulmasinda sahadan Bilgi Giivenligi Kilavuzuna uygun
olarak olusturulmus formlara belirlenecek personel tarafindan veri bildirimleri girdirilmeli ve bu
formlara uygun olarak yilin belirlenecek zamanlarinda formlara uygun olarak olusturulacak
puanlamalarin fiziksel kontrolleri saglanmalidir.

C.30.5. Yapilacak kontroller ve testler 1ISO 27001 sistemine, TUBITAK UEKAE,
Siber Giivenlik Enstitiisii standartlarina bagli kalinarak yiiriitiilmelidir.

C.31. Acil Durum Yonetimi
A-ACIL DURUM EYLEM PLANININ AMACI VE KAPSAMI:

Acil Durum Eylem Planlamasi, herhangi bir sekilde is yapilirken, kesintiye neden olabilecek,
ozellikle ekipmandan kaynaklanabilecek aksiliklere karsi onlem alinmasidir. Sorunlarin yada
felaketlerin, tiim kaynaklar g6z onilinde bulundurularak is aktivitelerine yada is siireclerine etkilerinin
boyutlarin, olas1 ¢esitli senaryolarin ve miidahale ekibinin dnceden belirlendigi,biiyiik ¢apli bir
plandir.

Bir felaket, deprem, sel ya da hortum gibi bir dogal afet olabilecegi gibi su basmasi, enerji problemi,
yangin, patlama ya da sabotaj gibi farkli bicimlerde de gerceklesebilir. Felakete etki eden faktorleri su
sekilde siralayabiliriz;

A)Cevre Faktorii: D)is Faktorii
1 Savas 1 Yangin
2 Biyolojik ve kimyasal saldiri 2 Patlama
3 Niikleer saldir1 3 Kimyasal s1zintilar

4 Bombalama, sabotaj, terérizm 4 Radyoaktif kagaklar



B)Doga Faktorii:
1 Deprem

2 Sel veya su baskini
3 Firtina

C)insan Faktorii:

1 Sabotaj
2 Ayaklanma
3 Kurip girme, tahrip etme

Olaganiistii Durumlarda Karsilasilabilecek Sorunlar
Olaganiistli durumlarda karsilasilabilecek olasi sorunlar su sekillerde olabilir:

Veri kayb1

Enerji kayb1

Telekomiinikasyon/ iletisim ag1 hizmetlerinin kaybi1
Sistemlerin/uygulamalarin kayb1

Hizmet saglayicilarin devre dis1 kalmasi

Calisma alanlarinin zarar gormesi, kullanilamamast
Kritik/ anahtar personele ulagilamamasi

Can kayb1 ve yaralanmalar

LNk~ wNE

1 - ULASTIRMA:

Afet sirasinda isyeri sofort, fork-lift ehliyeti olan tiim isgiler (sadece fork-lift kullanmak
icin) ve glivenlik elemanlari, her tiirlii ulastirma isleminde gorevlidirler.

2— GECE GOREVLERI:

Afet sirasinda isyerinde gece vardiyasi varsa yukaridaki ekip iiyelerindeki calisanlar derhal
gorevlerinin bagina gegerler. Gilivenlikten sorumlu isciler basta servis miidiirii olmak iizere tiim
gerekli kisilere ve/veya kurumlara haber verir.

B. ACIL DURUM OPERASYONUNUN KAPSAMI VE YONETIMIi

1- KRIZ MERKEZININ OLUSUMU YETKI VE SORUMLULUKLARI

Amag boliimiinde belirtilen istenmeyen olaylarin vukuunda toplant1 odasinda bir kriz masasi
teskil edilecektir.
Kriz yonetim gorevleri:

1-Oncelikli olarak isyerini besleyen enerji kaynaklarini keser.
2-Yangin ¢ikma olasiligr olan bolgeleri kontrol eder.

3-Elektrik kaynaklarini keser.

4-Yangin ¢ikma olasilig1 olan bolgeleri belirler ve kontrol eder.

5-Kriz merkezi ile iletisim:Gorevli ekip disinda kalan herkes acil ¢ikiglari kullanarak ana
toplanma yerine gelirler.Yarali olanlar ilk yardim ve arama kurtarma ekibini olduklar1 yerde
beklerler.

6-Arama kurtarma ekibinin binalara girmesine karar verir.

7-Isyeri disindaki birimlerle iletisimi saglar.(hastane, itfaiye,sivil savunma,il acil durum amirligi)
8-Iscilerle iletisimi saglar. Toplanma yerine giderek agiklamalarda bulunur.

O-Isyerinden ¢ikislar1 veya siginma amagli isyerine girisleri organize eder.

10-Enerji kaynaklarinin kesilmesini saglar.

11-Isyeri ulasimini organize eder.

12-Tiim giivenlik faaliyetlerine karar verir.(Afetin ¢esidine gore is¢ileri korumak i¢in gerekli tedbirler)
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13-Kriz merkezinde bulunacak malzemeler:

1 adet masa

Acil durum eylem planlar1 ve gerekli tiim telefon numaralari
Isyerinin detayli projesi

Pilli radyo ve pil

10 metre telefon kablosu

1 adet megafon

2 adet emniyet seridi

10 adet kirmiz1 tikkenmez kalem

Not kagitlari

e Ilicin acil durum telefon numaralari

e Miidahale ekibi listeleri

2—  YANGIN SONDURME EKIiBIiNiN YETKIi VE SORUMLULUKLARI

Ekip, yangin durumunda derhal devreye girer. Toplanma yerinde toplanirlar. Yangin yeri amiri
ve/veya ekip basinin talimatlariyla yangina miidahale eder. Ekip iiyeleri isletmeyi,yangin risklerini ve
yangin sondiirme malzemelerinin yerini iyi bilmelidir.Yangin tiipleri ve hortumlariin yerlerini gosteren
bir planda bulunmalidir.

Ekip Lideri: Kargasa ve panige izin vermeden, ekibini sevk ve idare ederek yangina
midahaleyi saglatir. Ekip basi, yanma iiriinlerini ve yangin yerindeki tehlikeleri iyi bilmelidir.
Yangin ihbar1 oldugunda, yanan yerdeki yangina,hangi sondiiriicii ile nereden miidahale
edilecegini sdylemeli ve uygulatmalidir.

Kesif¢i / Nozulcu: Mevcut koruyucu techizatlarini giymis olarak yangin mahallindeki ilk
miidahale ile birlikte, yanginin kesfini yapar. Neyin yandigini nerelere ve ne kadar hizla
yayilabilecegi, nereden ve hangi sondiiriiciiyle miidahale edilmesi gerektigi ile ilgili kesif degerlerini
ekip liderine bildirir. Bu esnada ekipteki diger personelin getirdigi sondiiriiciilerle yangina miidahale
ederken, yangini kontrol altina almaya ve sondiirmeye ¢alisir.

Hortumcu / Takimer: Gorevi,yangina direkt miidahale eden kesif¢i /nozulculara sondiiriicii
malzeme iletmektir. Yangin sinifina gére ve ekip amirlerinin direktifi dogrultusunda su,kopiik,kuru

kimyevi toz ve CO2 vb. sondiiriiciilerin yerlerini iyi bilmelidirler.Su ile yapilan sondiirme
caligmalarinda yangin sondiirme dolaplarindan hortumu ve vanay1 acar,kesifci ise vanay1 kapatmak
tizere hazir bekler. Hortumcu / Takimcilarinin birincisi,kesif¢i / nozulcunun hemen arkasinda yer
alir.Hortumlari,takimlari
takip ederken kesif¢inin / nozulcunun can giivenliginden de sorumludur.Yine yangin mahallinde
ithtiyac duyulabilecek balta,merdiven,kazma, kanca,vb. mekanik yardimcilari ulastirmak hortumcu /
takimcilarin gorevidir.

3—- KURTARMA EKIiBININ YETKI VE SORUMLULUKLARI

a) Ekibin tiyeleri afetten sonra toplandiklar1 yerden,hemen kriz merkezine intikal ederler.
b) Kriz merkezine intikal eden arama-kurtarma ekiplerinden ikiser kisilik gruplar olusturulur,
c) Arama-kurtarma yapacaklari bolgeye giderler.

d) Afet mahallinde,mahsur kalan personel basta olmak tizere,kiymetli evrak, para, vb.
malzemeyi kurtarir

e) Ekip personeli yaraliy1 kurtarma ve tasima tekniklerini ¢ok iyi bilmelidir.

f)  Yanginla baglantili olan kapi,valfleri agip-kapatmak,yangin mahalli civarinda bosaltilmasi
gereken yerlerdeki malzemeleri 6ncelik derecesine gore toplayip, paketlemek ve giivenli bir
yere nakledilmesini saglamakla gorevlidir.



g)  Ekip personeli,gorevinin gerektirdigi kurtarma ve tagima tekniklerini iyi bilmeli, ayrica
kurtarma techizati ile arag-gereglerini isletme riskine uygun olarak bulundurup,uygun yerlerde
muhafaza etmelidir.

h) Gerektiginde kriz masasindan takviye arama-kurtarma, ilk yardim ekibi ve teknik
malzeme isterler.

1) Tahliye siiresince tiim kitlenin kosmadan ve paniklemeden tahliye olmasi i¢in
yonlendirmede bulunurlar

1) Tum gorev bolgesi elden gegene kadar arama-kurtarma ¢alismalarini stirdiirtirler

J) Gerektiginde kriz merkezi, gorev yerlerini ve ekipleri degistirebilir

4 - ILK YARDIM EKIBININ YETKi VE SORUMLULUKLARI

Gorevi,afet aninda igyeri mahallinde yaralanan kisilere ilk yardim yapmak ve en yakin saghk
merkezine ulastirilmalarin1 saglamaktir.Oncelikle yanginda bogulma, kanama ve kiriklar konusundaki
ilk yardim teknikleri,ekipte gorevli her personel tarafindan ¢ok iyi bilinmelidir.

a) Tahliye siiresince tiim kitlenin kosmadan ve paniklemeden tahliye olmasi igin
yonlendirmede bulunurlar.

b) Ana toplanma alanina, ilk yardim malzemelerini getirerek yaralilara miidahale ederler.

c) Yiriiyebilen yaralilar1 ilk yardim merkezine gotiiriir (doktor odasi), yiiriiyemeyecek
durumda olan yaralilar i¢in kriz merkezine haber verirler.

d) Yaralilarla ilgilenir, hastaneye sevk edilmesi gereken yaralilari saptar, kriz merkezi ile
iligskiye girerler.

5 - KORUMA VE GUVENLIK EKIBININ YETKi VE SORUMLULUKLARI:

Olaganiistii hallerde (yangin, deprem, sel, sabotaj vs.) isletmelerin giivenlik tedbirlerini arttirir.

Isyeri mahallinde arag ve personel trafigini diizenler.

Yardima gelen itfaiye, ambulans ve giivenlik gii¢lerine (jandarma, polis) kilavuzluk eder.

Isyeri mahallinden veya civarindan tahliye edilen malzemeyi emniyetle koruma altina alir.

Kapilarda gorevli olan giivenlik ekibi, afetten hemen sonra tahliye kapilarindan ¢ikisi

olaylastirmak i¢in kap1 onii birikmelerini 6nler.

f.  Deprem gibi afetlerde art¢1 soklar olabilecegi i¢in disar1 ¢ikanlarin tekrar igeri girmemelerini
saglarlar

0. Tehlikeli bolgelere veya korunmasi gereken yerlere emniyet seridi ¢geker.

P oo oT @

6-SIZINTI EKIBi YETKI VE SORUMLULUKLARI

a. Kimyasal maddelerin bulundugu depo,boru ve ekipmanlarinda herhangi bir kagak
olmadigini kontrol eder.

b. Tehlikeli olabilecek sahayi seritlerle belirler, bu bolgeye personelin yaklagsmasini 6nler.

c. Tehlikeli maddenin zehirli parlayici, patlayict olmast durumuna goére gerekli ikaz ve
onlemleri aldirir.

7-ELEKTRIK VE MEKANIK BAKIM EKIiBi

a. Acil durumlarda mekanik ve elektrikle ilgili arizalarin giderilmesini ve tehlikelerin ortadan
kaldirilmasini saglamak.

b. Elektrik panolarinin ayda bir saglamliginin kontroliinii yapmak.

c. Su baskini sonucu ortamda biriken suyun bosatilmas1 mekanik ekibin gérevidir. Fakat su basan
kisma girmeden once o boliimiim elektrigi elektrik ekibi tarafindan kesilecektir.

d. Acil durumlarda asansorde insan olmadig tespit edildikten sonra elektrik enerjisini kesmek.
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8-TRAFIK VE CEVRE GUVENLIGI EKiBi

a. Acil durumlarda ¢evre giivenligini saglayacak ve trafigi yonlendirecektir.

b. Acil durumda olay yeri etrafinin emniyet seridiyle ¢evrelenmesi, olay yerine disaridan

c. herhangi bir sekilde insanlarin girisinin engellenmesi ve toplanma mahallindeki
insanlarin giivenliginin saglanmasinda sorumludur.

9-ASIRI SOGUK VE GAZ EKIiBi

e Herhangi bir kar yagis1 sonrasi ana yollarin agilmasi ve santiye yollarin agilmasini saglayarak
genel ihtiya¢ malzemelerinin santiye biinyesine gelmesini saglayacaktir.

C.YANGIN SONDURME EKIBININ YETKILERI, SORUMLULUKLARI VE
YANGINLARDAN KORUNMA

KISIM | - AMAC :

Isyerinde ¢ikacak yanginlar1 6nleme ve yanginlardan korunma hizmetleri hususunda
aliacak tedbir ve yapilacak islerin tespitidir.

KISIM Il - YANGINLARIN SEBEPLERI VE SINIFLANDIRILMASI :

e Yangin Sebepleri:Yanginin olus nedenlerini birka¢ baslik halinde diisiiniip incelemek
mimkiindiir.

e Korunma Tedbirlerinin Olmamasi:Yanginlarin ¢ikmasindaki en biiyiilk neden korunma
tedbirlerinin alinmamasi bir baska deyisle korunmanin olmamasidir.Bu tedbirler amaca uygun
malzeme kullanimi,teknik talimatlara uygun makine,cihaz ve techizat kullanilmasi gibi ¢ok
genis kapsamlidir.Can ve mal glivenligine yonelik koruma tedbirleri gibi goriinen bu 6énlemler
yangin giivenliginin saglanmasinda da temel faktdrlerden biridir.ihtiyag elektrik giiciine uygun
kablo ¢ekilmesi,dogalgazin kagaginin olmayacak sekilde baglanmasi,soba boru ve bacalarin
temizlenmesi gibi bir ¢ok 6rnek sayilabilir.

o Tedbirsizlik:Kullanilan madde ve malzemelerin yangina sebebiyet verebilecek 6zelliklerinin
bilinmemesi veya depolama yakinlarinda sigara i¢ilmesi ve izmaritinin atilmasi vs. bash
basina bir yangin nedenidir.Ornegin ocaga baglanan dogalgaz tiipiinde gaz kagag: kontrol
edilecegini bilmemek veya gaz kagaginin kontroliiniin ¢akmak,kibrit vb. alevle degil de sabun
koptigii ile yapilacagini bilmemek,tavan arasi ve ¢atiya kolay ve ¢cabuk tutusabilecek esyalar
koymak,gibi 6rnekler gosterilebilir.

o Ihmal:Yangindan korunma tedbirleri oldugu ve bu tedbirleri bildigi halde {isenme,tembellik
veya bir sey olmaz seklindeki adamsendecilikte yanginin ¢ikis nedenlerinden biridir.Ornegin
benzin,tiner vb. maddelerle boya,temizlik gibi ¢aligsmalar yapilirken sigara igmenin tehlikeli ve
yasak oldugu bilinmesine ragmen i¢ilmesi.Keza kullanilan elektrikli cihazlarin fislerinin prize
tam oturmayip bosluk yapmasi ve olacak spark ile kablonun 1sinip tutusacaginin bilindigi halde
kullanilmas1.S1v1 yakit depo ve tanklarinda gas-free yapilmadan kaynak vb. Islem yapilmasi
seklinde cogaltilabilir.

o Kasit ve Sabotaj:Bilerek zarar vermeye dayanan kundakgilikta denilen bu yolla biiylik can ve
mal kaybina neden olan yanginlar ¢ikarmaktadir.Kisilerde davranis bozuklu,baz1 sugluluk
duygular1 ve politik nedenlere dayanan kasit ve sabotaj sansasyonel bir haber yaratma amaciyla
da yapilmakta oldugu gériilmiistiir.Onlenebilmesi ise diismanca tavra neden olacak
uygulamalar kaldirirken fiziki




giivenlik sistemlerinin artirilmasi ve giivenlik giicleri ile igbirligi yapilmasi ile miimkiin olabilir.

e Kaza:Zaman zaman istem dis1 bazi olaylarda yangina neden olmaktadir. Ancak bu
kendiliginden gelisen baz1 olaylar baslangicta yeterli onlemlerin alinmamasi sonucu olabildigi
gibi bilgisizliginde rol oynadigin1 gérmekteyiz. Temelde bunlar olmaksizin kazalarin rol actig
yanginlarda olmaktadir. Ornegin; Trafik kazalari ara¢ yanginlarina,is kazalar1 makine ve bina
yanginlarina,soba vb. elektrikli cihazlarda meydana gelen ariza ve kazalar ise bina yanginlarina
sebep olmaktadirlar.

e Dogal Afetler:Dogal afet olarak kendiliginden ortaya ¢ikan yanginlardir.

Ornegin; Yildirim,deprem,lav (yanardag),¢ig,sel riizgar gibi afetler sonucu meydana
gelen yanginlardir.

e Hayvanlar:Evlerde beslenen kedi ve kdpeklerin kazalara sebep olarak yangin vesilesi
olusturdugu gibi kemirgen hayvanlarin tesisatlari kemirmesi (fare-elektrik kablosu) ve
tilki,tavsan vb. hayvanlarda yangin bdlgesinde tutusarak kacarken baska bolgelerde yanginlara
sebep olmaktadir.Ozellikle orman yangilarinda ve endiistriyel isletmelerde bu tip yangimlar
goriilmektedir.

Yangin Siiflar::

Yanginlarin bir birinden farkli davranislar, gosterdigi goriilmektedir.Her yanginin
olusumu,gelisimi farkli farkl tezahiir etmesine ragmen bu farkliligin yanici maddeden kaynaklandigi
bilinmektedir.Bu nedenle yangin;yanic1 maddenin fiziksel 6zelliklerine gore dort kategoride
incelenmektedir.

A Smifi Kati Yamie1 Maddeler Yangim1 (ADI YANGINLAR):

Artik olarak karbon tabakasi birakan ve genelde korlu olarak yanan kati yanici maddelerin
tutugmasi ile olusan yanginlardir. Metallerin disindaki yanici kati maddeleri kapsar.Odun,kagit,tekstil
maddeleri,kauguk bazi1 6rneklerdir.Bu yanicilar i¢in i¢in yanmaya devam etme 6zelliklerine
sahiptirler.Yani yanma yiizeyde sinirli olmayip maddenin i¢ hiicrelerine dogru devam
etmektedir.Naftalin,zift gibi yanarken eriyen A sinifi i¢inde degerlendirilen yanicilarda vardir.Bu tip
yanicilarda yanma derinliklere niifuz edemeden yilizeyde olusur.

B Smifi Sivi Yamie1 Maddeler Yangini (AKARYAKIT YANGINLARI):

Yanici sivilarin olusturdugu bu yanginlar genellikle petrol tiirevi ve bitkisel yaglarin tutugmast ile
olusan yanginlardir.Ancak B simifi yanginlar1 yine yanict madde 6zelliklerine gore kendi i¢inde de ii¢
kategoride diisiinmek dogru bir degerlendirme olur.Birincisi su ile karismayan ham petrol,benzin,gaz
yagi,makine yaglari,laklar vb. stvilar.ikincisi su ile hemen karisan(suda ¢oziilen)alkol vb.
stvilar. Uglinciisii ise katran,asfalt,gres vb. agir yaglardir. B sinifi yanginlarda yanma yiizeydedir.Yani
1sinan s1vidan ¢ikan buharlar yanar.

C Simifi Gaz Yanmic1t Maddeler Yangim1 (GAZ YANGINLARI):

Yanabilen gazlarin olusturdugu yanginlardir.Dogalgaz vb. gaz yanicilar bu sinifa 6rnek bazi
gazlardir.C sinifi yanginlarda yanma gazin s1zdig1 yiizeydedir.Gaz basincinin atmosfer basincindan
fazla oldugu yerlerde boyle devam eder.Gaz ve atmosfer basincinin esit oldugu yerlerde yanma biitiin
bolgede devam eder.Gaz, depo vb. kapali yerlerde ise bu durumda yanma bélgesindeki hizli yanma
basincin1 yenecek agiklik (havalandirma) yoksa patlama kaginilmazdir.

D Sinifi Hafif Metal Yanginlar:

Ozel yanginlar olarak da nitelendirilen D sinifi yanginlar gelisen teknoloji ile endiistriyel
cevrelerde

goriilmeye baslayan yanginlardir. Bu yanginlar magnezyum, aliiminyum, sodyum, zirkonyum vb. hafif

metallerin yanmasi ile olusur.
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YANGIN SONDURME PRENSIPLERI :

Yanginin sinifi ne olursa olsun sondiirme prensipleri ortaktir. Bu prensip yanmay: meydana
getiren {i¢ unsurdan yanict maddeyi, oksijen veya 1s1y1 ortadan kaldirmaktir.

YANICIMADDEYIYOK I ISIY1 YOK ETMEK OKSIJENI YOK ETMEK
ETMEK

-Yanic1 maddeyi ortadan kaldirmak I-Su ile sogutmak -Ortmek

-Yanict maddeyi 1sidan ayirmak I-Yamcl maddeyi dagitmak |-Bogmak

-Ara boslugu meydana getirmek I-Kuvvetli tiflemek -Oksijeni azaltmak

Yanici maddeyi ortadan kaldirmak:Kirip pargalamak,ayirmak veya sivi akiciy1 kesmek

suretiyle yanict maddeleri bazen ortadan kaldirmak miimkiin olsa da, yanicilarin agir ve tasinmaz
mallar oldugu diisiiniiliirse her zaman uygulama alan1 bulunmayabilir.

Isiyi ortadan kaldirmak:Her yanici maddenin bir yanma 1s1s1 olduguna gore,yanan

maddeleri bu 1sinin altina kadar sogutmak yangini sondiirmek i¢in iyi bir yontemdir.

Oksijeni ortadan kaldirmak:Yangin mahalline agir ve yanmaz gazlarla airesol sivilar sevk

etmek havada bulunan yaklagik %21 oranindaki oksijen azaltilarak ortadan kaldirilmasini saglar.

KISIM III - YANGINLARA KARSI KORUNMA TEDBIRLERI :

10.

A-GENEL ONLEMLER :

Isyeri kapilari, pencereleri,havalandirma menfezleri belirli bir basing karsisinda disariya
dogru agilacak sekilde olacaktir.

Isyerinde bulunan yangin su tanki,yangin pompasi ile isletme elektrikleri kesilse dahi
sabit sulu yangin devresi,jenerator ile siirekli beslenecektir..

Yangin hortumlari ve su tesisatlar1 yangin amaci disinda,bahge sulamak ve ¢evre
temizlemek gibi maksatlarla kullanilmayacaktir.

Merkezi yangin istasyonlari, yangin dolaplari1 (Yangin hidrant ve musluklar1 dahil) seyyar
yangin sondiirme cihazlar1 vb. sabit sondiirme sistemleri, otomatik ve manuel alarm/ikaz
sistemleri, gibi yangin malzeme ve yerlerinin 6n ve yanlari asla kapatilmayacaktir.
Yerlerinin goriinmesi ve her an kullanima hazir bulundurulmas1 6n planda tutulacaktir.
Yangin dolaplari iizerine “YANGIN” kelimesi yazilmis olacak,hemen altinda o
dolabin sira numarasi bulunacaktir.Dolap {izerlerine talimatlar1 asilacaktir.

Yangin hidrantlarinin anahtarlar1 bir zincir vs. ile hidrant bedeni {lizerine asilacaktir.
Kapal1 hacimlere dagitilan seyyar yangin sondiiriicii tiipler en az 20 metre uzaktan
goriilecek sekilde yerlestirilmis ve tiip lizerine yangin dolaplarinda oldugu gibi
numaralandirilacaktir.

Elle tagiabilen seyyar yangin sondiiriicii tiipleri, miimkiinse duvar/direk iizerine yerden
105-125 cm. yiikseklige asilacaktir. Ancak; asilma imkani yoksa paslanmay1 dnlemek
lizere tiip altlarina tahta/plastikten altlik konulacaktir.

Isyerindeki yangina hassas yerler (Kalorifer kazan dairesi, akaryakit tesisleri, tehlikeli
maddeler i¢in ambar/depo vs.) ayr1 bolmeler olarak yapilacaktir.

Acil Durum Eylem Plani icerisinde hazirlanmasi gereken Yangindan Korunma
Talimatinin ilgili b6liim sorumlular1 ve maddelerin igerigini takip edecek gorevliler
belirlenecektir. Boylece gorevlerin sahipsiz ve boslukta kalmasi 6nlenecektir.

B- IDARI BINALARDA ALINACAK ONLEMLER : ( Biiro/Ofis,Salon, vs. )

1.

w

Idari bina yangin dolabi, alarm-ikaz, algilama sistemi, kamera sistemi ve seyyar yangin
sondiirme cihazlar ile korunacaktir.

Idari binada bilgi islem odas1 duman detektdrii sistemi ile korunacaktir.

Cop kutular kontrollii olarak ve dolmasin1 beklemeden her giin aksam bosaltilacaktir.
Sigara izmaritlerinin gelisi giizel atilmas1 6nlenecek, kiil tablalart zaman zaman ve emniyetli
olarak bosaltilacak, yanan izmarit olmadigindan emin olunacaktir.

72



9.

Cop ve sigara izmaritleri bina disindaki sa¢ varil/kutulara konulacaktir.

Isitma amacli soba veya elektrikli 1siticilarin kullanma zorunlulugu oldugu hallerde bu
cihazlarin riziko sartlarina uygunlugu saglanmalidir. Yasam mahalleri igerisinde LPG tiipii
kullanilmayacaktir.

Mesai bitiminde elektrik, gaz, soba, kalorifer vs. emniyet hususlari kontrol edilerek
odalar/boliimler terk edilecektir.

Biitiin oda kapilar1 numaralandirilacaktir. Oda anahtarlarina 3x3 cm. ebadinda ve {izerinde oda
numarasi yazili madeni etiket takilacaktir. Bu anahtarlar oda kapilar kilitlendikten sonra
ilgilisince bekei ve ayn1 maksatla gérevlendirilen personele ait odalardaki anahtar dolabina
takilmak tizere teslim edilecektir.

Yangindan korunmasi gereken para, kiymetli evrak ve esyalar onem derecesine gore kasa veya
ozel kilitli bolmelerde muhafaza edilecektir.

10. Yangin mahallerinde kurtarilmasi gereken esya,dolap ve kasa iizerine “YANGINDA ILK

ONCE KURTARILACAKTIR?” yazili etiketler konulacaktir.

11. Yangin aninda kiymetli evrakin tahliye edilmesi i¢in buralarda ve merkezi bir yerde brandadan

yapilmis agz1 baglanabilir olan yeteri kadar biiyiikliikte ¢uval/torbalar bulundurulacaktir.

C-ARSIVLERDE ALINACAK ONLEMLER:

Arsivlerde alinacak dnlemler TS 12115°e uygun olacaktir. Bu maksatla;

. Asiv kapilarma 7x15 cm. ebatli igcten ve distan camli gozetleme pencereleri agilmali ve

yalniz giindiiz ve sorumlu memurlarin refakatinde girilecektir.

Isitmak i¢in ne tip olursa olsun asla soba kullanilmayacak, keza aydinlatma sadece
elektrikle yapilacaktir.

Mesai bitiminde gorevli memur tarafindan arsiv dairesinin elektrikleri ana salterden
kesilecek, kapilar1 kilitlenecektir.Giivenlik gorevlileri / ndbetgileri kontrollerini kap1
pencerelerinden yapacaklardir.

Arsiv malzemesini tahliye edebilecek kadar agz1 baglanabilir branda torbalar uygun
yerde bulundurulacaktir.

D- TERASTA/CATI KATLARI/ARALARINDA ALINACAK ONLEMLER:

Cati aralarina asla elektrik tesisat1 yapilmayacaktir / ¢ekilmeyecektir.

Cat1 aralarina ¢ikan kapilar stirekli kilitli tutulacaktir. Giris - ¢ikis i¢in seyyar veya sabit
merdiven bulundurulacak, ancak sorumlusunun bilgi ve kontrolii ile giris — ¢ikis saglanacaktir.
Cat1 arasinda onarim, bakim vs. yapilmasi gerektiginde; Cat1 arasinda sigara igilmeyecek,
aydinlatma i¢in pille calisan el fenerleri ve akii ile ¢calisan seyyar aydinlatma lambalari
haricinde kibrit, gakmak, mum, gaz lambasi vs. kullanmayacaktir. Bu uyar1 sorumlular
tarafindan calisanlara tekrar hatirlatilacak, hatta talimat olarak imza karsilig1 teblig
edilecektir.(Tutanak yangin isleri dosyasinda muhafaza edilmelidir.)

Cat1 aralarindaki onarimlarda kaynak ve kesme isleri yapilacaksa o isletmede

gorevlendirilen is emniyet veya yangin giivenlik personeli tarafindan seyyar yangin

sondiirme cihaz1 ve yangin dolabindan agilacak su hortumu ile ¢aligma siiresince yangin
emniyeti alacaktir.

Cat1 aralarinda yanici, parlayici/patlayict malzemeler muhafaza edilmeyecektir, depo, yatakhane
vs. maksatla kullanilmayacaktir.
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E- ELEKTRIK TESIiSATI VE TECHIZATINDA ALINACAK ONLEMLER:

1. Isyerinde yapilacak elektrik tesisatlar1 “03.12.2003 tarih ve 25305 sayili resmi gazetede
yayinlanan elektrik i¢ tesisat1 yonetmeligi ve fenni sartnamesi * standartlarina uygun olarak ve
yasal yetkiye sahip teknik personele yaptirilacaktir. Kuvvetli akim tesisatinin kurulus ve
isletilmesi esnasinda “30.11.2000 tarih ve 24246 sayili resmi gazetede yayinlanan Elektrik
Kuvvetli Akim Tesisleri Yonetmeligi” ve “21.08.2001 tarih ve 24500 sayili resmi gazetede
yayinlanan Elektrik Tesislerinde Topraklamalar yonetmeligi” kurallarina uygunluk
saglanacaktir.

2. Elektrikli cihaz ve techizlerin bulundugu mahallerde yanma ve parlamalara kars1 kullanilmak
tizere tercihen halokarbon, karbondioksit veya kuru kimyevi toz siralamasina uygun olarak
seyyar yangin sondiirme cihazlar1 ve/veya sabit sondiirme sistemleri kullanilacaktir. Isletme
personelince elektrik/elektronik sistemlerindeki yanginlarda su ve sulu sondiiriiciiler
kullanilmayacaktir.

3. Isyerinin elektrik tesisat durumlar1 kendi miihendis, teknisyen veya ustalari tarafindan en az yilda

bir kez kontrol edilecektir. Teknik arizalar ilgililerce onarilacak,kontrol ve ariza onarim sonuglari

rapor halinde tanzim edilerek muhafaza edilecektir.

Gegici bile olsa gelisi giizel baglantilarla elektrik kablosu ¢ekilmeyecek, tesisat yapilmayacaktir.

Isyerinin elektrik tesisat projeleri cam cergeveli olarak ilgili sefligin odasinda asili bulundurulacaktir.

Isyerinindeki elektrik kutularinda otomatik sigorta kullanilacaktir.

Isyeri icindeki muhtelif elektrik pano ve sigorta kutularinin énleri asla kapatilmayacaktir.

Isyerininde kullamilan elektrikli cihazlarda priz-fis uyumuna dikkat edilecek tam temas

etmeyen, bozuk olan priz-fis kullanilmayacaktir.

9. Isyerinde meydana gelebilecek yanginlarda hangi kismin elektriklerinin kesilecegine olay
yerindeki elektrik gorevlisi ve bolge itfaiye yetkilisi miistereken karar verecektir.

10. Acil olaylarda elektriklerin kesilmesi islemini trafo merkezlerindeki nobetgi elektrik

sorumlusu yapacak,zorunlu olmadik¢a yangin sistemleri durdurulmadan c¢aligtirilacaktir.

11. Yangin alarm sistemleri en gec alt1 ayda bir periyodik test ve bakim kontroliine tabii tutulacaktir.

12. Otomatik yangin ihbar, alarm ve sondiirme sistemlerini yapan firmalarda diinya

standartlarina uygun nitelikte iiretim,montaj ve bakim yapmalar1 aranacak, TSE ile ilgili
esaslar bulundugu takdirde bu dikkate alinacaktir.

13. Isyeri biitiin bu tedbirlere ilaveten “Is¢i Saghg ve Is giivenligi Tiiziigiiniin” elektrik

tesisatlarinda alinacak giivenlik tedbirlerini yerine getirilecektir.

© No gk

F- ISITMA ARACLARINDA ALINACAK ONLEMLER :

1. Kazan dairesinin baca ve borulari sik sik temizletilecek, kurum toplama / birikmesi
onlenecektir. Temizlik tarihleri kazanci defterine kaydedilecektir.

2. Bacatesisat1 TS 2165°deki esaslara uygun olacak,baca duvarlarinin dis ylizeylerinin stvanmasi
ise TS 1481°e uygun olacaktir.

3. Ayni bacay1 kullanan iki ayr1 odanin baca delikleri birbiriyle karsilasmayacak, birinin digerine
gore yiiksekligi en az 25 cm olacaktir.

4. Soba altlarinda, yanlarinda ve etrafinda kolay tutusabilen yanict maddeler
bulundurulmayacaktir. (Yedek gaz bidonu, kagit vs.)

5. Kazan daireleri TS 1257 ve TS 2736’ya,s1v1 yakit tanklart ise TS 712 ve TS 2192’ye

uygun olacaktir.

6. Ocak, kazan vs. lizerindeki temizliklerde gaz,benzin,motorin gibi akaryakit {iriinleri,solvent
ve alkol kullanilmayacaktir.

7. Kazan dairesi 2x12 kg.lik otomatik sondiirme cihazi ile korunacak, ayrica; gaz kagak ve
algilama detektorti bulunacaktir.
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G- SIGARA VE GUNES ISINLARI iCiN ALINACAK ONLEMLER :

1. Igerisinde hava kabarcig1 bulunan cam,ayna,cam kiireler ve siseler mercek gorevi yaparak
giines 1511n1 bir noktada toplamak suretiyle yangin ¢ikmasina sebep olabilirler.Bu nedenle bu
tip camlarin kolay tutusabilen pamuk,seliiloit, viskon gibi yanici ve parlayict maddelerin depo
edildigi ambarlara takilmamasi uygundur.Zorunlu takilanlar ise i¢ten ve distan boyanarak
emniyete alinmalidir

2. lsyerinde sigara igilebilecek yerler tahsis edilmeli ve bunlarin disinda sigara icilemeyecegi
tiim personele teblig edilmelidir.Sigara icilmesi tehlikeli olan yerlere “SIGARA ICMEK
YASAKTIR?” levhalar takilmalidir.Ancak bu yasaga uyulmasinin saglanmasi ilgililerce
takip edilmelidir.

3. Sigara igme mahallerine i¢i kum/cakil dolu 6zel kiil tablalari/kutulart
konulmalidir.Sondiiriilmemis izmaritlerin gelisi giizel atilmasi
onlenmelidir.

4. Ofis,biiro ve calisma odalarina kiil tablalari,koridorlara ise i¢i kum/cakil dolu kutular
konulmalidir.Kiil tablalarinin kagit sepetleri yerine bu kutulara bosaltilmasi
saglanmalidir. Kutulardaki izmaritler ise 6zel olarak toplanip atilmalidir.

Ambarlarda depolanan malzeme ve miktar1 ne olursa olsun,sigara i¢ilmemelidir.Kibrit,
cakmak yakilmamalidir.

5. Park-bahge ve Piknik/dinlenme sahalarinda gelisi giizel ates yakilmasi,cam sise
atilmast, kontrolsiiz sigara igilmesi kesinlikle &nlenmelidir.Ozellikle yaz aylarinda ve
isletme sahasindaki biiyiik yangin rizikosu sik sik hatirlatilmalidir.

H- GARAJ VE ARAC BAKIM/TAMIR ATOLYELERINDE ALINACAK ONLEMLER :
Garaj/Otopark ile ilgili alinacak onlemler TS 11922’ye uygun olmahdir.

1. Isletmelere ait her aragta tonaji ve amacina uygun seyyar yangin sondiirme
cihazi bulundurulacaktir.

2. Araclarin i¢inde,bagajinda vs. yerlerinde plastik kaplarda yedek vb. amagla
benzin,motorin vs. yakit tasinacaktir.Yakit tagima zarureti oldugunda bu amagla yapilmis
0zel madeni kaplarda tasinacaktir.

3. Garaj ve bakim/tamir atolyelerinde yakit depolanmaktan kaginilmayacak,yakit bulundurulmasi
i¢cin mutlak zaruret varsa uygun kaplarda ve az miktarda keza araclardan uzak bir yerde
tutulmali ve “DIKKAT TEHLIKE-SIGARA iCMEYINIiZ” seklinde uyari levhasi
takilmalidir.

4. Muhtemel arag arizalarina yetkili kisilerce miidahale yapilmalidir.Ozellikle kisin zor ¢alisan
araclarin altinda ates yakilmamali,isitma i¢in plirmiiz vs. kullanilmamalidir. Araglarda
herhangi bir ¢calisma,onarim halinde akiiniin pozitif (+) ucu ¢ikartilmalidir.Sarj edilen akii
yakinlarina sigara ve atesle yaklagilmamalidir.

I- IMALAT/URETIM BOLUMUNDE ALINACAK ONLEMLER :

1. Imalathaneler her sektor icin kendi dzelligine uygun olarak degerlendirilmelidir. Ozellik arz
eden sektorel risklerin disinda ortak ilke olarak tek katli olmali, tiretim sekline ve amacina
uygun olarak tercihen c¢atidan havalandirilabilir ve aydinlatilabilir olmalidir.

2. Yapilacak ise gore standartlara uygun malzeme ve takim kullanilmasina 6zen
gosterilmelidir.(Ornegin;oksifuelgaz kesme ve kaynak hortumlar1 TSE veya uluslararasi
normlarda olmali,yapistirilmis ve bantlanmig hortumlar standartlara uygun kabul
edilmemelidir).Imalathanelerde kullanim vs. sonucu kirlenen iistiibii,pagavra gibi temizlik
malzemeleri rasgele atilmayip 6zel olarak yapilmis madeni bidon/kaplara konulmalidir.

3. Uretim yeri,kullanilan hammadde,iiretim sekli,iiretilen mamul maddenin 6zelliklerine baglh
riskleri karsilayacak sekilde,sayida ve tipte seyyar yangin sondiirme cihazi konulmalidir.
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4.

5.

Imalathanelerdeki makine,cihaz,takim vs. alet ve edevatlar imalat¢i firmanin kullanma
kilavuzuna uygun olarak calistirilmali ve emniyet tedbirleri alinmalidir.

Isletmelerde kaynak/kesme islemleri giivenli alanlarda yapilmalidir.Biitiin yanict maddeler
yatay olarak en az 20 metre uzakliga ¢ekilmeli ve 10 metre civarindaki duvarlarda kivilcim
sigramasina karsi delik olmadig1 goriilmelidir. Koruyucu teghizat (Elbise-eldiven-gozliik vs.)
giyilmeli,kaynak/kesme tamiratlarin liretim saatleri disinda yapilmali,yangin gozcisi
konulmali, ¢evredeki yanici,parlayici,patlayict maddelerin tespiti vs. ile bir kaynak kesme
isleri talimat1 hazirlanip ilgililere teblig edilmeli ve islerligi takip ve kontrol edilmelidir.
Imalathanelerde iiretim cinsi,ozelligi ve sathalarina uygun ve her iiretim alanindaki kendi
riziko sartlarina bagli olarak toz toplama sistemleri konulmalidir. Toz toplama sistemleri
vakum sistemi olmalidir.Vakum yerine asla basingli hava kullanilmamalidir.Vakum toz
toplama torbalari sik sik degistirilmelidir.

J- AMBAR/DEPOLARDA ALINACAK ONLEMLER :

Depolama ilgili alinacak 6nlemler TS 10661,10663,10882,10976,11369 ve 11528’¢

uygun olmalidir.

Depo alan1 yangin dolabi,seyyar yangin sondiirme cihazlari,kapali devre kamera sistemi,
alarm-ikaz sistemi,algilama sistemi ile korunmalidir.

Caligsma saatleri sonunda gorevlisi tarafindan gezilen ambar/depo elektrikleri kesilerek (ana
salterden kapatilir) kapilar kilitlenmeli ve anahtarlar1 gece bekg¢i glivenlik gorevlisine teslim
edilmelidir.Kapinin miihiirlenmesi gerekiyorsa bu islem sorumlu ambar gérevlisi ile
bekei/gilivenlik gorevlisi tarafindan birlikte yapilmalidir. Ambar/depoda ambalaj maddeleri,
ambalajli ham ve mamul maddeleri ile yanic1 6zellikteki ambalajsiz maddeler riziko sartlarina
uygun olarak istiflenmelidir.(Uretim safhalarinda riziko ve dnlemleri TSE veya uluslar arasi
normlarda olmalidir.)Depo/ambarlar istiflenen malzeme 6zelliklerine uygun olarak seyyar
yangin sondiirme cihazlari ile donatilmalidir.Depo/ ambarlar riziko sartlarina uygun olarak
tabii ve cebri olarak havalandirilmalidur.

Ambar/depolarin agilis ve kapaniglarini gosterir bir talimat isletme miidiirliiklerince
hazirlatilarak ambar/depolarin goriiniir bir yerine asilmalidir.A¢ilis ve kapanislar bu talimata
uygun olarak yapilmalidir.

K- LABORATUARLARDA ALINACAK ONLEMLER :

1.
2.
3.

Laboratuarlar ile ilgili alinacak 6nlemler TS 9705’e uygun olmalidir.
Laboratuarlar ¢ok 1yi havalandirilmalidir.
Laboratuarlar yanginin yayilmasini 6nlemek iizere kii¢iik boliimlere ayrilmalidir.

L- CAN EMNIYETI ICIN ALINACAK iLAVE ONLEMLER :

Kagis yolu bir yapinin herhangi bir noktasindan yer seviyesine kadar olan devamli ve engellenmemis
yolun tamamidir.Kagis yoluna engelleyici bir sey konulmamali, ¢ikis kapatilmamalidir.Bu giivenligin
saglanmasi1 bina sorumlusu veya giivenlik gorevlisinin sorumlulugundadir.

1.
2.
3.

Isletme idari boliimlerde “EXIT” seklinde acil ¢ikis aydinlatmalar mevcut olmalidir.

Acil ¢ikis kapilart asla kilitli tutulmamali,herhangi bir ¢arpma aninda agilacak durumda olmalidir.

UYARI:Asansorler asla kacis yolu olarak kullanilmamalidir.Yangin merdiveni
olarak diistiniilmemelidir.
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4.

Binalarda ¢ikisa giden koridor,galeri,balkon,cat1 vs. olmalidir.Kapali alandaki ¢ikis/kagis
koridorunun azami uzunlugu 30 m olmalidir. Ancak sprinklerle korunan kagis yolu
uzunlugu 45 metre kadar olmalidir.

Binalarin kagis yollar1 elektrikler kesilse dahi ¢ok 1yi aydinlanacak sekilde dizayn
edilmelidir. Merdivenler,koridorlar,kdse,merdiven sahanligi,kap1 vs. goriilebilmelidir.

M- DOGALGAZ VE TESISATI iLE iLGILi ALINACAK ONLEMLER :

1.

2.

9.

Acil durumlarda kapatilacak Ana Kesme Vanasinin yerini mutlaka 6grenin.

Can ve mal glivenliginiz i¢in dogalgaz yetkililerin bilgisi disinda tesisatta degisiklik
yapmayin.

Tehlike anlar1 haricinde Ana Kesme Vanasini kapatmayin.

. Mecburi hallerde kapatilan Ana Keme Vanasi sadece yetkili gorevliler

tarafindan acilacaktir.

Havalandirma menfezlerini iptal etmeyin,kapamayin veya
yerlerini degistirmeyin.

. Dogalgaz cihazlarinin bakim ve onarimlarini yetkili servislere yaptirin.

Gaz Alarm detektorlerinin sesli uyarisinin akabinde gaz akisi otomatik

olarak kesilir.

. Acil durumlarda elektrik cihazlarini ¢alistirmayin,aydinlatma diigmesi

aciksa kapatmayin,kapaliysa agmayin.

Ortami havalandirin.

10. Dogalgazin 187 no’lu acil telefonunu arayin,acik adres ve bilgi vererek yardim isteyin.

KISIM IV- YANGIN VUKUUNDA YAPILACAK ISLER :

A-YANGIN, CALISMA SAATLERI ICINDE OLURSA:

1.

3.

Herhangi bir yangin meydana geldiginde isletme personeli toplanma yerinde boliimlere
ayrilarak kisa siirede mevcut alinmali,isletme i¢inde kalan personel mevcudu
cikarilmalidir.Ilk miidahale sondiirme ekibi tarafindan sehir itfaiye gelinceye kadar
yapilmalidir.

Eger haberlesme telefon ile yapiliyorsa,itfaiyeye (110) telefonla,irtibat
kurulamryorsa,ulasim ve pasaparola ekiplerinden birer kisi bir aragla Itfaiyeye haber
vermelidir.

Ekip personeli itfaiye ile koordine halinde ¢aligmalidir.
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B-YANGIN, CALISMA SAATLERI DISINDA OLURSA :

1. Yine ayni islemler takip edilmeli,farklilik gerektiren durumlar géz oniinde
tutulmalidir.(Isletme yetkilisinin bulunmamasi,elektrik sorunu vs.) Herhangi bir yangin
meydana geldiginde isletme personeli toplanma yerinde boliimlere ayrilarak kisa siirede
mevcut alinmali,igeride kalan personel mevcudu ¢ikarilmalidir.

C-YANGIN iSYERI YAKININDA OLURSA :

1. Yangin komsu isletmelerde olursa protokol geregi emir beklemeksizin ehil personel yardim
i¢in olay yerine en kisa zamanda gelmelidir.Cagrildig: takdirde gelmeyenler hakkinda yasal
islem yapilmalidir.

2. Gerekli olan malzemeler isletmeye tutanakla verilerek olay sonrasi geri temin edilmelidir.

KISIM V - PLANIN TATBIK SEKLI :

1.Bu plan izmir Seyhan Belediyesi tarafindan uygulanr.

2.Bu planda Izmir Seyhan Belediyesi isci Saghg ve Giivenligi Kurulu’nun miisaadesi
alinmadan herhangi bir degisiklik yapilmaz.

3.Bu planda yayinlandigi tarihten itibaren yiiriirliige girer.

YANGINLA MUCADELE TESKILATI VE GOREVLERI
YANGIN AMIRININ GOREVLERI :

1. Yanginla miicadeleyi sevk ve idare eder,panige mani olur.

2.Yangin alarmimi duyar duymaz yangin mahalline gider; yangin yerini kesfe ¢alisir ve uygun
sondiirme sistemini belirler.

3.Yangin bolgesinde miicadeleye baslamis olan yangin sondiirme personelinin ¢aligmalarini izler.
Yangin yeri; sekli ve sartlarina gore gerekli tertip,tedbir ve diizenlemeler veya takviyeler icin
emirler verir.

4.Yangimin biran evvel kontrol altina alinarak sondiiriilmesine ¢aligir.
5.Yanginla miicadele personelinin giivenli ¢alismasini temin eder.

6.Yangina gelen itfaiye ekibine bilgi aktararak yangin yeri amirligi gorevini itfaiye miidiirii veya
adina yetkili itfaiye ekip sefine devreder.

7.Ekipleri ve gelen itfaiyenin uyumlu ve koordineli ¢alismasini saglar.

YANGIN AMIR YARDIMCISININ GOREVLERI :
1.Yanginla miicadelede yangin amirine yardim eder, yanginin baska bolgelere atlamasina mani olur.

2.Su ile yangin mahalline yakin olan binalarin ¢at1 ve duvarlarini diger esyalar 1slattirarak
sogutur, alevlere kars1 su ile sis perdesi yaptirir.

3.Yangina heniiz maruz kalmamis fakat yangin sicakligindan etkilenebilecek stok tanklarini ve
tiipleri sogutur. Cevre kontroliinii saglar.
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HABER iLETME EKIiBIiNIN GOREVLERI:

Kurulusu: Ayrica yangin mahallinde ekipler arasi ve ekipler ile yangin amiri arasinda
haberlesmeyi saglamak {izere haber tagima (Pasaparola) personeli gorevlendirilir.Keza telefon
santral personeli Haberlesme ekibi olarak siniflandirilabilir.Gorevi,

1.Alarmla birlikte yangin bolgesine kosar,yangin amirinin daima yaninda bulunur.

2.Yangin amirinden alacagi emirleri ast kademelere,ast kademelerden gelecek haberleri
yangin amirine iletir.Haber iletmek i¢in pilli megafonu yaninda tagir.

3.Ast kademelerle daima goz irtibatinda bulunur.

HABERLESME EKIiBININ GOREVLERI:

1.Yangin alarminin duyulmast ile dahili ve harici biitlin telefon konugmalarini keser.

2.Bastan itibaren yaninda bulunan 6nemli kademelerin telefon numaralarin1 arayarak yangini
bildirir ve dncelikle itfaiye olmak {izere yardim ister.Dis kargasaliklarin dnlenmesi igin
jandarma ve emniyet teskilatlari ile temasa gecer.

3.Yangin devam ettigi siire i¢cinde kendisine verilen ilgili telefonlara bilgi verir.
4.Yaralilarin tedavisi i¢in hastanelerle temas ederek yatak ve 6n hazirliklar1 saglar.
5.Yangin amirinin emirlerini yerine getirir.

6.Yangin sonunda temasa gectigi biitlin numaralara bilgi verir.

7.Yangin veya tatbikat sonunda yaptigi islerle ilgili tesis miidiiriine bilgi verir.

8.Haberlesmede tesis gizlilik durumuna riayet etmesi esastir.

YANGIN SONDURME EKiBi GOREVLERI:

9 kisiden meydana gelen sondiirme ekip/ekipleri kurulur.Ekip sefligini bir teknisyen veya usta
basinin yaptig1 sondiirme ekibinin gérevi;yangin ¢ikmasini 6nleyici tedbir almalarina ilaveten ekip
olarak ¢ikabilecek yanginlara ilk miidahaleyi yaparak sondiirmek veya itfaiye teskilati1 gelinceye
kadar biiylimesini onleyecek tedbir ve tertipleri almaktir.Bu ekiplerde gorev alan personele isletme
yetkililerince uygun zamanlarda yangin ve sondiirme yontemleri hususunda egitim verilir/yaptirilir.

1.Ikaz ve alarm haberleriyle birlikte yanginla miicadele plan ve talimatlar1 uygulamaya konulur.

2.Ekip Amiri/sefinin talimati ile yangin mahalline sevk edilen ekip tarafindan yangina
hemen miidahale edilir.

3.Yangina miicadele civardaki yangin sondiirme cihazlari ile yapilir.
4.Yangina miidahale ederken 6nce can emniyeti g6z dnilinde bulundurulmalidir.

5.Itfaiye yangin mahalline intikal edinceye kadar yangmin ¢evreye sirayeti ve
genislenmesinin 6nlenmesine ¢aligilmalidir.

6.Itfaiye gelince tesisin yangin séndiirme ekibi itfaiye Miidiirii/vekili talimatia gére gorevine
devam eder.

7.Can kurtarma faaliyetleri ve enkaz kaldirmasina yardimeci olacaktir.



KURTARMA VE TAHLIYE EKiBi GOREVLERI:

Kurulusu:Her vardiyada ¢alisan personel arasindan tefrik edilen 2-4 kisiden kurulan bir
ekiptir.Gorevi; Yangin, deprem,su baskini vs. olagan iistii durumlarda can ve malzeme kurtarilmasini
temin etmektir.(Mal tahliyesinde malzeme vs. paketlemek/ tagimak {izere emre intizar personelden
istifade edilir.)Bu maksatla kurtarma ekibinde gorev alan personel 6zellikle yangindan can ve mal
kurtarilmasi,depremden kurtarma konularinda egitilmelidir.

1.1kaz ve alarm haberiyle birlikte tesisin toplanma bdlgesinde toplanacaktir.
2.Yangin Amiri talimati ile yangin mahallinde kurtarilacak can ve mal varsa kurtarir.
3.Yangin mahallinde ag¢ilacak / kapatilacak valf - kapi1 vs. varsa verilen talimata gore gerekeni yapar.

4 Kurtarilacak malzeme ve esyay1 yangin yerinden uzaklastirmak iizere dncelik sirasina gore
toplama/ paketleme yapar.

5.Enkaz altinda kalanlarin kurtarilmasinda diger personele kilavuzluk yapar.

6.Yangin amiri talimatlari ile sondiirme, koruma ve trafik / kilavuzluk ve ilk yardim ekipleri ile
koordineli olarak gorev yapar.

KORUMA VE TRAFIK/KILAVUZ EKIiBi GOREVLERI:

3 kisiden kurulan bir ekiptir. Gorevi;
1.Alarmin duyulmasi ile birlikte tesisin giris / ¢ikis yolunu trafige kapatir. Liizumsuz giris ve
cikislar onler.

2.Yangim mahalline gelen ekiplere yol gosterir.

3.Yangna ¢agrilan itfaiye,polis,jandarma,ilkyardim,elektrik vs. kuvvetlerin disindaki trafigi 6nler.
4.Yangin yerinde trafik diizenini saglar.

5.Yangin mahallinden kurtarilarak tahliye edilen malzemelerin muhafaza edilmesini saglar.

6.Yangin Amiri talimati ile Sondiirme, Kurtarma/Tahliye Koruma/Trafik Kilavuz ve ilkyardim
ekibiyle koordineli olarak gorevini yiiriitiir.

iLK YARDIM EKiBi GOREVLERI:

6 kisiden kurulu bir ekiptir. Gorevi; Yangin,deprem,su baskini vs. olaganiistii durumlarda
meydana gelebilecek yaralanma ve kaza olaylarinda yaralilar1 doktora ulasincaya kadar,o anki durumun
daha kétiiye gitmesini dnlemek i¢in mevcut malzemelerle ilk miidahaleyi yaparak en yakin saglik
kurulusuna sevk etmektir.Bu maksatla ilk yardim ekibinde gorev alan personel
kiriklar,kanamalar,elektrik ¢arpmalari,bogulmalar,yanma iiriinleri ve yaniklara yapilacak ilk yardimlar
konusunda egitilmelidir.Unutulmamalidir ki;ilk yardimi yapan kimse doktorun yerini alamaz /
tutamaz.Gorevi,

1.Yangin alarmimin duyulmasi ile birlikte saglik ilkyardim malzemeleri ve sedyeleri ile derhal
tesisin toplanma bolgesine gider ve ilkyardima hazir olur.
2.Ilkyardimi yaparken seri,dikkatli ve kaidelere uygun hareket eder.

3.Yaralilar taginirken sarsmamaya dikkat edilir.

4.Yangin baglangicinda yaralanan ve hastalananlara ilk yardimi yapar; gerekenleri hastaneye sevk eder.

5.Gerekirse mevcut araglardan istifade ile yaraliy1 en yakin ilkyardim merkezine nakleder.

6.Yangin amirine bagl olarak diger ekiplerle koordine icerisinde gorevini yiiriitiir.
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YANGIN EKIiPLERINDE KOORDINE:

Yanginla yapilan miicadelenin arzu edilen basariya ulagabilmesi igin gorevli her ekibin hem
personel olarak kendi icinde hem de diger ekiplerle koordineli ve uyumlu ¢aligmasi esastir.Ekipte
gorevli bir personelin yeterliligi kafi degildir.Her personelin gorevini yapabilme kabiliyeti ekibin
giiclinii ortaya koyacagindan miisterek calisma ruhu agilanmali ve gelistirilmelidir. Yangin yerinde
bir amir bulunmal1 diger biitiin ekip sefleri yangin amiri ile koordineli ¢aligmalidir.Boylece
kargasalik dnlenirken yanginla miicadelede daha kisa zamanda etkinlik saglanacaktir.Bir yangin
sondiirme organizasyonunda biitiin ekiplere birden ihtiya¢ duyulmasa bile genel bir islem siras1
asagidaki gibidir.

CoNo~WNE

Yangin ihbar ile birlikte yangin mahallinin elektrikleri kesilir.

Yangina uygun sondiiriicli ile miidahaleye baslanir.

Personel toplanma yerine alinarak mevcut alinir.

Varsa kurtarma iglemi ve ilkyardim yapilir.

Yangin mahalli ve isletmenin fiziki glivenlik 6nlemleri artirilir.

Gerekiyorsa tahliye islemi yapilir.

Siirekli olarak ¢evre kontrolii yapilarak yanginin yayilmasi 6nlenir.

Yangin mahallinde infilak ve yayilmay1 6nlemek iizere duman tahliyesi yapilir.
Yangina su sikiliyorsa diger linitelere gecisi onleyecek direyn,bariyer vs. tedbirler alinir.

YANGIN ONLEME CEK LiSTESI (ON BIiLGILER):

Evlerimizde,is yerlerimizde ve ¢cevremizde olusabilecek yanginlar: nasil onleyebiliriz?

1.

N o os

10.
11.

12.
13.
14.
15.

16.

17.

Sigaray1 hi¢ igmemenizi Oneririz ama hi¢ olmazsa;yatakta sigara igmeyiniz. Sigaray1
sondiirmeden gelisiglizel yerlere atmayiniz.Kiil tablasindaki sigaralar1 sondiigiinden
emin olmadan ¢ope bosaltmayiniz.Yasaklanmis yerlerde sigara igmeyiniz.

. Utii,elektrik sobasi gibi cihazlarm isi bitince fisini ¢cikartimz.Kullandiginiz elektrik

malzeme ve cihazlarin TSE’li olmasina dikkat ediniz.

Sigortalara tel sarmayiniz,otomatik sigortalar: tercih ediniz.Ayni prize birden fazla
cihaz takmayimiz.

Cok nemli (banyo vb.) yerlerde aydinlatma lambasin1 fanus i¢ine aliniz.

Cocuklarimizin kibrit,cakmak vb. yakici ve yanict maddelerle oynamasina engel olunuz.
Bodrum ve tavan aralarina gelisi giizel sekilde yanict madde koymayimiz.

Temizlik yangini onler.Bacalarinizi her y1l temizletiniz.Sivasiz,hatali inga edilmis
bacalar1 kullanmayiniz.

Her kat,her oda,her kazan i¢in miistakil baca kullaniniz.

Soba borularinizdaki,kazan borularindaki kurumlari sik sik temizleyiniz/ temizletiniz.

Sobaniz1 tutusturmak i¢in benzin,tiner gibi kolay yanici sivi maddeleri kullanmayiniz.
Yakildiktan sonra sonen sobalara da s1vi yanici ddkmeyiniz.Soba borular1 ¢evresinde
camagsir kurutmayiniz.

Sobadan sigrayabilecek kivilcimlara kars1 6nlem aliniz.Bacasiz sofben kullanmayniz.

Piknik tiiplerini genis tabanli tava-tencere 1sitmak i¢in kullanmayiniz.

Isitma cihazlarinin altinda,yaninda ve yakininda kolay yanic1t madde bulundurmayiniz.
LPG tiiplerini dik tutunuz,donmalara kars1 agik alevle 1sitmayimniz. Tiip degisiminde
contalar1 degistiriniz.

LPG ve Dogalgazla ¢alisan soba ve kalorifer mahallerini iyi havalandiriniz. Gaz kokusu
aldiginizda,gaz kagagina kars1 kivileim ¢ikabilecek hareketlerden kagininiz.Kibrit,cakmak
yakmayiniz,elektrik anahtarlarina dokunmayiniz ve buzdolabin1 agmayiniz.Bunun yaninda
agzimizi-burnunuzu 1slak bir mendille kapatarak disa agilan balkon vb. kapi-camlari
aciniz.LPG kullanilan mahalli hayali toz-¢op vs. diistinerek agtiginiz kapiya dogru
supurinuz.

LPG i¢in tabandan,dogalgaz (NLG) i¢in tavan veya yakin kisimlarindan havalandirma
delikleri birakin.Ciinkii LPG havadan agir olup yere ¢coker. NLG ise havadan hafif oldugu
i¢in yukarida,tavan kisminda toplanir.
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18. LPG tiiplerini bodrum gibi yerlerde bulundurmayiniz. Bu mahallerde kullanim
zarureti varsa,mutlaka gaz alarm detektorii kullaniniz.

19. Binanizda gereksiz sekilde yanici malzemeden dekor-siisleme yapmayiniz, yapmaniz
halinde ise yanmaz malzemeyi tercih ediniz. Ahsap yapilar1 (kapi-pencere-dolap-raf vs.)
yanmaz boya ile boyayiniz.

20. ikaz, yangin riskini azaltir. Aile bireylerinizi ve komsularinizi ikaz ediniz.Acil ve
onemli telefonlar1 yazili olarak el altinda bulundurunuz.

21. Evinizde ve igyerinizde mutlaka yangin sondiirme tiipii bulundurunuz

22. Mesai saatleri sonunda ve mesai saatleri dahilinde acikta yanici bir sey birakmayiniz.

23. Bina ¢ikis kapilarini her an agilmaya elverisli, koridorlar1 agik bulundurunuz.

24. Yangin pompalarini her an ¢alistirmaya hazir bulundurunuz.

25. Oncelikle gorevliler ve fabrikadaki biitiin calisanlar yangin séndiiriiciilerin nasil
kullanilacagini 6greniniz.

YANGIN SIRASINDA ONERILER:

1.Sogukkanlilik muhafaza edilmeli;panige kapilmadan,yangin yeri ile birlikte, ”YANGIN”
diye bagirilmalidir.

2.Yangin ikaz sistemi kullanilarak yangin zili veya yangin ¢ani ile alarm verilmelidir.
3.Yetkili sahislara derhal haber verilmelidir.

4.Yangin goriilen yerlerin acele tahliyesi saglanip kapali alanlarda hava cereyanini azaltmak i¢in
kapilar kapali tutulmalidir.

5.Yangina ilk miidahale yapilmali, yanginin havayla temas1 miimkiinse kesilmelidir.
6.itfaiyeye haber verilmelidir.

7.Binanin sorumlusu olan sahsa yoklugunda Koruma ve Trafik/Kilavuz Ekip Amirine
durum bildirilmelidir.

8.Itfaiye ekibi canlinin ve esyanin tahliyesine yardim etmelidir.

9. Kurtarma ekibi tahliye edilen canlinin ve esyanin kurtulmasini saglamalidir.
10.Koruma ekibi tahliye edilen canlinin ve esyanin giivenligini saglamalidir.
11.Koruma ekibi trafigi diizenlemeli,kargasaligi 6nlemelidir.

12.1k Yardim Ekibi hazir durumda bulunmali,yarali ve baygin olanlara ilk miidahaleyi yapmalidur.

TAHLIYE SIRASINDA ONERILER:
1.Tahliyenin yapilacagi bina ve sahadakilere olay duyurulur ve “PANIGE KAPILMAYINIZ”
anonsu yapilir.

2 .Biironuzu bosaltirken kap1 ve pencereleri hava cereyanini azaltmak i¢in
“KILITLEMEDEN KAPATINIZ”

3.Calisma yerlerinizi telasa kapilmadan terk ediniz ve beraberinizde 6nemli evrak vs. almay1 unutmayiniz.
4.Cikas yerlerine siikunetle gidiniz ve gereksiz acelecilikten sakininiz.

5.Merdiven ve ¢ikis kapilarini diizenli olarak kullaniniz ve sikisikliga sebep olmayiniz.

6.1sletme sahasindaki valflere yetkili sahislarin disinda miidahale etmeyiniz.

/.Bina ve sahay1 tahliye ettikten sonra, belirlenen toplanma yerlerinde yeniden gorev almak
tizere “AMIRINIZI” bekleyiniz.



IHBAR VERMEK:

1.Sogukkanlilik muhafaza edilmeli;panige kapilmadan “YANGININ YERI

ILE BIRLIKTE”,”YANGIN VAR” diye bagirilmalidir.

2.Mevcut yangin ikaz sistemi kullanilarak (yangin zili veya ¢ani) alarm verilmelidir.

3.Yetkili gorevlilere derhal haber verilmelidir.

4.Yangina ilk miidahale yapilmalidir.

5.Kapali1 alanlarda hava cereyanini azaltmak i¢in kapilar kapali tutulmali ancak kilitlenmemelidir.
6.Yanginin havayla temasi1 miimkiinse kesilmelidir.

7.0rganize Sanayi itfaiyesine acilen haber verin.

8.itfaiyeye verilecek ihbar asagidaki formata gore alinacagindan ihbar verilirken formdaki sorulara
cevap teskil edecek sekilde bilgi aktarilmasi dogru ve hizli ihbar verilip alinmasini saglayacaktir.

9.Yangin ihbar1 Jandarma,Yerel itfaiyesi ve gerekirse civar itfaiyelere bildirilecektir.Bdylece
Adli ve Miilki makamlara bilgi verilmesi saglanacaktir.

D-DOGAL AFETLERDEN KORUNMA
KISIM | - AMAC :
Izmir Seyhan Belediyesi’nde deprem ve yer hareketine maruz kalacak bina ve bina tiirii yapilarmnin

tamaminin veya boliimlerinin depreme dayanikli tasarimi ve yapimi i¢in gerekli minimum kosullari
tanimlamaktir.

KISIM 11 - DOGAL AFETLERIN SINIFLANDIRILMASI :

DOGAL AFETLER :Nerede,ne zaman,ne &lgiide,nasil ve ne tiirde olacagi bilinmeyen dogal
afetler varoldugu giinden beri insanlarin can ve malina yonelik en biiyiik tehlikedir.

Dogal Afet:Yerlesim,Uretim,alt yapi,ulasim,haberlesme gibi,genel hayatin zorunlu vasitalarini ve akigini
bozacak dlciide aniden ve belirli bir siire¢ i¢erisinde meydana gelen dogal yer ve hava hareketleridir.

Dogal Afetin Cesitleri :
o Deprem, (Yer
Sarsintis1) o Su
Baskini, (Sel)
o Kaya
Diismesi, o
Toprak
Kaymasi, o
Clgﬁ
o Kuraklik,
o Firtina-Kasirga-Tayfun-
Tornada, o Volkan Patlamasi,
o Yangin,
o Baraj Patlamasi,
o Hava, Su, Cevre
Kirlenmesi, o Sinai
Kazalar,
o Ulasim (Karayolu- Demiryolu- Hava- Deniz) Kazalari
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Dogal Afetin Ozellikleri- Sonuclari :

o Cesitli giic ve genislikte

olurlar, o Alt yapiy1 bozarlar,

o  Sok tesiri yaratirlar,

o  Oliim, sakatlik ve dksiiz kalma gibi sonuglar dogururlar,

o Bulasict ve salgin hastaliklarin (Tifo, tifiis, sarilik, veba vb.) ¢ikmasina neden

olurlar, o Yoérenin ekonomik yapisini bozarlar,

o Devletin planladig yatinmlar1 geciktirirler,

o Depremin baska zararlar1 da vardir.Ornegin;salgin hastaliklara,sok, issizlik,ulasim ve
haberlesmede aksaklik,insanlar tizerinde psikolojik bozukluklar,sakatlik,oksiiz
kalma v.s. gibi.

2.1.DEPREM:

Yer kabugu i¢indeki kirilmalar nedeniyle ani olarak ortaya ¢ikan titresimlerin dalgalar halinde
yayilarak gectikleri ortamlari ve yer yilizeyini sarsma olayina DEPREM denir. Baska bir deyisle arzin
icindeki bir noktada meydana gelen kirilmanin dogurdugu sismik dalgalarin arz yilizeyine kadar
ulasarak onu sarsmasidir.

Ulkemizde de depremi dnceden haber alma teknigi heniiz arastirma safhasinda ise de,afet bolgelerinde
yapilacak yapilar ile ilgili yonetmelik ¢ikarilmistir. (02.09.1997 giin ve 23098 sayil1 R.G. yayinlanmustir.)

Deprem sadece can ve mal kaybina neden olmakla kalmaz,ayrica;baraj patlamalarina,taskin
sulara,yanginlara,kaya diismelerine,¢1g ve yer kaymalarina neden olur ki,bu etkisi bazen dogrudan
meydana getirdigi zarardan da daha biiyiik olabilir.Depremin baska zararlari da vardir.Ornegin;salgin
hastaliklara,sok,issizlik, ulasim ve haberlesmede aksaklik,insanlar tizerinde psikolojik
bozukluklar,sakatlik, 6ksiiz kalma vs. gibi.

2.1.1.Depremden Once Yapilmasi Gerekenler:

1.

Yasadiginiz/bulundugunuz mekan incelenerek korunma i¢in bulunacaginiz yer ve
muhtemel kacis yollar belirlenmelidir.Eger bulundugunuz noktadan kendinizi 10-15
saniye i¢inde bina disina ¢ikartacak ve giivenli bir agik alana ulastiracak pozisyonunuz
varsa,bu yolu saptayin.(Bu yontem sadece giris alti,giris ve 1.katta olanlar i¢in gecerlidir.)
Deprem sirasinda ilk 10-15 saniye binay1 terk edebilmek acisindan ¢ok 6nemlidir.Daha
once yasanan depremlerden elde edilen istatistik verilere gore,binalarda yikima yol agan
unsur,hissettiginiz ilk sarsint1 degil,binanin rezonansa girmesidir.Bu da size anilan siireyi
kazandirmaktadir.Bu siire i¢cinde kagma eylemini gerceklestirebilecek bir yontem
buldugunuz takdirde, tatbik ederek zamani saptayin.Boylelikle hem kesin kagis siirenizi
ogrenebilir,hem bu siireyi daha da kisaltacak yontemler gelistirebilir.

DIKKAT: Kisisel kagis zamani ile,birilerine yardim ederek (esiniz,cocugunuz,is arkadasimiz
yada oziirlii,sakat vb.) kaybedeceginiz zaman ¢ok farklidir.Bu farkli senaryolari denemenizde
yarar vardir.

1.

Kap1 veya cam kenarinda yada bulundugunuz yeri 10-15 saniye i¢inde terk edebilecek bir
mesafede iseniz,herhangi bir acil ¢ikis aninda kullanacagimiz giizergah lizerinde size
engel olabilecek saksi,masa,sandalye,koltuk, sandik ve benzeri unsurlar ortadan
kaldirilmalidar.

Bazi durumlarda ani bir acil ¢ikis olanag: yaratilabilir.(giris katindaki cami kirarak disari
cikmak gibi).Bu cam kalin yada saglamlastirilmis olabilir. Bunu kirmak i¢in bir seyyar yangin
sondiirme cihazim kagis yolu iizerinde bulundurulabilir.Bina terk edilirken kendinizi yiiksekten
veya tavandan diisen nesnelerden (tugla, kiremit, avize vb.) korumalisiniz.Bu asamada yastik
bir ise yaramayacak,aksine ¢evrenizi gdrmenize ve sesleri duymaniza engel olacaktir.Bir kask
veya baret,bulamazsaniz bir sandalye, bir tahta par¢asi,biiyiik ve kalin bir kitap isinize
yarayabilir.
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3. Eger bina 10-15 saniye iginde terk edilemiyorsa,kesinlikle merdivenlerden, merdiven
bosluklarindan uzak durulmalidir. Asansor bir tuzaktir, kullanilmamalidir.Yikilan binalarda
en yliksek oranda 6liim bu noktalarda meydana gelmektedir.Birinci kattan daha
yiiksektekiler atlamay1 denememelidir.

4. Yasanan depremlerde 6liimle ve ciddi yaralanmalarla sonuglanan olaylarin biiyiik bir
boliimii yiiksekten atlamayla iliskilidir.Bunun yerine yiiksek binalarda yapilmasi zorunlu
olan harici yangin merdivenler kullanilmalidir. Demir konstriiksiyondan insa edilen bu
merdivenler,binadan bagimsiz oldugu i¢in yikim darbesinden daha zor etkilenecek ve baglh
oldugu yerden kopmas1 halinde,¢eperlerindeki kusaklar nedeniyle diisme aninda bir koruma
alan1 olusturacaktir.

2.1.2.Deprem Aninda Yapilmasi Gerekenler:

1. Deprem aninda 10-15 saniye i¢inde bulundugunuz binayi terk edebiliyorsaniz derhal
kagilir,yoksa giivenli bir yer bulunur.lk sarsintiyr hissettiginiz anda panige kapilmadan
hareket ettirilir.Panik,saglikli diisiinmenizi engelleyecek,hatali,biling dis1 hareket etmenize
yol agacaktir. Bilingli diisiinebilmek,hazirliklarinizi felaket aninda degil,daha 6nce yapmaniza
ve planlamaniza baglidir.10-15 saniye i¢inde bulundugunuz yerden bina disina giivenli bir
acik alana ¢ikma olanaginiz ve planiniz varsa,bu derhal nceki boliimde anilan 6nlemleri
alarak uygulamaya koyulur.Eger bina terk edilemiyorsa,daha dnce belirlenen yasam ti¢geni
alanina gidilerek cenin pozisyonunu alinir.Kesinlikle oradan oraya kosularak ayakta
durulmamalidir.

DIKKAT: Enkaz altinda 6ncelikle bobreklerin iflas ettigi bilinmelidir.Depremzedelerin
kurtarilmasi halinde bile viicudunda biiyiik hasarlarin olustugu ve bu nedenle 6liim olaylarinin
yasandig1 saptanmistir.Cenin pozisyonunun bir diger 6zelligi ise,kurtarma ekiplerinin
kazazedenin bulundugu boliime en kiiciik bir gedikten de olsa ulasmasi halinde,onu bulundugu
yerden ¢ikartmasa bile elini tutmasina izin vermesidir.Bu durumda kazazedenin beyni adrenalin
pompalamaya baglayacak onu yeniden hayata baglayacak ¢ok énemli bir koprii kurmus
olacaktir.

2.Deprem sirasinda eger disarida bulunuluyorsa;bina,direk,reklam panosu, duvar gibi
devrilebilecek materyallerin uzaginda durmak gereklidir.Herhangi bir nesnenin (araba, balkon..)
altina girmek ¢ok sakincalidir.Deprem bitene kadar agik alanda beklenmelidir.Eger bina i¢inde
bulunuluyorsa,en giivenli yerler,ev yikildiginda bizim yasamamiz igin gerekli yer kalmasini
saglayacak saglam ve biiyiik esyalarin yanidir.

3.Deprem sirasinda aragta bulunanlar;tiinelde yada kapali bir otoparkta hissedildigi anda panige
kapilmadan,araci yol kenarindan ¢ekip binalardan, elektrik direklerinden veya uzakta
durdurmalidir. Tiinel ig¢inde iseniz ve ¢ikiga yakin degilseniz,araciniz1 durdurup asagiya inerek
cenin pozisyonu alinir. Aracin i¢inde durulmamalidir.

2.1.3.Depremden Sonra Yapilmasi Gerekenler:

1. Psikolojik hasarin biiyiimesinin engellenmesi gerekir.Bu sebeple panige girilmemesi,
fisiltilara kulak asilmamasi,kurtarma calismalarina katilmak suretiyle,yaralilara gerekli
yardimin koordine seklinde saglanmasi vs. islemler yapilir.

2. Elektrik ve suyun kisa zamanda afet bolgesine yeniden kontrollii sekilde verilmesi,
gerekli siginak,1sinma,beslenme olanaklarinin acilen saglanmasi, yagmaya yonelik
giivenlik tedbirlerinin siki bir sekilde alinmasi,depremin tekrarlanma olasiliginin jeolojik
takibi, onlemlerinin alinmas1 gereKir.

3. Hasarin bolgelenmesi,ileride tetkiki,hatalarin ve eksiklerin belirlenmesi, sehirden go¢ ve
disaridan olumsuz etkilerin azalmasi,hizmetlerin afet 6nleme eylem planina uygun
yapiminin saglanmasi gerekir.

4. Enkaz kaldirmada gorev alanlar mutlaka koruyucu agilarin1 yaptirmali, koruyucu
techizat kullanmadan cesetlere temas edilmemelidir.

5. Enkaz altinda cakmak kibrit gibi aydinlatma yerine pilli fenerler tercih edilmelidir.
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6. Giivenli gida yoniinden;son kullanma tarihi gegmemis,ayr1 bir tabak kullanilmadan
kendi ambalajinda yiyecekler yenilmeli,isitma maksatli tabak kullanilmasi gerekirse
kullanildiktan sonra atilmasi gerekir.

2.2.5U BASKINI (Sel):

Deprem felaketinin aksine su baskinlarin1 gerek meteorolojik bulgular ve gerekse baskin
bolgelerinden bugiine kadar elde edilen istatistikler ve gozlemler sayesinde 6nceden saptamak
miimkiin olabilmektedir.Kisaca,bir dizi teknik 6nlemler ve gézlemler degerlendirilerek su
baskinlarindan énceden haberdar olunabilmekte ve can-mal kaybi1 6nlenebilmektedir.Giiniimiizde
baskin sahalarinda etiitler yapilmakta ve afete maruz yerlesim yerleri daha emin bolgelere
kaldirilmaktadir. Ancak;Devlet Su Isleri Genel Miidiirliigii’nce,yapilan etiitler sonucu tagkinlari
teknik onlemlerle kontrol altina alma islemi daha ekonomik goriiliirse,yer degistirme yapilmamakta
sadece bent ve kanal yapilarak gerekli onlemler alinmaktadir. Ayrica;nehir ve barajlarin su seviyeleri
diizenli olarak izlenmelidir.B6lgemizde muhtemel su baskinlari isletmelerin bodrum tabir edilebilen
sifir kot altinda kalan kisimlarinda yagmur,su borularinda kirilma veya drenaj sisteminde tikanma
sonucu meydana gelen kazlar ile olusabilir. Acil durum eylem planlar1 kapsaminda bu tip kazalar
faraziye olarak degerlendirilmeli ve 6nlemleri alinmalidir.

KISIM III - DOGAL AFETLERE KORUNMA TEDBIiRLERI :

A-DEPREM AFETINDEN KORUNMA

1. Isletme kagcis giizergahi incelenerek acil aydinlatma icin yeterli nlem alinmalidr.

2. Deprem sirasinda ilk 10-15 saniye binay1 terk edebilmek acisindan ¢ok dnemlidir.Bunun igin
isletmece periyodik olarak deprem tatbikatlar1 yapilmali,farkli senaryolar gelistirilmeli ve siire
tutularak denenmelidir.

3. Deprem sonrasi gerekli olabilecek mekanik yardimcilarin tedariki yapilmali merkezi bir
yerde kullanima hazir bulundurulmalidir.

B-SU BASKINI AFETINDEN KORUNMA: (7269 sayih kanunun 1051 sayili
kanunla degistirilen on dordiincii maddesini kapsar)

1. Binalarin su ile temas etme olasilig1 bulunan kisimlarinda,suya dayanikli olmayan yapay ve dogal
yapt malzemeleri (kerpig,ahsap,tiif,al¢1 tasi,camur vs.) kullanilmamalidir.

2. Binalarm en yiiksek su diizeyinden en az 0.30 metre yiikseklige kadar olan kisimlar1,250 doz
cimento harch tas duvar, ya da daha dayanikli malzeme ile yapilmalidir.

3. Temel zeminin su altinda kalma olasilig1 varsa,bu durum gbz oniinde tutularak gerekli teknik
onlemler alinmalidir.

4. En yiiksek su diizeyinin altinda kalacak depo, camasirlik, siginak ve benzeri yap1
boliimleri yapilmamalidir.

KISIM IV DOGAL AFET VUKUUNDA YAPILACAK ISLER :

DOGAL AFET CALISMA SAATLERI iCINDE OLURSA :

1. Herhangi bir dogal afet meydana geldiginde isletme personeli toplanma yerinde bdliimlere
ayrilarak kisa stirede mevcut alinmali,gogiik altinda kalan personel mevcudu
cikarilmahidir.(Kurtarma operasyonu itfaiyeye ile miisterek olarak dncelikli isletmelere gore
yapilacaktir.)

2. Eger haberlesme telefon ile yapiliyorsa,itfaiyeye telefonla irtibat kurulamiyorsa,ulasim ve
pasaparola ekiplerinden birer kisi bir aragla Itfaiyeye haber vermelidir.

w

4. Ozellikle ilkyardim ve kurtarma ekip personeli i¢in bulasict hastaliklara kars1 koruyucu techizat
temin edilmelidir.

Dogal afetler i¢in kurulan ekipler daha 6nceden (kurtarma,ilkyardim vs.) konularinda egitilmelidir.
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5. Gerekli olan aydinlatma,su,yemek ihtiyaglar1 elektrik-su ekibi koordinesinde emre intizar
personelce karsilanmalidir.

DOGAL AFET CALISMA SAATLERI DISINDA OLURSA :

1. Yine ayn islemler takip edilecek farklilik gerektiren durumlar gbz 6niinde
tutulacaktir.(Isletme yetkilisinin bulunmamasi, elektrik sorunu vs.)Herhangi bir dogal afet
meydana geldiginde isletme personeli toplanma yerinde boliimlere ayrilarak kisa siirede
mevcut alinmali,gdciik altinda kalan personel mevcudu ¢ikarilmalidir.

D. ACIL TELEFONLAR

Yangin (itfaiye) :110
Acil servis (Ambulans) 112
Zehir Danigsma 114
Alo Trafik :154
Polis Imdat :155
Jandarma Imdat 1156
Saglik Danigma 1184
Su Ariza 1185
Elektrik Ariza :186
Dogalgaz Acil :187
Telefon Ariza 1121
Alo Valilik 1179

C.32. Bilgi Giivenligi Ulastirma Giivenligi Yonetimi

Evrak kelimesi Tiirkge’de “yazili kagit” anlamina gelen Arapga varak kelimesinin ¢ogul
halidir. Yani evrak kelimesinin anlami kagit yapraklari, kitap sayfalari, yazilmis mektuplar,
yazilardir. Kurumumuzda evrak diye tanimladigimiz resmi nitelikteki yazi, kamu kurum ve
kuruluglarinin aralarinda veya gercek ve tiizel kisilerle iletisimlerini saglamak amaciyla yazilan yazi,
resmi belge, resmi bilgi ve elektronik belgeyi tanimlar. Bu yazilar bilgi verme, talep ya da arz
belirtme amaci tasirlar.

“Gizlilik” uygulamasinin amaci, kamu kurum ve kuruluglarinin giivenligini saglamak,
yiiriitiilen islemlerin ve muhafaza edilen her tiirlii gizlilik dereceli, bilgi, belge, evrak, dokiiman ve
malzemelerin, diisman veya yetkili ve ilgili olmayan kimseler tarafindan 6grenilmesine veya elde
edilmesine engel olmaktir. Bu amaca ulasmak i¢in yapilan biitiin diizenlemelere ve alinan biitiin
Onlemlere” giivenlik tedbirleri” denir.

C.32.1. Tasimlabilir materyaller tizerine iletilen verinin igerigi ile ilgili herhangi bir sey
yazmamalidir. Genel bagliklar kullanmalidir.(Ornegin gizli evraklarin bulundugu bir cd {izerine
“gizli evraklar”
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yazilmamalidir.)

C.32.2. icinde veri bulunan tasinir materyal baska bir yere gonderiyorsa tutanak ile yetkili bir kisiye
teslim edilmelidir.

C.32.3. Harici tasmabilir disklerin i¢i mekanik yapiya sahip oldufundan dolayr darbelere karsi cok
hassastir. Bu nedenle kullanirken ve tasirken dikkat edilmelidir. Ornegin 6zellikle hard diskler
taginirken koruyucu kiliflar igerisinde taginmalidir.

C.32.4. Cok gizli evraklar, torba veya canta gibi kilitli muhafaza i¢inde ve “Cok Gizli” gizlilik
dereceli giivenlik belgesi olan 6zel kurye ile gonderilirler. Eger normal kargo ile gonderilmesi zorunlu
ise, icerik uygun bir sekilde kripto edilir (sifrelenir). Disaridan kargonun takip edilmemesi i¢in kargo
takip numarasinin maskelenmesi yapilmalidir.

C.32.5. Gizli evraklar veya cd, dvd, usb bellekler gonderilirken, iki adet zarf kullanmalidir. Birinci
zarfin {izerine igerigin niteligine gore siniflandirilmali ve zarfin kapagi miihiirlenmelidir. ikinci zarf
ise normal adres yazilan zarf olmalidir. “GIZLI” yazili olan zarf diger normal zarfin igine
koyulmalidir.

C.32.6. Genel kayit birimine gelen evrak/zarf kayit biriminde gorevli memur personel tarafindan
kontrol edilerek alinmalidir.

C.32.7. Gizli ibaresi ile gelen zarflar personel tarafindan agilmadan Yazi Isleri Miidiiriine teslim
edilmelidir. Yazi Isleri Miidiiriiniin ilgili birimine havalesinden sonra sisteme kayit edilerek zimmet
defteri ile havale edilen birime teslimi saglanmalidir.

C.32.8. Kullamlan MIS yazilimlarinda evrak kayit edilirken GIZL1I olarak isaretlenmeli ve diger
kullanicilar evrak icerigini gérmemelidir.

C.33. Sosyal Miihendislik Zafiyetleri

Sosyal miihendislik, normalde insanlarin tanimadiklari birisi i¢in yapmayacaklar1 seyleri
yapmalarini saglama sanati olarak tanimlanmaktadir. Baska bir tanim ise; Insanoglunun zaaflarini
kullanarak istediginiz bilgiyi, veriyi elde etme sanatina sosyal miihendislik denir. Sosyal miihendisler
teknolojiyi kullanarak ya da kullanmadan bilgi edinmek i¢in insanlarin zaaflarindan faydalanip, en
cok etkileme ve ikna yontemlerini kullanirlar.

C.33.1. Tasidiginiz ve islediginiz verilerin 6neminin bilincinde olunmalidir.

C.33.2. Kotii niyetli kisilerin eline gegmesi halinde olusacak zararlar
diisiinerek hareket edilmelidir.

C.33.3. Arkadaslarinizla paylastiginiz bilgileri se¢erken dikkat edilmelidir.

C.33.4. Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde sifre gibi
ozel bilgileriniz paylasilmamalidir.

C.33.5. Sifre kisiye 0zel bilgidir. Sistem yoneticiniz dahil telefonda veya e-posta ile sifrenizi
paylasmamalisiniz. Sistem yoneticisi gerekli islemi sifrenize ihtiyag duymadan da yapabilmelidir.

C.33.6. Olusturulan dosyaya erisecek kisiler ve haklar1 “bilmesi gereken”
prensibine gore belirlenmelidir.

C.33.7. Erisecek kisilerin haklar1 yazma, okuma, degistirme ve ¢alistirma yetkileri g6z 6niine
alimarak olusturulmalidir.

C.33.8. Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa yapilmalidir.
C.33.9. Eger paylasimlar a¢iliyorsa ilgili dizine sadece gerekli haklar verilmelidir.

C.33.10. Kazaa, emule gibi dosya paylasim yazilimlar1 kullanilmamalidir.

C.34. Sosyal Medya Giivenligi

C.34.1. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in yetkilendirilen
kullanicilar paylastiklart her verinin iceriginden sorumludurlar.
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C.34.2. Sosyal medya hesaplaria gonderilen mesajlar, kuruma ait bilgiler sozlii ya da yazil
olarak higbir platformda kullanilmamalidir.

C.34.3. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in yetkilendirilen
kullanicilar, hesaplarin sifrelerini kurum ig¢i sifrelendirme sisteminden farkl
diizenlemelidir. C.34.4. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in
yetkilendirilen kullanicilar, hesaplarin sifrelerini kimseyle paylasmamalidir.

C.34.5. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in yetkilendirilen
kullanicilar, sifreleri belirli araliklarla giincellemeli ve sifrelerin en az 8 karakterden
olusmasina dikkat etmelidir.

C.34.6. Internet sitesi (web) Basin Yayin ve Halkla liskiler Miidiirliigii sorumlulugunda
olmakla birlikte, Bilgi Islem Miidiirliigii tarafindan gérevlendirilecek 1 (bir) personel de teknik
destek vermelidir.

C.34.7. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in
yetkilendirilen kullanicilarin, bilgisayarlarin1 kullanmadiklar1 zamanlarda kapatmalari
veya Kilitlemeleri gerekmektedir.

C.34.8. Sosyal medya hesaplarina ve internet sitesine (web) veri girisi i¢in
yetkilendirilen kullanicilar, igerik paylasilmadan énce Basin Yaymn ve Halkla iliskiler
Miidiiriinden onay almalidirlar.

C.34.9. Sosyal medya hesaplarinda ve internet sitesinde (web) paylasilmast istenen tim
verilerin ilgili miidiirliikler tarafindan en az 1 (bir) giin 6nce Basin Yaymn Halkla Iliskiler
Miidiirligii'ne yaziyla bildirilmelidir.

D. KISALTMALAR

T.C. : Tiirkiye Cumhuriyeti

BG: Bilgi Giivenligi

BGYS: Bilgi Giivenligi Yo6netim Sistemi

BT: Bilgi Teknolojileri

BSI: British Standarts Institute, Ingiliz Standartlar1 Enstitiisii

CKYS: Cekirdek Kaynak Yonetimi Sistemi

DTVT: Devlet Teskilat1 Veri Tabani1

IEC: International Electrotechnical Commission, Uluslararas1 Elektroteknik Komisyonu
ISO: International Organization for Standardization, Uluslararasi Standartlar Tegkilat

Coso Modeli

E. SOZLUK

Acilir Pencere Engelleyicisi (Popup Blocker): Agilir Pencere Engelleyicisi, istenmeyen ¢ogu
acilan pencerenin goriintiilenmesini engeller.

ADSL: Asimetrik Sayisal Abone Hatti anlamina gelen hizli internet erisim teknolojisidir.

Ag (Network): Ag birbirine kablolarla veya kablosuz baglanmis sunucu, yazici,
bilgisayar, modem gibi bir¢ok haberlesme cihazlarinin en ekonomik ve verimli yoldan
kullanilmasidir.

Aldatmaca e-posta (Hoax): Elektronik posta adresi toplamak veya markalari karalamak i¢in
olusturulan yalan haber (asparagas) i¢eren e-postalardir.
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Anti virtis (Virtisten Korunma ): Bilgisayarinizi ya da sisteminizi bilgisayar viriislerinden
korumaya ve bilgisayar viriislerini temizlemeye yarayan yazilimdir.

Baglanti Noktasi (Port): Bir elektronik devreye, sebekeye veya sisteme giris ve baglant1 noktasidir.

Bilgisayar Korsani (Hacker): Bilgisayar ve haberlesme teknolojileri konusunda bilgi sahibi olan,
bilgisayar programlama alaninda standardin lizerinde beceriye sahip bulunan ve bdylece ileri
diizeyde yazilimlar gelistiren ve onlar1 kullanabilen kisidir. Amagclarina goére farkli adlandirilirlar:

Siyah Sapkalilar: Her tiirlii programu, siteyi veya bilgisayar1 giivenlik agiklarindan yararlanarak kirabilen
bu en bilindik hackerlar, sistemleri kullanilmaz hale getirir veya gizli  bilgileri ¢alar. En zararh
hackerlar siyah sapkalilardir.

Beyaz Sapkalilar: Beyaz sapkalilar da her tiirlii programu, siteyi veya bilgisayari giivenlik agiklarindan
yararlanarak kirabiliyor ancak kirdigi sistemin agiklarini sistem yoneticisine bildirerek, o agiklarin
kapatilmasi ve zararh kisilerden korunmasini sagliyorlar.

Bilgisayar Solucant (Computer Worm): Bilgisayar solucani kendi kendini gogaltabilen ve kendisini
bir bilgisayardan digerine kopyalamak igin tasarlanmig kotiiciil (malware) yazilimdir. Bilgisayar
viriistinden farki bunu otomatik olarak yapmasidir.

Bilgisayar Viriisii (Computer Virus): Veri girisi yoluyla bilgisayarlara yiiklenen, sistemin veya
programlarin bozulmasina, veri kaybina veya olagandisi ¢alismasina neden olan yazilim.

Bilisim (Informatics): Insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandig1 ve bilimin dayanag: olan bilginin, 6zellikle elektronik makineler araciligiyla,
diizenli ve ussal bicimde islenmesi bilimi.

Bilmesi Gereken Prensibi (Need to Know Principle): Gizlilik dereceli bir ilgiyi, belgeyi, projeyi
veya malzemeyi ancak gorevi geregi 6grenme ve kullanma sorumlulugu olma ve uygun gizlilik
dereceli Sahis Giivenlik Derecesine sahip olma durumudur.

B10S (Basic Input/Output System): Temel Giris/Cikis Sistemi, bilgisayarin ilk agilma
islevini yerine getiren yazilimdir.

Casus Yazilim (Spyware): Casus yazilim, en basta gelen bir kotiiclil yazilim (malware) tiirtidiir.
Casus yazilim, kullanicilara ait 6nemli bilgilerin ve kullanicinin yaptig1 islemlerin, kullanicinin
bilgisi olmadan toplanmasin1 ve bu bilgilerin kot niyetli kisilere géonderilmesini saglayan yazilim
olarak tanimlanir.

Disk Bicimlendirme (Disc Partitions): Diskinizi bi¢imlendirmek demek diskinizi farkli mantiksal
disk boliimlerine ayirmak anlamina gelir.

EFS: Veri Sifreleme Sistemi anlamina gelen bir bilgisayar terimi kisaltmasidir.

Ekran Koruyucusu (Screen Saver): Bilgisayarda monitoriin uzun siire kullanilmadan agik kalmasi
durumunda devreye giren, monitdriin Omriiniin azalmasim1 ve parola ile korundugunda yetkisiz
erisimi engelleyen yazilimdir.

Elektronik Sertifika (Electronic Certificate): Elektronik Sertifika, yani elektronik kimlik, sahibinin
kisisel bilgilerini ve bu kisisel bilgilere ait acik anahtar bilgisini tasiyan ve tasidigi acik anahtar
bilgisinin, belirtilen kisi veya kuruma ait oldugunu garanti eden belgedir. Elektronik kimlik belgesi
kisilere ait olabildigi gibi kurumlara veya web sunucularina ait olabilir.

Exe: Calistirilabilir dosya tiplerinin dosya uzantisidir.

FTP: Dosya aktarim iletisim kurali, (File Transfer Protocol; FTP), bir dosyay1 ag iizerindeki bagka
kullanictya o agdaki bilgisayarda gecerli bir kullanici ismi ve sifresi ile yollamak ig¢in
kullanilmaktadir.

Giivenlik Duvart (Firewall): Glivenlik duvari kuruldugu sisteme gelen ve giden ag trafigini kontrol
ederek  yetkisiz veya istenmeyen yollardan erisim saglamasini engellemeye
yarayan yazilim veya donanimdir.

Hata (Bug): Bir yazilim ya da donanimda var olan, meydana gelen hata, kod hatasidir.

Hizmet Paketi (Service Pack): Piyasaya siiriilen  bilgisayar yazilimlarinin, ortaya ¢ikan hata ve
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acikliklarini giderecek, varsa yeni 6zelliklerini ortaya ¢ikaracak yama tabir edilen programciklarin tek
bir paket halinde toplandig1 yazilimdir.

HDD: Sabit disk ya da Hard disk kisaca HDD ya da Tiirkgesi ile sabit disk siiriiciisii veri depolanmasi
amact ile kullamilan manyetik kayit ortamlaridir. Onceleri biiyiik boyutlar ve yiiksek fiyatlar1 nedeni
ile sadece bilgisayar merkezlerinde kullanilan sabit diskler, cep telefonlar1 ve sayisal fotograf
makineleri igine sigabilecek kadar kiigiilen boyutlar1 ile gilinliik hayatimiza girmislerdir. Sabit
disklerin en yogun kullanim yeri bilgisayarlardir. Ses, goriintii, yazilimlar, veri tabanlar1 gibi biiyiik
miktarlarda bilgi, gerektiginde kullanilmak iizere sabit disklerde saklanir.

HTTP : HTTP (Hypertext Transfer Protocol, Tiirkge Hipermetin Aktarma Iletisim Kurali) bir
kaynaktan dagitilan ve ortak kullanima agik olan hiper ortam bilgi sistemleri i¢in uygulama
seviyesinde bir iletisim kuralidir.

HTTPs : HTTPS (Secure Hypertext Transfer Protocol, giivenli hipermetin aktarim iletisim kuralr)
hipermetin aktarim iletisim kuralinin (HTTP) giivenli ag protokolii ile birlestirilmis olanidir. Klasik
HTTP protokoliine SSL protokoliiniin eklenmesi ile elde edilir.

ICMP: Internet Kontrol Mesaj Iletisim Kurali, ICMP(Internet Control Message Protocol), hata
mesajlar1 ve TCP/IP yaziliminin bir takim kendi mesaj trafigi amaclari i¢in kullanilir. Kontrol amagli
bir protokoldiir.

IEEE: (Institute of Electrical and Electronics Engineers, Elektrik ve Elektronik Miihendisleri
Enstitiisii) elektrik, elektronik, bilgisayar, otomasyon, telekomiinikasyon ve diger birgok alanda,
miithendislik teori ve uygulamalarinin gelisimi i¢in ¢alisan, kar amaci olmayan, diinyanin 6nde gelen
teknik organizasyonudur.

IEEE 802.1x: Baglanti noktasi tabanli ag erisim kontrolii i¢cin bir IEEE standartidir. Bu, ag
protokolleri IEEE 802.1 grubunun bir pargasidir. Bir LAN veya WLAN eklemek isteyen cihazlara
kimlik dogrulama mekanizmasin1 saglar.

I¢ Ag (Intranet): Kuruluslarm, kurumun veya herhangi bir grubun, bilgisayarlar1 arasinda giivenli bir
sekilde bilgi paylagsmasi i¢in olusturulmus biiyiik capli yerel ag yapisidir.

IP adresi: IP (Internet Protokol) adresi, interneti protokoliinii kullanan diger aglara bagl cihazlarin, ag
tizerinden birbirleri ile veri alis verisi yapmak i¢in kullandiklar adrestir.

[stenmeyen e-posta (Spam): Talep edilmeyen veya istenmeyen e-posta mesajidir.

[sletim Sistemi (Operating System): Isletim sistemi, bilgisayar donaniminin dogrudan denetimi ve
yonetiminden, temel sistem islemlerinden ve uygulama yazilimlarimi c¢alistirmaktan sorumlu olan
sistem yazilimidir.

Kirilmis (Crack): Ucretli yazilimlari iicretsiz kullanmay saglayan, program kiricilar:
(cracker) tarafindan yazilmis programciklar1 ve korsan yazilimlar: ifade eder.

Kriptoloji: Sifre bilimidir. Cesitli iletilerin, yazilarin belli bir sisteme gore sifrelenmesi, bu mesajlarin
giivenlikli bir ortamda  aliciya iletilmesi ve iletilmis mesajin desifresiyle ugrasir.
Kriptoloji=Kriptografi + Kriptoanaliz Kriptoloji bilmi kendi icerisinde iki farkli bransa ayrilir.
Kriptografi ; sifreleri yazmak ve Kriptoanaliz ;sifreleri ¢ozmek ya da analiz etmekle ilgilenir.

Kriptografi: Gizlilik, kimlik denetimi, biitiinliik gibi bilgi giivenligi kavramlarini saglamak i¢in ¢alisan
matematiksel yontemler biitlinlidiir. Bu yontemler, bir bilginin iletimi esnasinda karsilagilabilecek
aktif ya da pasif ataklardan bilgiyi -dolayisiyla bilgi ile beraber bilginin gondericisi ve alicisini da-
koruma amaci giiderler. Bir baska deyisle kriptografi, okunabilir durumdaki bir bilginin istenmeyen
taraflarca okunamayacak bir hale doniistiiriilmesinde kullanilan tekniklerin tiimii olarak da gosterilir.

Korsan (Warez): Telif yasalar1 ¢ignenerek ticareti yapilan telif hakk: sakli materyallere denir. Telifli
iirtinlerin kopyalanmasini, ¢ogaltilmasini ve dagitimini yapan kisilere korsan, yapilan ise korsancilik
denmektedir.

Kotiiciil Yazilim (Malware): Kétiiciil yazilim (malware: Ingilizce "malicious software"in kisaltilmast),
bulastig1 bir bilgisayar sisteminde veya ag lzerindeki diger makinelerde zarara yol agmak veya
caligmalarini aksatmak amaciyla hazirlanmig yazilimlarin genel adidir.
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Linux: Unix’e fikirsel ve teknik anlamda atifta bulunarak gelistirilmis; agik kaynak kodlu, 6zgiir ve
ticretsiz bir isletim sistemi gekirdegidir. Cekirdegin kaynak kodlar1 GNU Genel Kamu Lisansi
cergevesinde 0zgiirce dagitilabilir, degistirilebilir ve kullanilabilir. Linux'un Unix ile herhangi bir kod
ortakligr bulunmamaktadir yani Linux'un kodlar1 sifirdan baglanilarak yazilmistir.

MAC Adresi: MAC adresi (Media Access Control, yani Ortam Erisim Yonetimi) bir cihazin ag
donanimini tanimaya yarar, bir anlamda fiziksel adresidir.

Modem: Bilgisayarinizin telefon ya da internet hattina baglanarak diger bilgisayarla baglanti
kurmasina yarayan cihazdir.

NTFS: (New Technology File System; Yeni Teknoloji Dosya Sistemi), Windows NT'nin standart
dosya sistemidir ve Windows 2000, Windows XP, Windows Server 2003 ve Windows Vista'da da
standart olarak kullanilmistir. Microsoft'un 6nceki FAT dosya sisteminin yeniden yapilandirilmasiyla
olusmustur.

Olay Kayitlar1 (Event Logs): Bir isletim sisteminin tuttugu kayitlar1 ifade eder. Olay giinligii
kayitlar1, sorunlart incelerken ve ¢ozerken size 6nemli bilgiler saglar.

Oltalama (Phishing): Yasal bir e-posta gibi goriinen ve kisisel bilgilerinizi talep eden bir e-posta
mesajidir. lkna yontemiyle gizli bilgilerin elde edilmesini amaglayan bir sosyal miihendislik
metodudur.

Otomatik Calistir (Autorun): Autorun, taginabilir disklerin bilgisayara takildiginda istenilen programi
veya programlari otomatik olarak calistirmast i¢in kullanilan bir uygulamadir.

Paylastirilmis Klasor (Shared Folder): Paylagtirllmis klasorler baskasinin erisimine izin verdiginiz ve
cogu zaman dosya paylasmak amaciyla kullandigimiz klasorlerdir.

Privilege: Ayricalik, imtiyaz, 6zel hak.

Rar: Bir dosya sikistirma ve arsivleme formatidir. Eugene Roshal tarafindan olusturulmus ve
olusturucusunun soyadini almistir. RAR uzantili dosyalar .rar seklinde goziikiir.

Robot (Bot): Bot, bilisim diinyasinda "robot" anlaminda kullanilan yaygin bir terimdir.
Pek cok bilgisayar islemini yari-otomatik olarak yapabilen robotlar anlaminda kullanilir.

TCP/IP: Internet protokol takimi, Internet'in ¢alismasini saglayan bir iletisim protokolleri biitiiniidiir.
Bazen TCP/IP protokol takimi olarak da adlandirilir. TCP (Transmission Control Protocol ) ve IP
(Internet Protocol) iin kisaltmalaridir.

Truva Ati (Trojan): Bilgisayar yazilimi baglaminda Truva at1 zararli program barindiran veya yiikleyen
programdir. Terim klasik Truva At1 mitinden tliremistir. Truva atlar1 masum kullaniciya
kullanish veya ilging programlar gibi goriinebilir ancak ¢alistirildiklarinda zararhdirlar.

Tus Kaydedici (Keylogger): Bilgisayarda yazilanlari siz farkinda olmadan kaydedebilen yazilim veya
donanimlardir.

Sabit disk (Hard Disk): Sabit Disk ya da Hard disk kisaca HDD, veri depolanmasi1 amaci ile kullanilan
manyetik kayit ortamlaridir.

SMS: (ingilizce Short Message Service; Kisa Mesaj Hizmeti), cep telefonu aracilign ile yazilan
mesajin bir cep telefonundan diger bir cep telefonuna gonderilmesi, mesajlagsmasi hizmetidir.

SNMP: "Simple Network Management Protocol"'lin kisaltmasi. "Basit Ag Yonetimi Protokolii" adi
verilen bu teknoloji, bilgisayar aglar1 biiyiidiik¢ce bu aglar iizerindeki birimleri denetlemek amaciyla
tasarlanmistir.

SSH: (Secure Shell) giivenli veri iletimi igin kriptografik ag protokoliidiir. Ssh ile aga bagl olan iki

bilgisayar arasinda veri aktarimi giivenlik kanali lizerinden gilivensiz bir agda yapilir. Bu durumda

agda Ssh ile haberlesen makinelerden biri ssh sunucusu digeri ssh istemcisi olur. Ssh kabuk hesabina

erisim i¢in Unix ve benzeri isletim sistemlerinde protokoliin en iyi uygulamasi olarak bilinir, ama ayni1
zamanda Windows tizerindeki hesaplara erisim i¢in de kullanilabilir. SSH

uzaktaki makineye baglanip kimlik kanitlamasi yapmak i¢in agik anahtarli sifrelemeyi kullanir ve bu

sayede kullaniciya sistemi kullanmasina izin vermis olur.
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SSL: Secure Socket Layer (Tiirk¢e'ye Giivenli Yuva Katmani olarak gevrilebilir) protokolii, internet
iizerinden sifrelenmis giivenli veri iletisimi saglar.
Sunucu: (Ingilizce: Server), bilgisayar aglarinda, diger ag bilesenlerinin (kullanicilarin) erisebilecegi,
kullanimina velveya  paylasimmna agik
kaynaklar1 barindiran
bilgisayar birimi. Bir agda birden fazla sunucu birim bulunabilir. Karsit1 istemci
(ingilizce: Client) dir.

USB Bellek (USB Flash): Kapasiteleri 256 GB'a kadar ulasabilen, kii¢iik, hafif, calisma esnasinda
sOkiiliip takilabilir ve taginabilir veri depolama aygitlaridir.

Virtis Tespit Ajan1 (Antivirus Agent): Bilgisayarinizi zararli programlardan korumak igin viriisten
korunma yaziliminin viriisleri tespit eden yazilim pargasidir.

WEP: WEP (Wired Equivalent Privacy), kablosuz ag baglantilarinda veri bag tabakasinda calisan
sifreleme yontemidir. Kabloya Esdeger Mahremiyet (KEM) olarak Tiirkge'ye ¢evrilebilir.

Wi-fi: Wi-fi: "Wireles Fidelity” kelimelerinin kisaltmasi olup kablosuz baglilik veya kablosuz
baglant1 anlamina gelir.

WPA: WPA (Wi-Fi Protected Access)Wi-Fi korumali Erisim olarak adlandirilir. WEP sifreleme
sisteminden daha giivenli oldugu sdylenen ve WEP sifrelemeden daha yeni bir teknolojidir.

Yazilim Yamasi (Software Patch): Yazilimlarda olusan bir hatay1 ya da programin igerigindeki hatali
bir fonksiyonu diizelten bir programciktir.

Zip: (dosya formati), bir popiiler veri sikistirma ve arsivleme formatidir. ZIP
uzantili dosyalar “.zip” seklinde goziikiir.

Zombi Bilgisayar (Zombie): Zombi bilgisayar, (genelde yalnizca zombi olarak kisaltilir) genel aga
(internet) bagli, bir kirict (hacker) tarafindan bilgisayar virilisii veya truva at1 ile tehlikeye atilmis
bilgisayardir.

F. KAYNAK

1. Saglik Bilgi Sistemleri Genel Miidiirliigii

2. TUBITAK-BILGEM

3. Bodrum belediye Baskanligi Internet Sayfasi

4. Karabaglar belediye Bagkanlig1 Internet Sayfasi

Kurum yonetimi olarak “Kurum Bilgi Giivenligi Politikas1’”’min uygulanmasinin
saglanmasinin ve kontroliiniin yapilmasinin giivenlik ihlallerinde de gerekli yaptirnmin icra
edilmesinin yonetim tarafindan desteklendigini beyan ederim.

Hasan ZENGIN
Bilgi Islem Md. V.

Belediye Baskani
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